OFERTA DE REFERENCIA PARA EXPLORAGAO DO SERVICO MOVEL PESSOAL — SMP POR MEIO DE REDE VIRTUAL
- REPRESENTACAO POR CREDENCIAMENTO -

ANEXO Il — Minuta de Contrato de Representacéo

CONTRATO DE REPRESENTACAO PARA
PRESTACAO DO SERVICO MOVEL PESSOAL
POR MEIO DE REDE VIRTUAL - RV_SMP ENTRE
CLARO S.A. E A <<EMPRESA>>

CLARO S.A., com sede na Rua Henri Dunant, n.° 780, Torres “A” e “B”, Bairro Santo Amaro, em Sao
Paulo, SP, inscrita no CNPJ/MF sob o n.° 40.432.544/0001-47, neste ato devidamente representada
na forma de seu Estatuto Social, doravante denominada “CLARQO” ou “PRESTADORA ORIGEM”;

e, de outro lado,

a <<EMPRESA>>., sociedade com sede na xxxx, n.° xx, xxx, bairro xxx /UF, inscrito no CNPJ/MF sob
0 n.” XXxxX, neste ato devidamente representada na forma de seus Atos Constitutivos, doravante
denominada “<<EMPRESA>>" ou “CREDENCIADA”,

sendo CLARO e CREDENCIADA, quando referidas em ‘copjunto, denominadas “Partes” e
individualmente, “Parte”,

CONSIDERANDO QUE:

| —a CLARO é prestadora do Servico Movel Pessoal =-SMP nas Regides |, Il e lll do Plano Geral de
Autorizac¢des do Servico Movel Pessoal — PGA-SMP, conforme respectivos Termos de Autorizagéo n.°
007/2010/PVCP/SPV-ANATEL, n.° 550/2012/RPVCPA/PVCP/SPV-ANATEL e n.° 009/2010/PVCP/SPV-
ANATEL, celebrados com a Agéncia Nacional.de Telecomunicacdes (ANATEL);

I — a <<EMPRESA>> ¢é pessoa \juridica. constituida segundo as leis brasileiras, com sede e
administracdo no Pais, e tem interesse em representar a CLARO na prestacao do SMP por meio de
rede virtual, no modelo de credenciamento, na forma do Regulamento sobre Exploracéo de Servico
Movel Pessoal — SMP por meio de Rede Virtual (“RRV-SMP”);

Il — nos termos do art. 6° do RRV-SMP, a representacdo do SMP Credenciado “a oferta do Servico
em conjunto com a Prestadora de Origem, nos termos do presente regulamento, estando sujeita a
organizacao por parte da Anatel nos termos do art. 1° da LGT, classificando-se o Credenciado como
Representante de determinada Prestadora Origem para o desenvolvimento de atividade inerente,
acessoria ou complementar ao Servico, nos termos do inciso V do art. 17 do Regulamento do Servigco
Moével Pessoal’;

IV - o disposto no Ac6rdao da Anatel n.° 9, de 31 de janeiro de 2022 (processo n.° 53500.020134/2021-
13), assim como o disposto no Acordo em Controle de Concentrag¢des (“ACC”) firmado com o Conselho
Administrativo de Defesa Econémica (“CADE”) no ambito do Ato de Concentragdo n°
08700.000726/2021-08, no que tange a Oferta de Referéncia para exploragdo do Servico Movel
Pessoal — SMP por meio de Rede Virtual,

V - o0 presente instrumento é destinado a Operadoras de Rede Movel Virtual classificadas como
Prestadoras de Pequeno Porte (“PPP”), que ndo sejam titulares de autorizacdo de uso de
radiofrequéncia na area pretendida de servicos e que possuam o interesse em se tornar uma
Credenciada para explorar o SMP por meio de Rede Virtual, nas areas de outorga da CLARO no
territério nacional. Caso a empresa interessada ndo se enquadre como PPP, as PARTES poderéo
negociar condi¢des especificas;
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V — a <<EMPRESA>> tem como foco de atuacdo no mercado nacional, [descricdo do perfil da
<<EMPRESA>> em termos de atua¢c&o no mercado];

VI — as Partes identificaram a existéncia de oportunidade mercadolégica para a oferta do SMP por
meio de rede virtual no modelo de credenciamento pela <<EMPRESA>>;

VIl — as Partes reconhecem que o inicio da operacdo comercial da atividade objeto do presente
instrumento esta condicionado a prévia homologacédo do presente Contrato pela ANATEL, nos moldes
da regulamentacéo;

Resolvem as Partes celebrar o presente Contrato de Representacdo para Prestacdo do Servigo Movel
Pessoal por Meio de Rede Virtual (“Contrato de Representacdo” ou “Contrato”), em conformidade com
os termos e condi¢cBes a seguir:

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O presente Contrato tem por objeto estabelecer a Representacao na prestacdo do SMP por meio
de rede Virtual - RV-SMP a <<EMPRESA>>, como CREDENCIADA junto a CLARO, na condicéo
de PRESTADORA ORIGEM, para o desenvolvimento de atividade inerente, acessoéria e
complementar ao SMP, na forma especificada no presente Contrato de Representagéo e seus
Anexos.

1.1.1.

1.1.2.

1.1.3.
1.1.4.

1.1.5.
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O Contrato de Representacdo/possibilitard a <<EMPRESA>>, como representante da
CLARO, oferecer o Servigo Movel Pessoal (SMP) da CLARO por meio de rede virtual
aos Clientes de RV-SMP, com-as Seguintes caracteristicas:

a. Servico de chamadas devoz |ocal, originadas e terminadas, normais e a cobrar;

b. Servico de mensagens curtas (SMS), originadas e terminadas, normais e a cobrar;

c. Servico de comunicacdo.de dados em banda larga através de rede de servico movel,
e

. Servigco de roaming-nacional, conforme abrangéncia dos acordos de roaming nacional
da CLARO com aeperadoras no Brasil.

f. Servigos caracterizados como “maquina-a-maquina” (M2M) e/ou “Internet das Coisas”
(loT).

A CREDENCIADA atendera o seguinte “nicho de mercado”:
<<listar nichos a serem atendidos>>
Outros nichos poderéo ser incorporados a partir de prévia negociagéo entre as Partes.

Considerando as caracteristicas dos nichos de mercado que serdo atendidos por meio
do presente Contrato de Representacdo, conforme item 1.1.2 acima, 0s servicos
elencados no item 1.1.1 acima serdo comercializados na forma de planos de servi¢co
digitais a pessoas fisicas.

1.1.4.1. A comercializagcdo de planos de servigo digitais e atendimento a pessoas
juridicas poderao ser negociados entre as Partes e incorporado ao presente
Contrato, mediante termo aditivo.

A Representacdo na prestacdo do SMP por meio de rede virtual, objeto do presente
Contrato, abrange o territorio nacional, Regides I, Il e lll do PGA — SMP (Plano Geral de
Autorizacbes do Servico Movel Pessoal), conforme os servigos vierem a ser lancados
pela <<EMPRESA>>, respeitando as tecnologias e a disponibilidade de cobertura da
Rede da CLARO no momento e na localidade de prestacdo do SMP, durante a vigéncia
do Contrato de Representagao.

1.1.5.1. As tecnologias contempladas serdo aquelas oferecidas pela CLARO na
respectiva area de cobertura, podendo ser, em relacdo a servi¢cos de voz, 2G
elou 3G, e para servicos de SMS e dados, incluindo M2M/lot, 2G, 3G, 4G e/ou
5G.
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1.2. Na&o obstante sejam garantidas suas fruicbes aos Clientes de RV-SMP, ndo se incluem no objeto
do presente Contrato de Representacdo, 0s servigos abaixo, uma vez que ndo séo inerentes as
autorizacoes de prestacdo do SMP, podendo, entretanto, compor Planos, Promocgdes ou Ofertas
de servico:

Chamadas de longa distancia nacional e internacional;
Chamadas a cédigos nao-geograficos (0300, 0303, 0500 e 0800);
Registro de Intencédo de Doagéo (“Campanhas 05007)

Chamadas a Servicos de Utilidade Publica e de Apoio ao STFC.

1.2.1. N&o estao previstas no escopo do presente Contrato:

1.2.1.1. a oferta de Servigos de Valor Adicionado (SVA) de nenhuma das Partes ou de
terceiros;

1.2.1.2. disponibilizag&o dos servigos em roaming no exterior;

1.2.1.3. As inclusbes dos servicos mencionados-nos itens 1.2.1.1 e 1.2.1.2 acima no
objeto deste Contrato de Representacao;.inclyindo as respectivas condigbes
comerciais e operacionais, bem como as responsabilidades das Partes, deverao
ser previamente acordadas g ratificadas em termo aditivo ao presente
instrumento.

1.3. A Representacao na prestacao do Servico.Movel Ressoal - SMP por meio de rede virtual, objeto
do presente Contrato de Representacdo, nao se confunde com a Representacdo Comercial, de
gue trata a Lei n.° 4.886, de 09 de dezembro-de 1965.

2. CLAUSULA SEGUNDA — DOCUMENTOS INTEGRANTES

2.1. Integram o presente Contrate_de “Representacdo, como se nele estivessem transcritos, 0s
seguintes Anexos:

ANEXO 1 —Questdes Comerciais e Governanga entre as Partes
Apéndice A — Questdes Comerciais, Procedimentos de Faturamento, Cobranga e Contestacdes
Apéndice B - Relatérios de Apuracao e Modelos de Documentos
Apéndice C - CondigBes Operacionais para Gestéo de Servicos
<<A ser corroborado entre as equipes técnicas da CLARO e da <EMPRESA>>>
ANEXO 2 - Condigdes Técnicas e Operacionais entre as Partes
Apéndice A — Projeto Técnico de Infraestrutura e Sistemas de Tl
Apéndice B — Termo de Aceitagéo
Apéndice C — Procedimentos Técnico-Operacionais
Apéndice D — Requisitos de Seguranca de Informacao

<<Os requisitos de seguranca serdo explicitados entre as Partes somente apds a celebracéo do
Termo de Compromisso de Confidencialidade devido a natureza das informacGes contidas no
documento>>

Apéndice E — Acordo de Nivel de Servico, Indicadores Operacionais (KPI's) e Penalidades

<<Detalhamentos a serem corroborados entre as equipes técnicas da CLARO e da <EMPRESA>,
incluindo os prazos, servicos, facilidades e comodidades acordados entre as Partes, considerando
0 escopo previsto no Anexo | - Premissas Técnicas, Procedimentos e Responsabilidades para
Representacéo da CLARO por Credenciada de RV-SMP da Oferta Publica>>

ANEXO 3 - Processos de Negécio com Clientes RV-SMP
Apéndice A — Planos de Servicos, Promocgfes e Ofertas e Contrato de Prestacdo do SMP

Apéndice B — Vendas, Atendimento e Encerramentos de Contratos de Prestacdo do SMP e
outros servicos
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Apéndice C — Gestéo de SIM Cards
Apéndice D — Faturamento e Cobranca dos Clientes de RV-SMP

Apéndice E — ObrigagGes e compromissos para Prote¢éo de Dados Pessoais e Privacidade dos
Clientes das Partes

<<Detalhamentos a serem ratificados entre as equipes técnicas da CLARO e da <EMPRESA>,
incluindo os prazos, servicos, facilidades e comodidades acordados entre as Partes, considerando
0 escopo previsto no Anexo | - Premissas Técnicas, Procedimentos e Responsabilidades para
Representacdo da CLARO por Credenciada de RV-SMP da Oferta Pablica>>

ANEXO 4 — Defini¢cdes
<<A ser corroborado entre as equipes técnicas da CLARO e da <EMPRESA>>>
ANEXO 5 - Termo de Compromisso de Confidencialidade

Em caso de divergéncia entre os Anexos e o presente’Contrato de Representacédo, este devera
prevalecer na sua integra sobre aqueles.

O contetdo e a forma dos Anexos serdo mantides atualizados por acordo entre as Partes,
mediante celebracdo de Termo Aditivo, observado o disposto neste Contrato de Representacgéao.

CLAUSULA TERCEIRA — OBRIGACOES E COMPROMISSOS COMUNS DAS PARTES

Constituem obrigacdes das Partes, além de outras previstas neste Contrato de Representacao
e na legislacdo pertinente:

3.1.1. Executar as atividades que estiverem sob suas respectivas responsabilidades, conforme
estabelecido no presente.instrimento, seus anexos e respectivos apéndices, de modo a
viabilizar a operagéo da Representagéo a ser realizada pela CREDENCIADA no ambito
deste Contrato de.Representacdo, desde que o mesmo seja homologado pela ANATEL.

3.1.2. As Partes serdo solidariamente responsaveis pelo cumprimento de todas as condi¢des
estabelecidas no arcabouco legal e regulamentar em vigor na data de assinatura do
contrato e que venham a ser aplicaveis. Serdo de responsabilidade exclusiva da
PRESTADORA ORIGEM, as obrigagfes e condi¢cdes especificadas no paragrafo tnico
do art. 1° do Anexo | do RRV-SMP). Nao obstante a solidariedade, cada uma das Partes
responderd perante a outra pelas suas acbes e omissfes no desempenho de suas
responsabilidades e obrigagfes que genuinamente Ihe compete ou que este Contrato
estabeleca.

3.1.3. Acordar e executar, em conjunto sempre que necessario, testes relativos a
implementacdo da Representacdo objeto do presente Contrato.

3.1.4. Utilizar apenas equipamentos com Certificagdo emitida ou reconhecida pela ANATEL, e
garantir que seus equipamentos e instalagbes estejam, a qualquer tempo, em
conformidade com as normas e regulamentacdo vigentes e em condigbes de
funcionamento conforme os requisitos técnicos especificados no presente Contrato e
Seus anexos.

3.1.5. Manter todas as condic¢des para que seja possivel a Portabilidade Numérica dos Clientes
de RV-SMP vinculados a Representacao pela CREDENCIADA.

3.1.6. Garantir que o SMP esteja disponivel a todos os Clientes de RV-SMP de forma
bidirecional, continua e ininterrupta, em todos os Planos de Servigco, Promocdes e Ofertas
vinculados ao Contrato de Representacdo que ora se estabelece, consideradas as
atribuic6es de cada Parte, conforme Apéndice A — Projeto Técnico de Infraestrutura e
Sistemas de Tl — do Anexo 2, e Apéndice B — Vendas, Atendimento e Encerramentos de
Contratos de Prestagdo do SMP e Outros Servicos, do Anexo 3.
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3.1.15.

3.1.16.
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3.1.6.1. O Plano de Servico que ofereca alternativas distintas daquelas consignadas no
item 3.1.6 supramencionado, devera especificar claramente essas condi¢des, de
modo que néo falte informacgéo ao Clientes de RV-SMP.

3.1.6.2. Alterac0es tarifarias dos Planos de Servicos, Promocodes e Ofertas customizados
para os clientes atendidos pela CREDENCIADA poderdo ocorrer em um prazo
de 12 (doze) meses ap6ds informados & ANATEL, conforme a regulamentagédo e
a legislacao vigentes.

Notificar a outra Parte, conforme prazos estabelecidos no Apéndice C — Procedimentos
Operacionais, do Anexo 2, sobre alteracfes em sua rede e/ou sistemas de tecnologia da
informacdo (TI), em especial aquelas que possam interferir na Representacdo na
Prestacdo do Servico Movel Pessoal - SMP por meio de Rede Virtual.

3.1.7.1. Na hipétese de alteragbes na rede ou sistemas de Tl que se destinem a atender
a norma regulatéria, o prazo de sua implementacdo observara o disposto pela
ANATEL ou pelo 6rgdo competente.

Assegurar ao Cliente de RV-SMP, caso seja de'sel interesse, que este conste de listas
ou gque a localizacédo geografica de seu Médulo de Identificacdo de Assinante (“SIM Card”)
seja possivel, cabendo a CREDENCIJADA ‘exclusivamente o atendimento e suporte as
ferramentas necessarias, por exemplo;.aplicativos (“APPs”).

Atuar de forma coordenada, principalmente no levantamento e analise dos requisitos que
impliqguem impactos na implementagcdo e, especialmente, na ativacdo comercial da
Representagéo na forma avengada. no presente Contrato.

N&o conectar, direta ou-indiretamente, quaisquer equipamentos ou sistemas de
telecomunicacdes que possam danificar, prejudicar ou interferir na rede ou sistemas da
outra Parte.

Manter em plena validade e regularidade os seguros de seus equipamentos,
especialmente na-hipdtese de que estejam em area compartilhada.

Manter todas as licengas, registros, aprova¢des governamentais ou quaisquer outros
documentos que sejam necessarios para a execugdo de suas atividades, e,
especialmente, aquelas inerentes a consecucao do presente Contrato, nos termos da
legislacao aplicavel.

Respeitar as condi¢des operacionais estabelecidas no presente Contrato e seus anexos
para que os Clientes de RV-SMP (Usuérios do SMP) realizem as operagfes necessarias
a contratacdo e a fruicdo do Servico, conforme a legislacéo e regulamentagao aplicaveis.

Assegurar que os nomes da CREDENCIADA e da CLARO (PRESTADORA ORIGEM)
constem em todos os documentos necessarios a contratagdo e a fruicdo dos servigos do
SMP pelos Clientes de RV-SMP, e, em especial, no Contrato de Prestagcdo de SMP por
meio de Representacdo de Credenciado.

Responsabilizarem-se pelo cadastramento e pelas atualizag6es do cadastro dos Clientes
de RV-SMP, conforme previsto na regulamentacéo, e manter atualizada a base de dados
cadastrais destes clientes, zelando também por sua integridade, tanto do ponto de vista
de seguranca como de combate a fraude, conforme estabelecido no RRV-SMP, na
legislacao brasileira aplicavel e no Apéndice B — Vendas, Atendimento e Encerramentos
de Contratos de Prestacdo do SMP e Outros Servi¢os, do Anexo 3.

3.1.15.1. Cabera a PRESTADORA ORIGEM o envio mensal de relatorio de cada
CREDENCIADA a Anatel com a quantidade de Usuarios do SMP cadastrado,
segmentado por plano de servico.

Obedecer a legislacédo brasileira aplicavel a protecdo de dados pessoais, em especial a
Lei Geral de Protecéo de Dados Pessoais — Lei n.° 13.709/2018, executar as obrigacdes
estabelecidas no Anexo 3, Apéndice E — Obrigacdes e Compromisso para Protecédo de
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Dados Pessoais e Privacidade dos Clientes das Partes - deste Contrato, zelar pela
integridade dos dados cadastrais dos Clientes de RV-SMP, atendidos pela
CREDENCIADA, tanto do ponto de vista de seguranca e sigilo, como de combate a fraude
conforme estabelecido no RRV-SMP da Anatel e de acordo com a legislacédo brasileira
aplicavel.

3.1.16.1. Cada Parte assumira, naquilo que der causa e considerando as condi¢fes
previstas no presente Contrato, a reparacdo por eventuais danos causados
pela violacdo dos direitos do usuéario e da Lei Geral de Protecdo de Dados
Pessoais — Lei n.° 13.709/2018 (LGPD), submetendo-se, mas néo se limitando,
as disposicbes constantes do Anexo 3, Apéndice E - Obrigacfes e
Compromissos para Protecdo de Dados Pessoais e Privacidade dos Clientes
das Partes, que integra este Contrato, estando a assegurado a Parte que néo
deu causa ao dano e lhe foi atribuida a obrigacdo de ressarcir, o direito de
regresso em face da Parte que causou o dano.

3.1.16.2. Ao encerramento do Contrato, ndo vindo.a-€CLARO a assumir os Clientes da
operacdo objeto deste Contrato’ou nde’ permanecendo tais clientes na sua
base, somente poderdo ser retidos e utilizados os dados pessoais nos casos
previstos na legislagdo, em-especial-o art. 16 da LGPD, de forma que possa
dar cumprimento as obrigacdes legais’e regulamentares no prazo previsto na
legislacéo, exercer o seu direito-em acdes judiciais, administrativas ou arbitrais.

N&o obrigar ou induzir os Clientes de/RV-SMP a adquirirem servigos, bens ou
equipamentos que ndo sejam de-seu interesse, ndo compeli-los a qualquer condicao,
salvo diante de necessidade. de atualizacdo técnica para recebimento do servigo, nos
termos da regulamenta¢éo; bem como néo praticar ofertas de Servigos de Valor
Adicionado que acarretem _centratacfes viciadas e cobrancas ilegitimas aos clientes de
qgualquer das Partes.

Indicar, dentro de 30-(trinta) dias da assinatura do presente Contrato, seus respectivos
Gerentes de Contrato, que deverdao ser o ponto de contato entre as Partes para o
gerenciamento deste Contrato, cabendo aos mesmos a definicdo dos enderegos para o
envio de correspondéncia, bem como a apresentacdo dos representantes das areas
responséaveis pela geragdo dos arquivos a serem enviados e recebidos, emissdo dos
documentos de cobranga, e solicitagéo e recebimento de outras informagdes que sejam
necessarias para a consecucao do objeto deste Contrato.

As Partes se comprometem a observar as disposi¢des previstas no Apéndice C do Anexo
1 — Condi¢gbes Operacionais para Gestdo de Servigos para o qual estabelecem as
condicbes operacionais de gestao dos servicos, isto é, os critérios e procedimentos
envolvidos no tratamento e gestao de temas e atividades interdependentes.

Observar os preceitos regulatérios e legais, quanto a inclusdo de registro de débito dos
Clientes de RV-SMP, atendidos na forma do presente Contrato, em sistemas de protecdo
ao crédito, sendo certo que ndo sera cabivel incluir registro de débito de Usuario antes
da rescisdo do Contrato de Prestacdo do Servico Movel Pessoal - SMP por meio de
Representacao.

3.1.20.1. As condi¢cdes que podem levar a inclusdo dos Clientes de RV-SMP em
sistemas de protecdo ao crédito devem constar também do Contrato de
Prestacdo de Servico Movel Pessoal - SMP por meio de Representacdo de
Credenciado.

Definir as formas de colaboracao entre a PRESTADORA ORIGEM e a CREDENCIADA
para a implementagdo das agdes versando sobre seguranga publica conforme
deliberagdes do Grupo Técnico de Suporte a Seguranga Publica, a ser instituido nos
termos da Resolucéo n° 738, de 21 de dezembro de 2020.
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4. CLAUSULA QUARTA — OBRIGACOES DA CLARO

4.1. Constituem obrigacdes da CLARO, além de outras previstas neste Contrato de Representacao
e na legislacao pertinente:

4.1.1.

4.1.2.

4.1.3.
4.1.4.

4.1.5.

4.1.6.

4.1.7.

4.1.8.

4.1.9.

4.1.10.

4.1.11.

4.1.12.
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Manter todas as condi¢des para que as Estacdes Moveis utilizadas pelos Clientes de RV-
SMP usufruam dos servicos descritos no item 1.1.1 acima, concedendo tratamento
isondmico no que diz respeito a cobertura, disponibilidade, caracteristicas e qualidade de
servico, a todos os clientes, independentemente destes terem contratado o SMP
diretamente da CLARO ou por meio da CREDENCIADA.

Oferecer a facilidade de roaming nacional aos Clientes de RV-SMP, conforme
abrangéncia dos acordos de roaming nacional da CLARO com outras operadoras no
Brasil, e conforme condi¢Bes previstas no Contrato de Prestacdo de SMP.

Proceder, quando exigida, a interceptacéo legal, nos termos da lei.

Caberd & CLARO fornecer os recursos logicas- necessarios para a confeccdo dos
Mddulos de Identificacdo de assinante (SIM Cardsy.

Considerar as demandas da base de clientes da CREDENCIADA (“Clientes de RV-SMP”)
no planejamento das interconexdes de rede com as demais prestadoras, bem como de
interoperabilidade de SMS e trafego de dades, observado o disposto no item 5.1.9 abaixo.

Submeter o presente Contrato de Representacdo a homologacédo pela ANATEL em até
30 (trinta) dias contados da “data-de assinatura deste instrumento, solicitando
confidencialidade dos anexos-e de clausulas contendo condi¢des especificas financeiras,
comerciais e técnicas, canforme-definido pelas Partes.

4.1.6.1. Apo6s a homologacéao, a copia digital do Contrato de Representagdo devera ser
disponibilizada ‘pela. CLARO, no seu site na Internet, para consulta do publico
em geral,resguardadas partes cujo sigilo tenha sido concedido pela ANATEL.

Informar a ANATEL. na hip6tese de rescisdo ou extincdo da relacdo com a
CREDENCIADA, acompanhada da motivagdo para tal, bem como as providéncias a
serem tomadas com relacdo aos Clientes de RV-SMP da CREDENCIADA.

Incluir a CREDENCIADA na listagem de Credenciados que divulga em seu site ha
Internet, na forma da regulamentagéo, bem como manter base de dados sobre todas as
informagbes da CREDENCIADA junto a ANATEL, para atender as solicitagbes da
Agéncia, observando-se o disposto no item 5.1.10 abaixo.

Registrar na ANATEL os Planos de Servico, Promocdes e Ofertas que vierem a ser
concebidos para comercializagdo pela CREDENCIADA.

Realizar interagfes junto a ANATEL, no que diz respeito ao cumprimento de obrigacdes
objeto do presente Contrato de Representacao.

Garantir aos Clientes de RV-SMP da CREDENCIADA, no minimo e no que depender
exclusivamente da CLARO, 0os mesmos niveis de servigo que mantém para seus USUarios
diretos.

4.1.11.1. Adotar as medidas necessarias, e que estiverem sob sua responsabilidade,
para o restabelecimento da prestacéo dos servicos contratados pelos Clientes
de RV-SMP, na hip6tese em que estes, se inadimplentes, efetuem o
pagamento do débito antes da rescisdo do Contrato de Prestacao do SMP por
meio de Representacdo de Credenciado.

Caberd a CLARO a escolha e a contratagdo de empresas terceirizadas prestadoras de
servigos especializados para a integragéo e o desenvolvimento dos seus sistemas de Tl
e de engenharia envolvidos no escopo acordado no Apéndice A — Projeto Técnico de
Infraestrutura e Sistemas de Tl do Anexo 2 deste Contrato para a consecucdo da
Representagéo.
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4.1.13.

4.1.14.

4.1.15.

- REPRESENTAGAO POR CREDENCIAMENTO —
ANEXO Il - Minuta de Contrato de Representagdo

Atuar de modo a garantir que o tratamento dado as chamadas realizadas, e aos produtos
elou servicos contratados pelos Clientes de RV-SMP, que ensejarem a prestacdo de
servico de “cofaturamento”, observe as disposi¢gdes regulamentares e normativas
estabelecidas pelos érgdos competentes, bem como os critérios e procedimentos
constantes nos acordos de “cofaturamento” celebrados pela CLARO com empresas
prestadoras de Servico Telefénico Fixo Comutado e quaisquer outros parceiros.

Manter-se como responsavel por todas as obrigacbes e atividades relacionadas a
interconexdao e interoperabilidade de redes, roaming, etc., assim como as referentes aos
diversos foruns setoriais, tais como Grupo de DETRAF, Grupo de “Cobilling”, Grupo de
Portabilidade, Grupo Executivo Antifraude, Grupo de Implementacdo da Entidade
Supervisora de Ofertas de Atacado e das Bases de Dados de Atacado — GIESB,
Associacao Brasileira de Recursos em Telecomunica¢des — ABRT, devendo informar a
CREDENCIADA, sem demora, de qualquer deliberacdo que impacte 0s servicos,
procedimentos ou operacgao prevista neste Contrato.

Abster-se de apresentar ofertas diretas aos'\Usuarios. da CREDENCIADA, evitando
desestimular a adesao do Usuario as ofertas’”da CREDENCIADA. Nao sera considerado
descumprimento contratual pela CLARQ, se o Cliente de RV-SMP da CREDENCIADA
optar por aderir a uma oferta da CLARQ;, desde que de boa-fé e por vontade do préprio
Cliente.

5. CLAUSULA QUINTA — OBRIGACOES. DA €CREDENCIADA

5.1. Constituem obrigacdes da CREDENCIADA, além de outras previstas neste Contrato de
Representagéo e na legislacdo pertinente;

5.1.1.

5.1.2.

5.1.3.

51.4.

5.1.5.

5.1.6.

Versdo 20092023

Cumprir integralmente as condi¢fes acordadas com a CLARO, observados os deveres
constantes no Regulamento do SMP (ressalvados os dispositivos constantes no
paragrafo unico;. do-art. 1° do Anexo | do RRV-SMP) e informar qualquer alteracdo
ocorrida nas informagdes previamente fornecidas quando da avaliagdo da qualificagéo da
CREDENCIADA.

Adotar todas as medidas que se fizerem necessarias para a prevencdo e combate a
fraudes, colaborando com as autoridades competentes na repressdo de acdes dessa
natureza.

Informar a CLARO, com pelo menos 90 (noventa) dias de antecedéncia, as acdes que
possam impactar no desempenho da rede e/ou infraestrutura ou sistemas de Tl utilizados.

5.1.3.1. As ac¢Bes mencionadas no Item 5.1.3 que, sem o conhecimento e avaliacdo
prévia da CLARO, representem risco a integridade dos servigos prestados pela
CLARO somente podem ser implementadas pela CREDENCIADA apoés
aprovacdo da CLARO, sob pena da CREDENCIADA arcar com todos 0s
prejuizos que tais acdes possam, eventualmente, acarretar a CLARO.

Interceder junto a CLARO, sempre que se fizer necessario, a fim de que essa restabeleca
a Prestacdo do Servico, caso o Cliente de RV-SMP inadimplente efetue o pagamento do
débito antes da rescisdo do Contrato de Prestagcéo do Servico Mével Pessoal - SMP por
meio de Representacdo de Credenciado.

Manter registros contabeis separados para a atividade de Representacdo na Prestagéo
do Servico Moével Pessoal - SMP por meio de Rede Virtual, caso realize alguma atividade
distinta com o0 mesmo nimero de inscricdo no Cadastro Nacional de Pessoas Juridicas —
CNPJ.

Disponibilizar as informac¢des sobre Portabilidade em sua pégina na Internet, e nos
demais meios de atendimento ao Cliente de RV-SMP sob sua responsabilidade.
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5.1.6.1. A CREDENCIADA deve dar ampla divulgacdo as condi¢cdes de oferta da
Portabilidade informando os Clientes de RV-SMP inclusive por meio dos Planos
de Servico, Promogdes e Ofertas;

5.1.6.2. A CREDENCIADA deve disponibilizar, de forma gratuita, a informacéo se
determinado Cddigo de Acesso pertence ou ndo a base de Clientes de RV-
SMP de sua Representacdo, no minimo em um dos meios de atendimento ao
cliente que detiver.

N&o atuar de forma a prejudicar o bom funcionamento das redes de telecomunicacdes
com acgdes que resultem, por exemplo, em elevacéo brusca de congestionamento, queda
de qualidade ou aumento das reclamacdes de Clientes de RV-SMP.

Coibir acdes que visem a geracdo de trafego que nédo esteja aderente ao objeto do
presente Contrato de Representacdo (‘“trafego indevido”), e, especialmente, com o
propésito de geracdo de altos volumes de trafego originados ou terminados na rede da
CLARO ou nas interconexfes desta com as demais prestadoras de servicos de
telecomunicacoes.

5.1.8.1. Na hip6tese de deteccéo, pela CLARO, de eventos e/ou altos volumes que se
configurem na ocorréncia de fraudes e/ou uso indevido dos servi¢os contratados
na forma prevista na lei e na regulamentacao aplicaveis, e em isonomia com as
praticas adotadas para os terminais de Clientes Diretos da CLARO, envolvendo
terminais de Clientes de . RV-SMP,/a CLARO podera suspender a operacao de
tais terminais.

Fornecer a CLARO, sempre.que requisitado por esta, as informacgfes relacionadas ao
planejamento da CREDENCIADA sobre as demandas futuras da base de Clientes de RV-
SMP, de modo que tais_informagfes possam ser consideradas, pela CLARO, no
planejamento e administra¢édo'da rede da CLARO, bem como de seus sistemas de
suporte ao negacio.

Fornecer, sempre gue solicitado pela ANATEL, toda e qualquer informagéo requisitada,
inclusive no tocante & prestagdo conjunta do Servigo e a relagcdo com a Prestadora
Origem (CLARO).

N&o iniciar a comercializacdo dos servigcos abrangidos pela representacdo de que trata o
objeto deste Contrato, sem gque sejam concluidos todos os testes especificados pelas
Partes a cada uma das etapas previstas em cronograma, e sem que haja a formalizac&o
de aceite parcial ou final para inicio da referida representacao.

Emitir Termo de Aceitacdo, parcial ou final, atestando o funcionamento da solugéo técnica
para a prestagdo dos servigos na forma prevista no objeto do Contrato de Representacao.

5.1.12.1. A CREDENCIADA nao podera, em hipétese alguma, se abster de assinar
nenhum dos Termos de Aceitacdo mencionados no item 5.1.13 acima, sem
justificativa fundamentada.

Responsabilizar-se pela aquisicdo de novos equipamentos, bem como pelos servigos de
configuracdo e integracdo com a rede, plataformas e sistemas da CLARO, que ndo
tenham sido previstos durante a fase de elaboragdo do Projeto Técnico de Rede de
Telecom e do Projeto Técnico de Infraestrutura e Sistemas de TI, seja por falta de
interesse inicial, bem como por omisséo, imprecisdo ou erro nas informacdes prestadas
pela CREDENCIADA.

Responsabilizar-se pelas adequacfes que eventualmente advirem da hipotese de
substituicdo de tecnologias empregadas pela CLARO ou da implementacdo de novas
tecnologias que possam ser empregadas na prestacdo do SMP pela CLARO, desde que
tenha sido notificada pela CLARO, por escrito, com uma antecedéncia minima de 120
(centro e vinte) dias, a excecao de obrigacdes regulatérias ou judiciais que exijam outros
prazos.
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5.1.15.Na eventual necessidade de que, para atendimento exclusivo da operacdo da
CREDENCIADA, a CLARO tenha que manter em operacdo equipamentos de rede ou
sistemas de TI de tecnologia que esteja sendo descontinuada pela CLARO, e desde que
seja viavel a manutencdo de tais equipamentos e sistemas em operacdo, a
CREDENCIADA se responsabilizara por todos os custos envolvidos na operagédo e
manutencédo de tais recursos.

CLAUSULA SEXTA — DA REPRESENTACAO

A CREDENCIADA seré& responséavel pelas condi¢des de relacionamento com os Clientes de RV-
SMP, e divulgacao dos servigos a serem ofertados aos Clientes de RV-SMP j4 ativos ou aqueles
gue venha a prospectar, objetivando agregar, entre outros, volumes de venda dos Planos de
Servico, Promogdes e Ofertas, atuando sempre em consonancia com a CLARO na oferta de
Servigo Movel Pessoal -SMP por meio de Rede Virtual.

As Partes definirdo conjuntamente , conforme disposto_na-Clausula 2 do Apéndice A — Planos
de Servicos, Promocgdes e Ofertas e Contrato de Prestacdo do’SMP, constante do Anexo 3 —
Processos de Negdcio com Clientes RV-SMP — deste Cantrato de Representacao, os Planos de
Servigo, Promogdes e Ofertas a serem ofertados’pela CREDENCIADA na prestagédo do Servigo
Mével Pessoal - SMP por meio de Rede Virtual, sendo,a CLARO responséavel pela analise de
sua adequacdo legal e regulamentar, bem como por dar ciéncia dos Planos de Servico,
Promocdes e Ofertas a ANATEL no prazo regulamentar, e providenciar suas publicacbes na
forma exigida pela regulamentacao.

6.2.1. Serdo tomados como base para 0s Planos de Servigo comercializados e Promocgdes e
Ofertas praticadas pelal CREDENCIADA, os mesmos formatos dos “planos digitais”
ofertados pela CLARQ aos Clientes Diretos CLARO.

6.2.2. Parainicio da comercializagcéo, 0s Planos de Servigo, Promocdes e Ofertas deverdo estar
previamente validados-entre-as Partes, observados os procedimentos do Apéndice A do
ANEXO 3 - Processos-de/Negécio com Clientes de RV-SMP.

6.2.3. Todo e qualquer desconto, promoc¢des, assim como alteracdes tarifarias nos Planos de
Servicos, Promocdes e Ofertas que ja estiverem vigentes, somente poderdo ser
praticados apos acordo com a CLARO e dentro dos limites da regulamentagéo vigente.

6.2.4. A oferta do SMP vinculado aos referidos Planos de Servico, Promocdes e Ofertas
somente podera ser iniciada apés 2 (dois) dias Uteis contados do registro pela CLARO
na ANATEL.

6.2.4.1. Alteracdes de precos e/ou reajustes dos Planos de Servigos, Promogdes e
Ofertas para os Clientes de RV-SMP poderdo ocorrer quando
mercadologicamente necessario, e/ou com base na variacdo do IGP-DI, ou outro
indice oficial que venha a substitui-lo, conforme a regulamentacéo e a legislacéao
vigentes.

6.2.4.2. Os Planos de Servico, Promocdes e Ofertas terdo seus precos reajustados a
cada 12 (doze) meses, ou na menor periodicidade permitida em lei, com base na
variagdo do IGP-DI, ou outro indice oficial que venha a substitui-lo, contados a
partir da data de inicio de comercializacdo do Plano de Servigo, a qual sera
previamente comunicada a ANATEL pela CLARO, com antecedéncia minima de
02 (dois) dias uteis.

6.2.4.3. A CREDENCIADA se compromete a realizar agées pertinentes de comunicacao
conforme acima mencionado, e se responsabiliza por qualquer implicacéo
regulatoria, judicial ou de atendimento caso nao as realize.

Serdo de responsabilidade da CREDENCIADA, sempre em consonancia com as politicas e
procedimentos praticados pela CLARO:
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6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

6.3.6.

6.3.7.

6.3.8.

6.3.9.

- REPRESENTAGAO POR CREDENCIAMENTO —
ANEXO Il - Minuta de Contrato de Representagdo

Aquisicao dos SIM Cards.

6.3.1.1. Os procedimentos para confec¢do, aquisicdo e distribuicdo dos SIM Cards
encontram-se detalhados no Apéndice C — Gestdo de SIM Cards do Anexo 3 —
Processos de Negdcio com Clientes RV-SMP do presente Contrato.

Comercializar os SIM Cards aos Clientes de RV-SMP que seréo atendidos por meio da
Representacao objeto deste Contrato.

Comercializar os Planos de Servico, Promoc¢des e Ofertas aos Clientes de RV-SMP,
observada a abrangéncia geografica prevista no item 1.1.5 acima, bem como observadas
as premissas estabelecidas nos itens 6.1 a 6.3 e seus subitens acima, além das
condicdes técnicas e procedimentos estabelecidos nos Anexos 2 e Anexo 3 e seus
respectivos apéndices, deste Contrato.

Disponibilizar sua logomarca, bem como responsabilizar-se pelo licenciamento para o uso
das logomarcas de seus parceiros, as quais venham a ser utilizadas na consecucédo do
presente Contrato, assim como a arte grafica\necessaria a confecgdo dos SIM Cards,
respectivas folheterias e contetdos relacionados, tais’como aplicativos para smartphones
ou outros meios que sejam disponibilizados para fornecimento de orientacbes aos
Clientes de RV-SMP sobre os produtos. € servigos ofertados.

Criacdo e veiculacdo de campanhas publicitarias e acbes de Marketing destinadas a
divulgacéo dos produtos e servicos ofertados, abrangidos pelos objeto deste Contrato,
observadas as disposi¢des da Clausula Décima Segunda abaixo.

6.3.5.1. Definir em conjunto.com a CLARO as pegas publicitarias envolvendo as marcas
da CLARO bem ‘como~0s Canais que serdo utilizados, tais como site, redes
sociais e demais veiculagoes.

6.3.5.2. No caso de usoexclusivo de marcas da CREDENCIADA nas pegas publicitarias,
nenhuma.aprovacdo da CLARO sera necesséria.

Recursos, sejam “estes “tecnoldgicos, financeiros ou humanos que venham a ser
necessarios para execucao das atividades sob sua responsabilidade, assim como para
execucdo das atividades inerentes a implantacdo do projeto conforme especificacdes
técnicas e procedimentos estabelecidos nos anexos deste Contrato.

Pelo atendimento aos Clientes de RV-SMP conforme Apéndice B do ANEXO 3 —
Processos de Negdcio com Clientes de RV-SMP.

N&o desenvolver qualquer tipo de contrato, parceria ou acordo, cujo objeto seja, total ou
parcialmente idéntico, ou de algum modo se assemelhe ao descrito no item 1.1 acima.

Disponibilizacdo do contrato de prestacéo de servico, bem como condi¢fes estipuladas
nos Planos de Servigo, Promogdes e Ofertas contratados, aos Clientes de RV-SMP, sem
gualquer 6nus e independentemente de solicitacao.

6.3.9.1. A CREDENCIADA deveré prever nos seus canais de atendimento, inclusive
aplicativos, o acesso ao contrato de prestacdo de servico, condicdes dos
Planos de Servico, Promocdes e Ofertas contratados pelos Clientes de RV-
SMP, assim como os regulamentos das Promocdes e Ofertas, contratados
pelos Clientes de RV-SMP por ela atendidos.

6.4. As Partes acordam que a CLARO sera responsavel:

6.4.1

Versdao 20092023

Pela configuracdo dos elementos da sua rede de telecomunicac¢des, bem como dos seus
sistemas de tecnologia da informacéo (TI), e, ainda, adaptacdo de seus processos e
procedimentos, considerando o escopo descrito no Apéndice A — Projeto Técnico de
Infraestrutura e Sistemas de Tl do Anexo 2 — Condi¢c6es Técnicas — do Contrato de
Representacédo, bem como no Anexo 3 — Processos de Negdcio com Clientes de RV-
SMP, incluindo todos os prazos que forem de exclusiva responsabilidade da CLARO.
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6.4.2 Pelo sistema de bilhetagem e processamento dos registros (CDRs/UDRs) para o
faturamento dos Cliente de RV-SMP, observadas as condi¢des técnicas e procedimentos
dispostos no Anexo 2 — Condi¢des Técnicas e Operacionais e Apéndice D — Faturamento,
Cobranca aos Clientes de RV-SMP do Anexo 3 — do presente Contrato.

6.4.3 Pelo faturamento, arrecadacdo e repasse as respectivas prestadoras dos valores
referentes aos servigos de telecomunicacdes de interesse coletivo com as quais possua
acordo para fruicdo de trafego e cofaturamento.

6.4.4 Arrecadacdo e repasse, se ofertados aos Clientes de RV-SMP e quando por eles
contratados, de eventuais SVAs e dos valores relativos a Registro de Intencdo de Doacdo
a Instituicao de Utilidade Publica (“Campanhas 0500”) as respectivas entidades, quando
cabivel.

6.4.5 Cadastro dos clientes nos sistemas da CLARO, bem como de ativagdo, suspensao,
reativacdo e cancelamento dos SIM Cards dos Clientes de RV-SMP, conforme
procedimentos definidos no Apéndice A do Anéxo 2, bem como nos apéndices B, Ce D
do Anexo 3, deste Contrato.

6.4.5.1 Em quaisquer hipéteses, a ativa¢ao, suspensao e o cancelamento dos servigcos
de telecomunicac@es providos.por meio dos SIM Cards junto ao Cliente de RV-
SMP, observarédo o disposto em lei e na’regulamentagéo setorial.

6.4.6 Disponibilizagdo da Nota Fiscal de.Servigcos/de Telecomunicagdes — NFST aos Clientes
de RV-SMP, bem como extrato de-.consumo, quando aplicavel, conforme procedimentos
descritos no Apéndice D — Faturamento, Cobrancga dos Clientes de RV-SMP — Anexo 3 -
que integram o presente Contrato:

6.4.6.1 A CREDENCIADA devera prever nos seus canais de atendimento, inclusive
aplicativos, 0 acesso-a’Nota Fiscal de Servigos de Telecomunicagdes — NFST,
bem como-extrato-de consumo pelos Clientes de RV-SMP por ela atendidos.

As Partes acordam que. os ¢lientes atendidos diretamente pela CLARO (“Clientes Diretos
CLAROQ”) também poderdo. contratar, por vontade propria dos mesmos, planos de servigco
comercializados pela CREDENCIADA, e vice-versa.

A prestacgdo do Servico Movel Pessoal - SMP por meio de Representacao de Credenciado deve
atender os prazos fixados no Regulamento Geral de Portabilidade, bem como o valor maximo a
ser cobrado e a forma de pagamento definidos pela Anatel.

6.6.1 Devem ser respeitados 0s casos e as condicdes em que a Portabilidade ndo é onerosa
ao Usuério portado, listados no Regulamento Geral de Portabilidade.

6.6.2 E vedado as Partes exercer, inclusive por meio de suas coligadas, controladas ou
controladoras, dominio sobre a Entidade Administradora.

6.6.3 Nos casos de “Port In”, sempre sera fornecido ao Usuario solicitante, no ato de registro
da Solicitacdo de Portabilidade, nimero de protocolo do Bilhete de Portabilidade com
identificacdo sequencial gerenciada pela Entidade Administradora, cabendo a CLARO a
interagdo com a Entidade Administradora.

Em todas as demandas judiciais que envolverem quebra de sigilo e interceptacao telefonica, a
CREDENCIADA se compromete a manter total sigilo dos dados aos quais tem acesso em razao
do presente Contrato de Representacao e a informar as autoridades solicitantes, via meios legais
cabiveis e por meio de manifestacao fundamentada, a impossibilidade de cumprimento da ordem
e a necessidade de expedicdo de oficio a CLARO, que é a PRESTADORA ORIGEM de cuja
rede os terminais sdo pertencentes.

6.7.1 Caso, mesmo ap0s apresentar manifestacdo fundamentada indicando a CLARO como
responsavel pelas informagdes, a CREDENCIADA seja compelida a fornecer os dados
aos quais tenha acesso em razdo do presente Contrato, a CREDENCIADA se
compromete a dar ciéncia & CLARO da demanda recebida e a fornecer a autoridade
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solicitante, dentro dos prazos estabelecidos, resposta elaborada em conjunto e/ou com a
anuéncia prévia da CLARO.

As Partes acordam em estabelecer um periodo de “Operacdo de Teste Pré-Langamento”,
periodo este durante o qual os SIM Cards operardo em carater de teste controlado ou “operagao
assistida” para afericdo do desempenho das funcionalidades e procedimentos acordados,
estando tal operacgéo limitada ao méaximo de 500 (quinhentos) habilitacbes em seus SIM Cards.
A Operacao de Teste Pré-Lancamento tera a duracdo minima de 15 (quinze) e méaxima de 30
(trinta) dias.

As Partes deverdo aprovar conjuntamente o(s) modelo(s) de Contrato de Prestacéo do Servigo
Moével Pessoal - SMP por meio de Representagéo de Credenciado que regera(&o) as condi¢cbes
de prestacdo dos servicos inerentes ao SMP, conforme objeto do presente Contrato de
Representacao.

Cada uma das Partes serd integralmente responséavel por todas as acdes, procedimentos
judiciais ou extrajudiciais, reclamacgoes, pleitos e condenacdes que sejam decorrentes de acao
ou omissao, na medida de sua responsabilidade que impaortem em violag&o do presente Contrato
e/ou da regulamentacao e legislacdo aplicaveis, assumindaa total responsabilidade pelos danos
materiais diretos a que comprovadamente der €ausa;.incluindo custas judiciais e honoréarios de
sucumbéncia que venham a ser impostas a Rarte Inocente.

O inicio da operacgdo comercial das atividades descritas no item 1.1.1 est4 previsto no Apéndice
A do ANEXO 2 — Condicdes Técnicas € Qperacionais entre as Partes.

A <<EMPRESA>>, dentro de sua &rea-de atuacdo, pode Representar a Prestadora de Origem
(CLARO) na Prestacdo do SMP.em areas onde a respectiva Prestadora Origem ndo possua
infraestrutura, utilizando-se de alternativas tecnoldgicas de sua iniciativa, desde que assim seja
avencado entre as Partes, sendo_que;-neste caso, as condi¢des técnicas e comerciais deverao
ser incluidas ao presente Contrato por‘meio de Termo Aditivo.

CLAUSULA SETIMA — TERMOS COMERCIAIS E PROCEDIMENTOS DE FATURAMENTO,
COBRANCA E TRATAMENTO DE CONTESTACOES ENTRE AS PARTES

Os termos comerciais, direitos e garantias pactuados e referentes ao presente Contrato de
Representagéo, assim como os procedimentos para faturamento e cobranca dos valores delas
decorrentes, e ainda de apresentacdo e conciliacdo de eventuais contestacdes entre as Partes
estdo descritos no Anexo 1 — Questdes Comerciais e Governanca entre as Partes — deste
Contrato.

Na hipotese de qualquer alteragéo tributaria, bem como derrogagéo ou renovagao dos beneficios
e incentivos de natureza tributaria e financeira que vierem a ocorrer durante a execugao do seu
objeto, os precos ora avencados poderdo sofrer ajustamento para mais ou para menos, em
funcdo das alteragdes.

Caso uma Parte venha a ser responsabilizada, solidaria ou subsidiariamente, pelo pagamento
de quaisquer tributos ou multas por descumprimento de obrigacdes principais e/ou acessorias
decorrentes de responsabilidade da outra Parte e relacionadas ao objeto contratado, a Parte
Responsavel se compromete a ressarcir a outra nos termos do item 14.15 e subitens deste
Contrato de Representacao.

CLAUSULA OITAVA — PENALIDADES
A Parte que nao efetuar o pagamento dos valores devidos a outra Parte, constantes no Anexo 1

— Questdes Comerciais e Governanca entre as Partes, na data de vencimento correspondente,
ficara sujeita as seguintes sancdes, exceto na hipétese de disputa de valores:
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8.1.1. Aplicacdo de multa moratoria de 2% (dois por cento) sobre o valor do saldo, devida uma
Unica vez, no dia seguinte ao do vencimento.

8.1.2. Pagamento de juros de mora sobre o débito original, a ordem de 1% (um por cento) ao
més pro rata die, devidos no dia seguinte ao do vencimento até a data da efetiva
liquidacdo do débito.

8.1.3. Atualizacdo monetaria do valor em atraso calculada pela variagdo do indice Geral de
Precos — Disponibilidade Interna (IGP-DI), divulgado pela Fundacéo Getulio Vargas, ou
outro indice oficial que vier a substitui-lo, devido a partir do dia seguinte ao vencimento
até a data da efetiva liquidacao do débito. Caso o IGP-DI ou outro indice que venha a
substitui-lo seja negativo em um ou mais meses, este(s) seré(ao) considerado(s) 0 (zero)
para o calculo da atualizacdo monetaria.

As cobrancas dos valores decorrentes das aplicacdes das penalidades previstas no presente
Contrato serdo efetuadas por meio de apresentacdo de Nota de Débito pela Parte Credora de
tais valores contra a Parte Devedora.

CLAUSULA NONA - VIGENCIA

O presente Contrato de Representacdo entra em viger a partir da data de sua assinatura e sera
valido pelo periodo de 5 (cinco) anos a contar da data de assinatura do primeiro Termo de
Aceitacdo. O presente Contrato sera ‘renovado automaticamente por periodos iguais e
sucessivos de 5 (cinco) anos, salvo se.denunciado por quaisquer das Partes, por escrito, com
antecedéncia minima de 6 (seis) meses-da data efetiva para a resciséo.

A eficacia do presente Contratoesté condicionada a sua homologacgéo pela ANATEL.

CLAUSULA DECIMA — EXTINGAO DO CONTRATO

O presente Contrato de’Representacdo podera ser extinto, por qualquer das Partes, mediante
simples notificag@o por escrito-a outra Parte, nas seguintes situagdes:

10.1.1 Por acordo entre as Partes;

10.1.2 Por disposi¢cdo de norma que impossibilite a prestagdo do Servigo objeto do presente
Contrato de Representacéo;

10.1.3 Por término da autorizacdo para prestacdo de servicos de telecomunicacdes da
CLARO;

10.1.4 Por declaracéo de faléncia, recuperacao judicial ou extrajudicial, liquidacéo judicial ou
extrajudicial ou dissolugéo societéaria total de qualquer das Partes;

10.1.5 Por descumprimento deste Contrato de Representacgéo, incluindo seus Anexos, por fato
imputavel exclusivamente a CLARO (Parte Infratora), e o0 ndo saneamento do referido
descumprimento por esta Parte em até 60 (sessenta) dias apds o recebimento de
notificagédo, se prazo de saneamento ndo estiver previsto no Contrato ou seus anexos,
e sem prejuizo das demais hipoteses de encerramento por descumprimento previstas
neste Contrato;

10.1.6 Por descumprimento deste Contrato, incluindo seus Anexos, por fato imputavel
exclusivamente a CREDENCIADA (Parte Infratora), e o ndo saneamento do referido
descumprimento em até 60 (sessenta) dias apds o recebimento da notificacédo, se prazo
de saneamento ndo estiver previsto no Contrato ou seus anexos, e sem prejuizo das
demais hipéteses de encerramento por descumprimento previstas neste Contrato;
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10.1.7 Por determinacdo da ANATEL, caso a atividade da CREDENCIADA ndo atenda ao
interesse publico ou esteja em desacordo com a regulamentacéo aplicavel ao setor de
telecomunicacgoes.

10.1.8 Por agbes devidamente comprovadas de iniciativa de qualquer das Partes que venham
a comprometer a reputacdo e/ou a imagem da outra Parte no seu relacionamento com
os clientes, o mercado e/ou com as instituicdes que com ele se relacionem, ou por acdes
ou omissdes das Partes que estejam em desacordo com as politicas institucionais
aprovadas internamente, consubstanciadas em cddigos de condutas disponibilizados
pelas Partes, ou da lei e ressaltadas as disposicdes previstas no presente Contrato de
Representagao quanto ao uso do nome, logotipo, marcas e patentes das Partes.

A partir da efetiva extingdo deste Contrato de Representacdo, que, de acordo com a
regulamentacdo em vigor na data da assinatura do presente Contrato, devera ser efetivada apés
comunicacdo a ANATEL, cada Parte deve prontamente fazer retornar a outra Parte, qualquer
informagé&o confidencial, equipamentos e pertences da outra Parte, bem como efetuar, no prazo
de até 30 (trinta) dias contados da data do encerramento, todos 0s pagamentos de quantias
pendentes, devendo ser celebrado também um Termo de Resciséo.

Na hipo6tese do item 10.1.5 (se a CLARO for.a Parte.Infratora) acima, a CLARO se obriga a
pagar a CREDENCIADA, no prazo de 30 (trinta). dias.contados da data efetiva da resciséo, a
titulo de multa indenizatéria, o montante equivalente a 10% (dez por cento) da média dos valores
mensais aos quais a CREDENCIADA fez.jus _nos ultimos 12 (doze) meses, em funcao das
condigbes comerciais estabelecidas _no. Apéndice A do Anexo 1 — Questdes Comerciais e
Governanca entre as Partes, deste Contrato)de Representacdo, multiplicado pelo nimero de
meses faltantes para completar -0 “periodo de sua vigéncia, limitado ao montante de R$
10.000.000,00 (Dez milhdes de-Realis).

Na hipotese do item 10.1.7, a CREDENCIADA se obriga a pagar a CLARO, no prazo de 30
(trinta) dias contados da-data-efetiva da rescisdo, a titulo de multa indenizatéria, 0 montante
equivalente ao Compromisse Minimo Anual do periodo faltante, considerando o previsto no item
2.1 do Apéndice A do Anexo-L— Questdes Comerciais e Governancga entre as Partes, tomando-
se o periodo entre a data da efetiva extingdo do Contrato e a data do fim da vigéncia original do
mesmo, ou seja, de 5 (cinco) anos, conforme Clausula Nona deste instrumento.

10.4.1 A multa indenizat6ria ndo sera exigivel na hipétese do item 10.4 acima, exclusivamente
se a CREDENCIADA foi outorgada com Termo de Autorizagdo para Prestacdo do
Servico Moével Pessoal por meio de Rede Virtual e seja celebrado Contrato de
Compartilhamento de Uso de Rede com a CLARO.

No que tange ao uso indevido do nome, logotipo, marcas e patentes previsto no item 10.1.8,
sendo comprovado dolo ou a negligéncia grave, cabera a Parte que deu causa pagar a outra
Parte, no prazo de 30 (trinta) dias contados da data efetiva da resciséo, a titulo de multa, o valor
total de R$ 250.000,00 (Duzentos e cinquenta mil Reais) uma Unica vez, assegurado a Parte que
sofreu 0 dano o direito de pleitear o ressarcimento dos prejuizos comprovadamente sofridos nos
termos do Contrato que ultrapassarem o valor da referida multa.

As Partes se comprometem a envidar todos os esfor¢cos para evitar ou minimizar impactos aos
Clientes de RV-SMP em qualquer hipétese de extin¢cdo do presente Contrato de Representacao,
devendo a CLARO dar continuidade a prestacdo de servico aos Usuarios, observadas as
seguintes disposicoes:

10.6.1 A CLARO disponibilizara aos Clientes de RV-SMP que nao solicitarem portabilidade para
outra operadora, um plano alternativo para fruicdo dos servigcos na sua rede de SMP.

10.6.2 A CLARO devera comunicar a Anatel e aos Clientes de RV-SMP a respeito da resciséo
ou extingdo de contrato com a CREDENCIADA, informando a motivagdo para tal, bem
como as providéncias a serem tomadas com relagédo aos Usuarios atendidos por meio de
Representagéo de Credenciado.
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10.6.3 Caso nao haja concordéancia do Usuario na migracdo da CREDENCIADA ou na adeséo
a um dos Planos de Servico da PRESTADORA ORIGEM, sera efetuada a rescisdo do
contrato sem 6nus ao Usuario (Cliente de RV-SMP), se assim optar.

10.7 Em caso de rescisdo de Contrato de Servico Mével Pessoal - SMP pelo Cliente de RV-SMP, a
CLARO e a CREDENCIADA, ap6s envidados todos os esforcos legitimos adotados para a
retencao de clientes, ndo criardo impedimentos técnicos ou procedimentais para a migracédo do
respectivo cliente para outra Prestadora do Servico Movel Pessoal - SMP.

10.8 No caso de extingdo do presente Contrato de Representagcdo, as Partes firmardo Termo de
Quitacdo, dando mutua quitacdo das obrigacdes assumidas neste Contrato de Representacéo,
contemplando o ajuste de contas, com a liquidacdo das obrigacdes contratuais vencidas e,
proporcionalmente, quando for o caso, das obrigagdes vincendas.

10.8.1 Em qualquer hipétese de extingdo do Contrato de Representacdo, e em consonancia com
o disposto no item 10.8 acima, as Partes obrigam-se a manter as condigfes contratuais
acordadas, pelo prazo de 6 (seis) meses\ a-partir do término do Contrato de
Representagéo, de modo a viabilizar a migragdo'das operacfes da CREDENCIADA para
a PRESTADORA ORIGEM (CLARO) oupara outra\Prestadora.

11. CLAUSULA DECIMA PRIMEIRA — CESSAQ E TRANSFERENCIA

11.1. Nenhuma das Partes podera ceder e,~-de.nenhuma forma, transferir, total ou parcialmente, o
presente Contrato de Representagdo, “ou._quaisquer direitos decorrentes deste, sem o
consentimento por escrito da outra’ Parte,~ressalvados os casos de transferéncia resultante de
reestruturacdo societaria e outras formas de-fusdo, cisdo ou incorporacdo pela CLARO ou do
grupo econdmico do qual é-integrante,,devidamente aprovados pela Agéncia Nacional de
Telecomunicagbes — ANATEL yhipotese que ndo requer a consentimento da outra parte. No caso
de alteracdo societaria _da \CREDENCIADA, ou alteracdo de seu controle societario, é
assegurado & CLARO © direito de avaliar o interesse em manter a presente representagdo ou
rescindir o Contrato, sem-0nus para a CLARO.

11.2. A cessado ou transferéncia parcial ou total do presente Contrato de Representacdo ou de
guaisquer direitos dele decorrentes de acordo com o item 11.1, ndo eximira a Parte Cedente de
guaisquer de suas responsabilidades ou obrigacdes derivadas deste Contrato de Representacéo
até a data da cessao ou transferéncia.

11.3. O presente Contrato de Representagéo obriga as Partes por si e seus sucessores, sub-rogando-
se todos os direitos e obrigacdes assumidas neste Contrato de Representagao.

12. CLAUSULA DECIMA SEGUNDA — PROPRIEDADE INTELECTUAL E INDUSTRIAL

12.1. As Partes retém individualmente seus respectivos direitos de propriedade intelectual e industrial
dos sistemas de Tl e engenharia, bem como de quaisquer outras obras criadas, desenvolvidas
ou modificadas em razdo deste Contrato de Representacdo. Nenhum direito de propriedade
intelectual e industrial atualmente existente ou que venha a ser adquirido ou licenciado por uma
Parte, seréd outorgado a outra Parte.

12.2. As marcas e patentes pertencentes a uma Parte e que forem necessérias a outra Parte para o
cumprimento das atividades previstas neste Contrato de Representacdo (uso de quaisquer
facilidades ou equipamentos, incluindo programas/software), somente poderdo ser utilizadas
mediante expressa autoriza¢ao da Parte detentora dos direitos.

12.3. Cada Parte serd responsavel, sem nenhum custo adicional a outra Parte, pela obtencdo das
licencas relativas a propriedade intelectual e/ou industrial de terceiros usadas para o0
cumprimento de suas respectivas obrigagcdes vinculadas ao presente Contrato de
Representagéo.
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12.4. Salvo acordo especifico em contrario, nenhuma Parte pode publicar ou usar logotipo, marcas,
marcas registradas (incluindo marca de servigo) e patentes, nome, redacdes, fotos, quadros,
simbolos ou palavras da outra Parte, que impliqguem associacdo do nome da outra Parte a
gualquer produto, servico, promoc¢ao ou qualguer outra matéria de publicidade, estando contudo,
a CREDENCIADA, desde ja, expressamente autorizada a utilizar o nome da CLARO em
propostas, contratos ou materiais institucionais, ou referéncias aos Planos de Servigos,
Promocdes e Ofertas decorrentes de sua prestacdo de servicos e de acordo com
responsabilidades previstas no Apéndice C do Anexo 1 deste Contrato.

12.5. Somente a CLARO podera realizar publicidade e divulgar a marca CLARO, salvo acordo
especifico entre as Partes. A divulgacao referente aos produtos e servigos oferecidos pela
CREDENCIADA sera de responsabilidade e custeado pela prépria CREDENCIADA.

12.6. Sem prejuizo das demais disposicées do presente Contrato, ficam acordadas as seguintes
regras relativas ao uso da marca da CREDENCIADA, bem como de seus parceiros:

12.6.1. Licenciamento do uso das marcas e emblemas da CREDENCIADA, engquanto vigente
o Contrato, visando a divulgagéo, distribuicdo’ e comercializagdo de SIM Cards
caracterizados com a marca e emblema da CREDENCIADA ou de seus parceiros.

12.6.1.1. A CREDENCIADA se responsabiliza“pelo licenciamento e utilizacdo dos
nomes de seus parceiros,"bem como de suas marcas e emblemas, para fins
de fabricagdo dos “blisters”, SIM Cards e materiais de comunicacdo em
apoio as vendas (merchandising e publicidade).

12.6.1.2. A CREDENCIADA ~devera adotar todos os procedimentos que se
relacionem com-a manutencao dos direitos de propriedade intelectual da sua
marca, bem como-de .seus parceiros.

12.6.2. O presente instrumento-nao contempla nenhuma modalidade de cessédo definitiva de
direito de uso,das marcas e demais sinais distintivos da CREDENCIADA ou de seus
parceiros, suas-controladas, coligadas e controladoras, a CLARO. Assim como a
CREDENCIADA nao possui direito de uso da Marca CLARO.

12.6.3. A CLARO compromete-se a nao registrar, nem tentar registrar as marcas da
CREDENCIADA, ou de parceiros da CREDENCIADA, e vice-versa, assim como
qualquer outra marca, nome, elemento visual, simbolo, insignia, ou quaisquer outros
sinais distintivos idénticos e/ou semelhantes, presentes ou futuros, ndo permitindo, da
mesma forma, que eventuais associadas, coligadas ou subsidiarias igualmente o
facam.

12.6.4. Cada Parte, por si, seus funcionarios e/ou subcontratados, deverao utilizar as marcas
da outra Parte estritamente na forma estipulada no presente Contrato, sendo
responsaveis pela sua boa utilizacdo, ndo podendo praticar qualquer ato que,
comprovadamente, afete negativamente as marcas ora licenciadas.

12.6.5. Cabera a cada Parte, uma vez detectado ato da outra Parte que, comprovadamente,
afete negativamente as suas marcas, notificar a outra Parte para que cesse a pratica,
no prazo de 5 (cinco) dias Uteis, a conduta em desacordo com o presente contrato, e
para em que até 30 (trinta) dias promova a cessac¢do total de eventuais efeitos da
pratica ocorrida.

12.6.6. Nenhuma das Partes podera fazer qualquer alteracdo e/ou reproducéo indevida, de
gualquer natureza, das marcas da outra Parte, devendo as mesmas serem utilizadas
na forma do presente Contrato e obedecendo aos padrbes visuais, combinacdes de
cores e demais sinais distintivos determinados pela respectiva detentora.

13. CLAUSULA DECIMA TERCEIRA — DAS DISPUTAS OU CONTROVERSIAS
13.1. As Partes empreenderdo seus melhores esfor¢cos para dirimir quaisquer conflitos de interesse
gue possam surgir em decorréncia da execucdo deste Contrato de Representacao.
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13.2. A patrtir da data em que surgir algum conflito, divergéncia ou disputa (“controvérsia”) decorrente
da execucdo do presente Contrato de Representacdo, as Partes deverdo amigavelmente e de
boa-fé, buscar conciliar seus mutuos interesses, em prazo néo superior a 60 (sessenta) dias,
contados a partir do recebimento da notificacdo encaminhada por escrito a respeito da existéncia
de Controvérsia, ou dentro de qualquer outro prazo mutuamente acordado, devendo ser
observados os procedimentos previstos no Apéndice C - Condi¢cdes Operacionais para Gestao
de Servicos do Anexo 1 ao Contrato. Na hip6tese das Partes ndo chegarem a um consenso nos
primeiros 30 (trinta) dias, o tema sera escalado ao Comité Executivo, definido conforme a seguir:

13.2.1. As Partes concordam em criar um Comité Executivo para (i) auxiliar na solucdo de
qgualquer assunto relevante decorrente da execucéao deste Contrato, incluindo, mas ndo

se limitando, as questbes relativas a qualidade do servico e (i) supervisionar a
implementacéo e prestacdo dos Servigos.

13.2.1.1. As Partes designam, respectivamente, as seguintes pessoas para representa-
las no Comité Executivo:

(i) CLARO:
(i) <<EMPRESA>>:

13.2.1.2. O Comité Executivo podera delegar suas atribuicbes a um Subcomité
Executivo. Nessa hipotese, o Subcomité Executivo incluird pelo menos 01 (um)
membro do Comité Executivo de cada Parte, sendo certo que ambas as Partes
deverdo ser representadas porigual numero de membros.

13.2.2. As questdes, litigios ou controvérsias entre as Partes relativos ou decorrentes do presente
Contrato serdo submetidas pelas. Partes ao Comité Executivo antes do inicio de eventual
arbitragem ou outro/ procedimento e, se necessario, pelo Comité Executivo aos
Presidentes Executivosidas controladoras das Partes.

13.3. Se o0 Comité Executivo nao selucionar as questdes, litigios ou controvérsias dentro de 30 (trinta)
dias contados da data em gue-sua intervencdo tenha sido solicitada por quaisquer das Partes,
0s objetos dos conflitos pederdo ser submetidos a ANATEL, sem prejuizo da adogédo de
guaisquer outras medidas administrativas ou judiciais cabiveis, respeitando-se, nesse ultimo
caso, os critérios de eleicdo de Foro especificados nesse contrato.

14. CLAUSULA DECIMA QUARTA - DISPOSICOES GERAIS

14.1. A consecucéo do objeto deste Contrato de Representacéo sera regida pelo ordenamento juridico
brasileiro, em especial, pela legislagdo, regulamentos e normas de regéncia do setor de
telecomunicacoes.

14.2. As Partes acordam que o presente Contrato de Representagcdo substitui e rescinde todos os
demais instrumentos contratuais eventualmente firmados entre as Partes que tenham por objeto
a Representacdo para Exploracdo do SMP por meio de Rede Virtual, que passa a ser regida
integralmente pelo presente Contrato de Representacao.

14.3. Sem prejuizo das demais disposicbes previstas neste Contrato de Representacdo, serao
indenizados os danos diretos, desde que comprovados, causados por uma das Partes a outra,
seja por si, ou por seus empregados, agentes ou terceiros contratados para a execucao deste
Contrato de Representacao, sendo excluidos os danos indiretos, insucessos comerciais e lucros
cessantes.

14.3.1 Na hipétese de (i) descumprimento contratual, incluindo as das acgdes sob sua
responsabilidade previstas no Apéndice C do Anexo 1; e (ii) de uma das Partes dar causa
a sangdes que venham a incidir sobre a outra Parte, por descumprimento de qualquer
disposicdo regulamentar, a Parte Infratora devera indenizar a Parte Inocente nos valores
comprovadamente associados aos danos diretos sofridos pela Parte Inocente, de acordo
com o critério citado no item 14.3.
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14.4. Qualquer modificacdo no presente Contrato de Representacéo, incluindo seus anexos, somente
podera ser efetivada mediante assinatura de Termo Aditivo pelos representantes legais das
Partes.

14.4.1. As alteracbes contratuais devem ser informadas pela CLARO a ANATEL em até 5
(cinco) dias Uteis da assinatura do respectivo Termo Aditivo.

14.4.2. No caso de alteracdo na legislacdo ou regulamentacdo aplicavel ou decisGes de
tribunais administrativos ou judiciais que afetem o objeto, o escopo do Contrato,
qualquer de seus elementos ou a forma ou condicdes como o0s servicos, obrigacbes e
direitos sdo entregues, recebidos, pagos ou usados, em cada caso conforme seja
exigido, as novas determinacdes serdo incorporadas ao presente Contrato mediante
celebracdo de Termo Aditivo.

14.5. Na hipotese em que uma ou mais disposi¢cdes deste Contrato de Representacdo sejam
consideradas invalidas, ilegais ou, de alguma forma, inexequiveis, a validade, legalidade ou
aplicabilidade das disposi¢fes remanescentes contidas_neste instrumento ndo serdo, de modo
algum, afetadas ou comprometidas.

14.6. Os casos fortuitos ou motivos de forga maior serdo. excludentes de responsabilidade na forma
do artigo 393 do Caodigo Civil Brasileiro.

14.6.1. A Parte que for afetada por caso_fortuito.ou motivo de forgca maior devera notificar a
outra, de imediato, da extensdo-do fato ¢ do prazo estimado durante o qual estara
inabilitada a cumprir ou pelo-qual serdobrigada a atrasar o cumprimento de suas
obrigacdes decorrentes deste-Contrato de Representacao.

14.6.2. Cessados os efeitos de caso.fortuito ou motivo de for¢ca maior, a Parte afetada devera,
de imediato, notificar'a.outra-para conhecimento desse fato, restabelecendo a situacdo
original.

14.6.3. Se a ocorréncia de\ caso fortuito ou motivo de forga maior prejudicar apenas
parcialmente a execuc¢do das obrigacOes oriundas deste Contrato de Representacéo
por uma das Partes, a Parte afetada devera cumprir as obriga¢des que néo tiverem sido
afetadas pela ocorréncia do caso fortuito ou motivo de forga maior.

14.7. Este Contrato de Representacdao, em nenhuma hipétese, cria uma joint venture ou relacdo de
parceria ou de representacdo comercial entre as Partes, de que trata a Lei n.° 4.886, de 09 de
dezembro de 1965, sendo cada uma inteiramente responsavel por seus atos e obrigacdes.
Nenhuma das Partes podera assumir ou criar qualquer obrigacdo, expressa ou implicita, em
nome da outra Parte. Em todas as questdes relativas ao presente Contrato, a CREDENCIADA
e a CLARO agirdao como empresas independentes. Nenhuma das Partes podera declarar que
possui qualquer autoridade para assumir ou criar qualquer obrigacéo, expressa ou implicita,
em nome da outra Parte, nem representar a outra Parte como agente, funcionario,
representante ou qualquer outra funcéo.

14.7.1. As Partes reconhecem gue nao tém autoridade ou poder para, direta ou indiretamente,
obrigar, negociar, contratar, assumir débitos, obrigacdes ou criar quaisquer
responsabilidades em nome da outra Parte, sob qualquer forma ou com qualquer
proposito.

14.8. Este Contrato de Representac&o ndo cria qualquer relagéo trabalhista entre as Partes ou entre
uma Parte e os empregados de outra Parte. Cada uma das Partes assume total
responsabilidade como Unico empregador, devendo para tanto, cumprir todas as obrigacfes
trabalhistas, tais como salarios, beneficios sociais, gratificacdes, encargos sociais e
previdenciarios, indeniza¢cbes e quaisquer outros direitos trabalhistas, bem como outras
despesas com diarias, transporte, hospedagem e alimentacdo de seus empregados ou
contratados, ndo persistindo qualquer tipo de solidariedade ou responsabilidade subsidiaria
entre elas, assumindo, cada Parte, total responsabilidade por qualquer disputa ou litigio movido
por seus empregados ou contratados.
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14.9. As Partes responsabilizar-se-ao pelo planejamento e execucao de todas as atividades que, por
forca deste Contrato de Representacao e de atos normativos emanados do 6rgéo regulador do
setor de telecomunicacdes, Ihe sejam afetos, de maneira a salvaguardar, convenientemente, o
quadro de funcionérios de ambas as Partes e terceiros, contra acidentes, bem como evitar
prejuizos a bens das Partes e/ou de terceiros.

14.10. Exceto se disposto de forma diversa no Contrato ou Anexos, todas as notificagdes e outros
comunicados relacionados a este Contrato devem ser efetuados por escrito, podendo ser
encaminhados pessoalmente, ou remetidos mediante servigcos postais com comprovacao de
recebimento, ao enderec¢o que venha a ser indicado por cada Parte conforme previsto no item
3.1.18 deste Contrato, sendo considerados recebidos na data do protocolo de recebimento pelo
destinatario., ou por e-mail, com confirmacéao de recebimento.

14.11. Para fins das comunicagdes relativas a este Contrato devem ser considerados 0s seguintes
dados e enderecos das Partes:

Para a CLARO:
At.: Sr(a).
Endereco:
E-mail:

Para a CREDENCIADA:
At.: Sr.(a)

Endereco:

E-mail:

Clc.:

14.12. Os bens e equipamentos._eventualmente cedidos pela CLARO e sob a guarda da
CREDENCIADA séao insuscetiveis de penhora, arresto, sequestro e outras medidas de
execucdo e ressarcimento”de exigibilidade da CREDENCIADA perante terceiros, sendo
responsadvel a CREDENCIADA, direta ou indiretamente, pelas despesas que se fizerem
necessarias para desoneracdo dos bens e equipamentos eventualmente gravados com as
constricbes referidas. Em nenhuma hipotese a CREDENCIADA podera, valendo-se ou néo
dessa condicao, transacionar recursos de rede da CLARO, o mesmo se aplicara no sentido
reciproco.

14.13. A Parte que, comprovadamente, causar danos as instalagfes e equipamentos da outra Parte,
especialmente nas fases de pré-instalacdo, instalacdo, operacdo e desativacdo dos
equipamentos, sera responsavel pelo ressarcimento desses danos diretos, limitado ao valor de
reposicao dos equipamentos e instalagdes danificadas.

14.14. A CLARO poderé suspender total ou parcialmente os servigos previstos no objeto do presente
Contrato, caso sejam comprovadamente praticadas acdes pela CREDENCIADA e/ou seus
respectivos usuarios, que atentem contra a integridade da rede da CLARO, e/ou que implique
em risco imediato para o funcionamento da sua rede, para a interoperabilidade dos servicos,
assim como para a continuidade dos servicos prestados aos seus usuarios.

14.15. Caso uma das Partes seja compelida a figurar em qualquer processo ou procedimento
administrativo ou judicial, de qualquer natureza em razéo de acdo ou omissao da outra Parte,
relacionada a execucédo do objeto do presente Contrato, fica a Parte acionada obrigada a
informar a Parte responsavel acerca da instauracao do aludido Processo ou Procedimento.

14.15.1. Na hipotese do item 14.15 acima, a Parte responsavel obriga-se a tomar as medidas
necessarias para substituir a Parte acionada no processo judicial ou Procedimento
Administrativo em tramite, assumindo, caso possivel e aplicavel, o polo passivo da
demanda, ou, minimamente, figurando em conjunto com a Parte acionada no polo
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passivo, mantendo-se, em qualquer hipotese, responsavel pelo pagamento do valor
correspondente a condenacéo final e irrecorrivel e despesas processuais, incluindo,
mas ndo se limitando a honoréarios advocaticios sucumbenciais, e custas judiciais na
hip6tese de deferimento da substituicdo processual.

Caso a substituicdo e a inclusdo em apreco ndo sejam deferidas, ou ndo sejam
aplicaveis, a Parte acionada obriga-se a informar & Parte responsavel sobre todo o
andamento relevante do processo, obrigando-se por sua vez a Parte responsavel a
fornecer todos os subsidios para defesa ou manifestacao da Parte acionada, ficando a
Parte responsavel obrigada a ressarcir a Parte acionada do valor correspondente no
prazo de 30 (trinta) dias contados da data da apresentacdo do desembolso pela Parte
acionada a Parte responsavel, incluindo, mas néo se limitando a honoréarios advocaticios
sucumbenciais, e custas judiciais, se aplicavel.

No caso de processos administrativos, a obrigacdo de indenizar da Parte responsavel
se dard igualmente no prazo de 30 (trinta) dias-e_inclui os valores desembolsados a
titulo de penalidades e san¢des impostas pela Autoridade Administrativa, despesas
vinculadas, incluindo eventuais custas administrativas.

Na impossibilidade de identificagdo entre as Partes quanto a responsabilidade de cada
Parte no incidente, cada uma atuara de forma independente, e nesta hipétese cada
Parte arcard com 50% (cinquenta por cento) de todos os 6nus financeiros decorrentes
dos processos judiciais ou administrativos. Cada Parte arcard com a totalidade dos
honorérios contratuais dos seus respectivos advogados.

14.15.4.1. Independentemente da-identificagdo da Parte responsavel, segue valido o
dever de colaboracao reciproca entre as Partes.

Os ressarcimentos \aos “quais se refere esta Clausula serdo pagos pela Parte
responsavel no’prazo'maximo de 30 (trinta) dias, mediante emissao de Nota de Débito
pela Parte Inocente.

Em complemento as-disposi¢fes acima, especificamente no que se refere as agdes
consumeristas, que sao processos judiciais decorrentes de reclamagdes formuladas por
consumidor ou procedimentos administrativos iniciados por algum 6rgdo de defesa do
consumidor, que tenham por objeto vicio dos produtos ou dos servi¢os prestados pelas
Partes na forma da Clausula 1.1 e deste Contrato, estabelecem-se 0s seguintes
procedimentos:

14.15.6.1. Quando Parte Inocente e Parte responsavel estiverem no polo passivo da
acao consumerista, cada uma das empresas elaborara defesa de mérito em
seu nome acerca do pedido formulado pelo autor e a Parte responsavel
ficara integralmente responsavel por cumprir as obrigacfes estabelecidas
em eventual acordo por ela firmado ou nas decisdes judiciais proferidas no
processo.

14.15.6.2. As Partes fornecerao uma a outra toda a documentacdo e suporte
necessario para a defesa na acdo consumerista conforme prazo
estabelecido no item 2.6.2 do Apéndice B do Anexo 3 deste Contrato.

14.15.6.3. Se a Parte Inocente for instada a cumprir as obrigacdes estabelecidas nas
decisBGes judiciais proferidas no processo por omissdo da Parte
Responsavel, aquela terd direito de regresso contra a Parte Responséavel.

14.15.6.4. Quando somente a Parte Inocente estiver no polo passivo da agéo
consumerista, as Partes deveréo adotar o seguinte procedimento:

14.15.6.4.1. A Parte Inocente devera comunicar a Parte Indenizante
mediante o envio de e-mail, acompanhado de cépia da citacao
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14.15.6.4.2.

14.15.6.4.3.

14.15.6.4.4¢

14.15.64.5:

14.15.6.4.6.

ou documento oficial semelhante a que tiver recebido, para os
e-mails informados no item 2.6.4 do Apéndice B do ANEXO 3
deste Contrato, no prazo de até 15 (quinze) dias antes da data
limite para a apresentacdo da defesa cabivel ou da data
designada para sesséo de conciliagédo, exceto se ja recebida
pela Parte inocente em prazo inferior, hipétese em que o envio
devera ser feito imediatamente.

BN

A Parte responsavel fornecerd a Parte Inocente toda a
documentacdo suporte necesséaria para a defesa na acao
consumerista conforme prazo estabelecido no item 2.6.2 do
Apéndice B do ANEXO 3 deste Contrato.

A Parte responsavel, voluntariamente, comparecera a sesséo
de conciliacdo e/ou apresentarq, sem a nhecessidade de
denunciacdo a lide, defesa na acdo consumerista e pedira a
exclusdao da Parte ‘Inocente> do polo passivo. Deferido o
ingresso da Parte responsavel na agado, esta fica incumbida de
cumprir as obrigagfes ‘estabelecidas nas decisfes judiciais
proferidas nesta agdo.consumerista. Se a Parte Inocente for
instada a cumprir.as obrigacdes pecunidrias estabelecidas nas
decisbes. judiciais proferidas na acdo consumerista por
omissao.da Parte Responsavel, tera direito de regresso contra
esta.

Se o juiz indeferir o pedido de inclusao da Parte responséavel
no ‘polo’passivo, a Parte Inocente cumprird as obrigacdes
pecuniarias estabelecidas nas decisdes judiciais proferidas na
acdo consumerista e sera ressarcida pela Parte responséavel.

Na ocorréncia da hip6tese prevista no subitem 14.15.6.4.4, a
Parte Inocente podera realizar acordo com a parte
demandante nos termos e condicdes previamente
estabelecidas entre as Partes, sendo depois ressarcida pela
Parte responsavel. Firmado acordo fora dos termos e
condigbes estabelecidas entre as Partes, a Parte Inocente
perdera o direito de reembolso naquilo que excedeu os termos
e condicOes estabelecidas.

Se a Parte Inocente deixar de comunicar a Parte Responsavel
na forma do subitem 14.15.6.4.1 e a andlise identificar
excludente de responsabilidade da Parte Responsavel pelo
alegado vicio do produto ou do servico ou qualquer outro
problema, como por exemplo, mas néo limitado, 0 mau uso do
produto pelo autor ou falha do autor em solicitar solucdo a
Parte Responsavel, esta ndo estara obrigada a reembolsar a
Parte Inocente pelo valor da obrigacdo estabelecida na acéo
consumerista. Ao contrario, se andlise ndo identificar
excludente de responsabilidade da Parte responsavel, ela
ressarcira a Parte Inocente pelo cumprimento da obrigacao
estabelecida na acdo consumerista, independentemente do
atendimento ao fluxo e prazo estabelecidos no subitem
14.15.6.4.1

14.16. Caso ocorram, a qualquer tempo, alteracdes na legislacéo e regulamentacéo aplicaveis ou nas
condicbes da Autorizacdo de quaisquer das Partes e tais alteracdes tenham repercussdes
neste Contrato, as Partes deverdo adita-lo por escrito, conforme necessario.
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. Para todo e qualquer prazo previsto neste Contrato, exceto para o0 que estiver expressamente
disposto de outra forma no Contrato, ou seus anexos, deverdo atender os dias e horarios abaixo
descritos:

14.17.1. “Dia util”: qualquer dia da semana exceto sabados, domingos e feriados nacionais nos
estabelecimentos de cada uma das Partes.

14.17.2. “Horario comercial”’: qualquer horario entre as 09 horas e as 18 horas, horario local de
Brasilia.

As condi¢cdes avencadas no presente Contrato sdo especificas para a atuacdo da
<<EMPRESA>> como CREDENCIADA da CLARO.

A abstencao pelas Partes do exercicio de quaisquer direitos ou faculdades que Ihes assistam
pelo Contrato, bem como a concordancia com o atraso no cumprimento das obrigagcbes da
outra Parte ndo serdo consideradas rendncias, abstencdes ou concordancias em relacdo a tais
direitos ou faculdades, que poderdo ser exercidos a qualquer tempo a critério da Parte titular
dos mesmos.

Qualquer omissado ou tolerancia, por qualquer das Partes, quanto ao ndo cumprimento pela
outra Parte de quaisquer dos termos ou condi¢cdes deste Contrato de Representagéo, ou em
exercer direitos dele decorrentes, representard mera-liberalidade, ndo podendo ser invocada
como novagao contratual ou rentncia de direitos; podendo ser exercida pela Parte que se sentir
prejudicada, a qualquer tempo.

As Partes se obrigam a observar as diretrizes,da legislacéo aplicavel quanto a protecéo de dados
e privacidade, para fins trataméento ‘de dados pessoais dos Clientes, no ambito deste Contrato
comprometendo-se, ainda, com-as. disposicbes constantes do Apéndice E — Obrigacdes e
Compromissos para Protecaoide-Dados e Privacidade dos Clientes das Partes — do ANEXO 3 —
Processos de Negécio ecom Clientes RV-SMP.

Durante a vigéncia do presente’ Contrato de Representacéo, firmado com base na Oferta de
Referéncia da CLARO para RV-SMP, homologada pela ANATEL em dd/mm/aaaa, a
<<EMPRESA>> poder4, a seu exclusivo critério, aderir a novas ofertas para RV-SMP da CLARO,
gue venham a ser homologadas e publicadas posteriormente, sempre que as condi¢Oes de tais
ofertas RV-SMP forem mais benéficas a <<EMPRESA>>, segundo seu préprio juizo, do que as
condicOes estabelecidas neste Contrato de Representacao.

CLAUSULA DECIMA QUINTA - DA CONFIDENCIALIDADE

Todas as informacg0fes relacionadas a esse Contrato ou adquiridas em seu curso, reveladas por
uma Parte (“Parte Reveladora”) a outra Parte (“Parte Receptora”) consideradas confidenciais
(Informagé&o Confidencial), estédo reguladas pelo Termo de Compromisso de Confidencialidade,
celebrado entre as Partes em dd.mm.20aa, e que constitui 0 Anexo 5 deste Contrato.

CLAUSULA DECIMA SEXTA - ANTICORRUPCAO E ETICA

As Partes declaram conhecer as normas de prevencdo a corrupg¢ao previstas na legislagéo
brasileira, dentre elas o Codigo Penal Brasileiro, a Lei de Improbidade Administrativa (Lei n°
8.429/1992) e a Lei n® 12.846/2013 e seus regulamentos (em conjunto, “Leis Anticorrupgao”) e
se comprometem a cumpri-las, por si e por seus sécios, administradores e colaboradores, no
exercicio de suas fungbes em conexdo com este Contrato, bem como exigir o seu cumprimento
pelos terceiros por ela contratados, adotando as melhores praticas de monitoramento e
verificacdo do cumprimento das Leis Anticorrupcdo, com o objetivo de prevenir atos de
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corrupcao, fraude, praticas ilicitas ou lavagem de dinheiro por seus sécios, administradores e
colaboradores ou terceiros por ela contratados. A violagdo de qualquer das obrigacfes previstas
nesta clausula por qualquer das Partes é causa para a rescisao unilateral deste Contrato. A
CREDENCIADA declara ter conhecimento do contetdo do Cdédigo de Etica da CLARO
disponivel no link http://site.claro.com.br/claropar/governanca-corporativa/codigo-de-etica/.

CLAUSULA DECIMA SETIMA — COOPERAGCAO

As Partes deverédo responsabilizar-se pela guarda, conservacdo e manutencéo da integridade
fisica das informacgfes da operacgéo, a partir do seu recebimento fisico e/ou digital, devendo
manté-las com elevados niveis de quantidade e qualidade em que foram levadas ao
acondicionamento e alocacédo, observando-se as movimentagdes ocorridas, rastreadas por
documentos competentes.

Em caso de duavidas relacionadas as informagfes na integracao dos sistemas, divergéncias
técnicas, a Parte deverd cooperar prestando informacdes relacionadas a execucao deste
Contrato a outra Parte, mas, em cada caso, apenas:

17.2.1. na medida em que a solicitacédo de taisiinformacdes estejam em conformidade com
a legislacao;

17.2.2. mediante uma solicitacdo prévia e por.escrito da Parte néo inferior a 15 (quinze) dias
e sujeita as obrigag6es de confidencialidade.

17.2.3.se uma Parte precisar de “mais informacdes para cumprir com suas proprias
obrigacfes legais ou uma-soalicitagdo de autoridade competente, a Parte solicitante
informard a outra Parte por_escrito para permitir que esta forneca tais informacoes.

Nao esta abrangido por esta-clausula o fornecimento de dados pessoais, bem como o dever de
fornecer informagfes para ‘cumprimento de ordem judicial, autoridade policial ou o6rgéo
regulador das atividades da PRarte que recebeu a ordem, hipétese em que a Parte devera
prestar informag6es diretamente ao Juizo, autoridade ou 6rgéo regulador que a solicitou.

Em qualquer hipétese serdo respeitadas as politicas de seguranca patrimonial; seguranca da
informacé&o; bem como néo serédo apresentadas informacdes confidenciais ndo relacionadas ao
objeto do presente contrato, informagfes concorrenciais e segredos de negocios.

A Parte que solicitou a informacao devera arcar com os custos comprovados e eventualmente
incorridos fora da rotina de atividade usual da Parte solicitada para o fornecimento das
informagdes. Caso a troca de informagfes beneficie a ambas as Partes, os custos adicionais
serdo previamente acordados entre as Partes por meio de decisdo do Comité Executivo.

CLAUSULA DECIMA OITAVA — FORO

Sendo impossivel obter uma solu¢do amigavel na forma prevista na Clausula Décima Terceira
acima as Partes elegem, de comum acordo, o Foro da Comarca da Capital do Estado de Séo
Paulo, como Unico competente para dirimir quaisquer dividas oriundas do presente Contrato
de Representacdo, com expressa renuncia de qualquer outro, presente ou futuro, por mais
privilegiado que seja.

E, por estarem assim justas e contratadas, as Partes assinam o presente instrumento em 03 (trés) vias
de igual teor e para um so efeito, na presenca das testemunhas abaixo. Em conformidade com as
normas vigentes, as Partes admitem e concordam, para todos os fins e efeitos de direito, que este
instrumento seja assinado digitalmente por meio da plataforma de assinatura digital Docusign, e a partir
dos e-mails de seus representantes legais, pelo que reconhecem, desde ja, a autoria, validade,
eficacia, integridade e autenticidade deste instrumento assinado digitalmente, ainda que sem a
aplicacao de certificado digital.
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Séo Paulo, XX de XXXXXXX de 202x.

CLARO S.A.
<<EMPRESA>>
TESTEMUNHAS
Nome: Nome:
CPF: CPE
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ANEXO 1
QUESTOES COMERCIAIS E GOVERNANCA ENTRE AS PARTES

1. APRESENTACAO
1.1. Integram o presente Anexo 1 ao Contrato de Representacéo, os seguintes documentos:

1.1.1. Apéndice A — Questdes Comerciais, Procedimentos de Faturamento, Cobranca e
Contestacoes;

1.1.2. Apéndice B — Relatérios de Apuracgéo e Modelos de Documentos;
1.1.3. Apéndice C - Condi¢gBes Operacionais para Gestao de Servicos.

DEFINICOES

2.1. Os significados das siglas e termos técnicos utilizados neste Anexo, assumirdo as definicdes
explicitadas no Anexo 4 — Definicdes — do Contrato de Representacéo, sendo que os termos e
definicbes que ndo estiverem explicitados no referido Anexo 4 deverdo assumir as definicbes
do Glosséario de Direito das Telecomunicagdes; constante do site da Agéncia Nacional de
Telecomunicacdes — ANATEL.
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ANEXO 1 - Apéndice A

QUESTOES COMERCIAIS, PROCEDIMENTOS DE FATURAMENTO, COBRANCA E
CONTESTACOES ENTRE AS PARTES

1. APRESENTACAO

1.1. O presente Anexo 1 do Contrato de Representacdo para Prestacdo do Servico Movel Pessoal
por Meio de Rede Virtual entre a CLARO e a CREDENCIADA apresenta as condigcbes
comerciais avencadas entre as Partes para comercializacdo do RV-SMP pela CREDENCIADA,
considerando as caracteristicas e volumetrias apresentadas pela CREDENCIADA, bem como
as responsabilidades assumidas por cada uma das Partes para a consecucdo do Contrato de
Representacao.

2. SERVICO DE CONFIGURACAO DE REDE, SISTEMAS-DE Tl E PROCESSOS DA CLARO
(“Setup Fee”)

2.1. Tomando como base as condi¢des técnicas e opefacionais estabelecidas no ANEXO 2, assim
como a “Matriz de Responsabilidades” e demais_definigbes estabelecidas no ANEXO 3 —
Processos de Negécio com Clientes RV-SMP. — de_Contrato de Representacdo, conforme
acordado entre as Partes durante o processo de negociacdo do mesmo, a <<EMPRESA>>
pagarda a CLARO o valor total liquide. de R$ 3.000.000,00 (trés milhdes de Reais) para a
execucdo das atividades envolvidas no. desenvolvimento e integragdo dos sistemas de
Tecnologia da Informacéo (TI) e de’elementos de rede com a finalidade de viabilizar a prestacdo
do SMP por meio de Rede Virtual —-RV-SMP“pela CREDENCIADA, de acordo com o objeto do
Contrato de Representacdo. Tais valores deverdo ser pagos conforme descrito na Tabela |
abaixo, sendo que a tais valores serdaojacrescidos os tributos incidentes, encargos de qualquer
natureza, bem como outros custos.direta ou indiretamente incidentes sobre a execucgao do “Setup
Fee”, sendo responsabilidade tinica e exclusiva da CLARO os respectivos recolhimentos:

Tabela = Condi¢fes de pagamento do Setup Fee

Valor da Parcela % SETUP FEE Data de vencimento
2 (dois) dias uteis apds a
(um miIh§o$e1 ;qSU?r?r'moe%(’:c,)osomil reais) 50% data da assinatura do Contrato de
Representacao
2 (dois) dias uteis apés a
R$1.500.000,00 50% homologac¢éo do Contrato de

(um milh&o e quinhentos mil reais)

Representacéo pela ANATEL

2.2. Na hipotese de atraso no pagamento de qualquer parcela do Setup Fee por prazo superior a 15
(quinze) dias do seu vencimento, as Partes reconhecem que podera haver impacto no
cronograma de desenvolvimento e entrega da solugéo técnica, razdo pela qual o mesmo devera
ser revisto. Decorridos 30 (trinta) dias de atraso no pagamento de qualquer a primeira parcela
do Setup Fee pela CREDENCIADA, a critério exclusivo da CLARO, podera o presente Contrato
ser extinto, sendo que, neste caso:

2.2.1. se o atraso for referente a primeira parcela, ndo serd imputada a CREDENCIADA
qualquer penalidade, também ndo havendo qualquer direito a reclamar a seu favor;

2.2.2. se o atraso for referente a segunda parcela, ndo havera devolu¢éo do valor da primeira
parcela paga pela CREDENCIADA a CLARO;

2.2.3. Em qualquer das duas hipéteses acima, a CLARO comunicard a ANATEL sobre a
rescisdo do Contrato de Representacdo por motivo de inadimpléncia da CREDENCIADA.

Pagina 27 de 113
Versdao 20092023



2.3.

2.4.

2.5.

2.6.

OFERTA DE REFERENCIA PARA EXPLORAGAO DO SERVIGCO MOVEL PESSOAL — SMP POR MEIO DE REDE VIRTUAL
- REPRESENTAGAO POR CREDENCIAMENTO —

ANEXO Il - Minuta de Contrato de Representagdo

Na hip6tese do ndo pagamento do Setup Fee nos prazos acordados acima, a CREDENCIADA
estara sujeita as penalidades previstas na Clausula Oitava — Penalidades — do Contrato de
Representacao.

Sempre que, por solicitacdo pela CREDENCIADA, houver alteracdo do escopo definido para a
Representagdo, demandando novos recursos e/ou configuragbes na Rede da CLARO e/ou
sistemas de suporte (Tl), a CLARO poderéa exigir o pagamento de novos valores de Setup Fee
referentes a tais alteracdes.

As Partes se comprometem a negociar de comum acordo e de boa-fé: (i) quaisquer eventuais
custos que sejam necessarios para o desenvolvimento de sistemas de Tecnologia da Informacao
(T1) e de Engenharia da CLARO que viabilizem o compartilhamento da Rede da CLARO como
rede de suporte a <<EMPRESA>> na qualidade de CREDENCIADA do RV_SMP, que
comprovadamente ndo tenham composto o Setup Fee —indicado no item 2.1 acima,; (ii) qualquer
necessidade de modificacdo e/ou alteracdo nas condigBes previstas ANEXO 2 - Condigbes
Técnicas e Operacionais entre as Partes e/ou no ANEX©-3 — Processos de Negdcio com Clientes
RV-SMP - do Contrato de Representacdo para a obten¢gde da-homologacdo do Contrato junto a
ANATEL.

Na hipétese de, por culpa exclusiva da CLARQ,/acontecer (i) atraso superior a 6 (seis) meses
na entrega da solugdo técnica ou (ii) rescisdo_do Contrato de Representacdo por iniciativa
imotivada da CLARO durante o periodo-de implantacdo e antes da assinatura do Termo de
Aceitacdo, a CLARO pagara a CREDENCIADA, jo valor correspondente ao Setup Fee ja pago
pela CREDENCIADA. E se, por outro lado, a CREDENCIADA for a Parte causadora de qualquer
dos eventos citados, o valor do Setup Fee, ja pago pela CREDENCIADA a CLARO, nao sera
devolvido pela CLARO, e as parcelas vincendas néo serao exigiveis.

3. CONDICOES COMERCIAIS DA\REPRESENTACAO

3.1.

3.2.

A CREDENCIADA assumira o.compromisso de geragao de receita bruta minima (“Compromisso
Financeiro Minimo”), no.valer de R$ 150.000.000,00 (cento e cinquenta milhées de reais) até o
final do primeiro periodo de vigéncia do Contrato de Representacdo, ou seja, nos primeiros 5
(cinco) anos, oriunda dos planos de servigo, ofertas, promogdes e pacotes avulsos contratados
pelos Clientes de RV-SMP e compostos pelos servicos mencionados no item 1.1.1 do Contrato
de Representacéo.

3.1.1. O compromisso minimo inicia-se na data de assinatura do primeiro Termo de Aceitacao,
observadas as disposi¢Oes previstas nos itens 5.1.12, 5.1.13 e 5.1.13.1 do Contrato de
Representacao.

3.1.2. Ao final do periodo definido no item 3.1 acima, na hipétese de ndo cumprimento do
Compromisso Financeiro Minimo , a CREDENCIADA pagara a CLARO, a titulo de
indenizacdo, o montante correspondente a diferenca entre o valor do respectivo
Compromisso Financeiro Minimoe a receita bruta efetivamente atingida ao final do
mesmo periodo.

3.1.2.1. O néo pagamento pela CREDENCIADA do montante descrito no item 3.1.2
acima podera acarretar, a Unico e exclusivo critério da CLARO, a extingdo do
Contrato de Representacdo e a aplicacdo das penalidades nele previstas para
0os casos de extingdo motivada por descumprimento do Contrato por fato
imputavel a CREDENCIADA.

3.1.3. A CREDENCIADA arcarad com a inadimpléncia dos Clientes de RV-SMP, bem como
fraudes cometidas pelos mesmos.

As eventuais concessdes de pacotes de minutos, pacotes de SMS e/ou pacotes de dados aos
Clientes de RV-SMP, pela CREDENCIADA, a titulo de bbdnus (“bonus patrocinados”), nao
compdem, ndo estdo e ndo poderdo estar, atrelados aos Planos de Servico do SMP
comercializados pela CREDENCIADA. Caso venha a ser de interesse da CREDENCIADA
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praticar esse tipo de beneficio junto aos Clientes de RV-SMP, as condi¢cbes comerciais e técnicas
relativas ao provimento de tais pacotes deverdo ser negociadas entre a CREDENCIADA e a
CLARO.

3.2.1 Fica avencado desde j4 que os critérios de elegibilidade e disponibilizacdo dos pacotes
de bonus a que se refere o item 3.2 acima seréo definidos pela CREDENCIADA, restando
certo que as regras de concessao deverdo ser objeto de regulamentos a serem criados
para cada tipo de acéo promovida pela CREDENCIADA.

A CREDENCIADA também pagard a CLARO, a titulo de garantia de receita, uma quantia
equivalente ao volume vendas, em reais, previsto pela CREDENCIADA para cada periodo de
pelo menos 1 (um) més a frente, considerando as novas ativagdes e as renovacgdes de planos
de servico, assim como aquisicdo de pacotes avulsos pelos Clientes de RV-SMP.

3.3.1 Fica avencado que o primeiro pagamento a ser realizado pela CREDENCIADA sera no
valor minimo, de R$ 1.000.000,00 (Hum milh&o de reais), devendo o mesmo ser efetuado
no prazo de 5 (cinco) dias a partir data de assinatura do primeiro Termo de Aceitacao.

3.3.2 Para os demais meses, a quantia a ser antecipada a cada més pela CREDENCIADA a
CLARO sera a resultante da previsao de'vendas da CREDENCIADA no més (ativacdes,
renovacdes e pacotes avulsos), somado ao velume de vendas realizadas para o més
anterior, observando-se sempre a manutencdo.de um saldo minimo de reserva de R$
1.000.000,00 (Hum milh&o de reais).em poder da CLARO a titulo de garantia de receita.

3.3.2.1. Na hipotese do volume de vendas; em Reais, previsto pela CREDENCIADA ser
superior ao valor por ela-previsto inicialmente, a CREDENCIADA devera efetuar,
até a data prevista no item-6.2 abaixo, o pagamento do valor complementar para
a manutencao do-saldo.minimo de reserva, sendo esta condicdo necesséria para
gue possam (ser realizadas novas ativacdes ou renovacgdes de planos de servico
de Clientes de RV-SMP.

3.3.2.2. Na hipotese-do volume de vendas, em Reais, realizado pela CREDENCIADA
consumir a.totalidade do saldo minimo de reserva antes da data prevista no item
6.2 abaixo, a’CREDENCIADA devera realizar imediatamente um pagamento
complementar de modo a ndo comprometer as ativacdes ou renovacoes de
planos de servicos de Clientes de RV-SMP.

3.3.3 A CREDENCIADA devera apresentar a CLARO o comprovante da transferéncia bancaria
para a conta indicada no item 6.5 abaixo, tdo logo a operacéo tenha sido efetuada.

3.3.4 Em nenhuma hip6tese havera devolucdo pela CLARO de qualquer quantia paga pela
CREDENCIADA a titulo de garantia de receita.

A CREDENCIADA ira adquirir diretamente do(s) fabricante(s) os SIM Cards, observados os
procedimentos constantes do Apéndice C — Gestédo de SIM Cards, do Anexo 3 - Processos de
Negocio com Clientes RV-SMP — do Contrato de Representacao, os quais serdo produzidos para
comercializagdo pela CREDENCIADA, cabendo a CLARO somente o fornecimento dos recursos
I6gicos (IMSI, MSISDN e correlatos) e os recursos de aprovisionamento e ativacao na rede.

REMUNERACAO DA CREDENCIADA

4.1. A<<EMPRESA>>, na condicdo de CREDENCIADA da CLARO, fard jus, a titulo de Intermediag&o

de Negécio, ao valor correspondente as porcentagens estabelecidas na Tabela V abaixo,
calculado sobre a Receita Liquida da CLARO decorrente dos valores faturados mensalmente pela
CLARO com relagdo aos Clientes de RV-SMP ativados em decorréncia do Contrato de
Representacao:
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Tabela V — Remuneragao da CREDENCIADA

Até Acima
Faturamento Bruto de
Mensal (em milhdes) . R$ 2
inclusive R$ 2
% de r.em,un(?ragéo sobre 10% 15%
a receita liqguida CLARO *

* Receita Liquida da CLARO = Receita Bruta deduzida dos tributos incidentes.

4.2. A apuracdo dos valores da remuneracdo da CREDENCIADA em funcéo do presente Contrato de
Representacdo serd realizada pela CLARO com base em relatérios periddicos mensais, e cujos
detalhamentos encontram-se no Apéndice B deste Anexo 1, os quais serdo gerados e
apresentados pela CLARO.

4.3. A apuracdo mensal da remuneragdo da CREDENCIADA, considerando condi¢cdes e termos
estabelecidos no item 4.1 acima, seré efetuada da seguinte forma:

Remuneragéo da Credenciada = Intermediacdo de Negocios = [ (A) X X% ]

A — Receita liquida de telecom (SMP).oriunda.dos planos de servigo e pacotes avulsos
de dados, contratados pelos Clientes.de RV-SMP da CREDENCIADA.

X — percentual, conforme Tabela V. _acima.

4.3.1 O valor resultante da operagdo.do item 4.3 acima correspondera ao valor bruto que sera
faturado pela CREDENCIADA contra a CLARO, a titulo de Intermediacédo de Negdcios.

4.3.2. A apuracao da remuneracao acima-descrita serd efetuada com base nos valores apurados
dentro dos ciclos de faturamento-encerrados entre o 1° (primeiro) e o ultimo dia do més em
apuracao.

Versdao 20092023

4.3.2.1.

4.3.2.2.

4.3.2.3.

4.3.2.4.

Os relatérios poderdo conter eventos de até 3 (trés) meses anteriores ao més de
apuracao.

Os relatérios e a memoria de calculo referente as apuracdes da remuneragéo
descrita no item 4.3 supra, serdo enviados até o 5° (quinto) dia atil do més
subsequente ao més em apuracao, pela CLARO a CREDENCIADA, por correio
eletrbnico por esta indicado, sendo que o atraso da referida apresentacdo ou
envio, ndo invalidara a necessidade de pagamento dos valores apurados pela
CLARO, conforme item 6.4 abaixo.

Na eventual impossibilidade de apresentagédo pela CLARO dos relatorios e da
memoria de calculo no prazo estipulado no item 4.3.2.2 acima, as remuneracgdes
referentes ao més em questao se dardo por meio do céalculo da média ponderada
dos valores dos ultimos 3 (trés) meses, aplicando-se 0s seguintes fatores de
ponderacao:

¢ 1 (um) para o antepenultimo més apurado;
¢ 2 (dois) para o penultimo més apurado; e
e 4 (quatro) para o ultimo més apurado.

Os valores de remuneracdo apurados na forma definida no item 4.3.2.3 acima
serao tratados como “antecipagéo” e as diferengas apuradas entre tais valores e
os valores efetivos (valores apurados tdo logo sejam apresentados os relatorios e
a memoria de calculo pela CLARO) deverao ser objeto de “compensacéo” de
efeitos meramente financeiros na apuracédo do més subsequente, resguardadas,
em todas as circunstancias, as obrigagdes fiscais decorrentes da legislacdo em
vigor.
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4.3.2.5. A primeira apuracdo das remuneracfes das Partes poderd ocorrer em até 90
(noventa) dias apods efetuada a primeira ativagédo do Cliente de RV-SMP, porém
retroativamente a data da primeira ativagao.

4.4. Os valores pagos pela CREDENCIADA a CLARO em fun¢ao do disposto no item 3.2.3 néo fardo
parte da base de calculo de apuragdo mensal da Remuneracdo da Credenciada descrita no item
4.3 acima.

4.5. Os valores constantes nas faturas dos Clientes de RV-SMP referentes aos servicos listados no
item 1.2 do Contrato de Representacdo ndo fazem parte do Compromisso Financeiro Minimo e
nem das apuracdes dos valores de remuneragéo das Partes.

4.6. Na hipotese da ocorréncia de fraudes que impliquem perda de receita, a CREDENCIADA néo fara
jus a remuneracédo correspondente aos clientes envolvidos.

5. FATURAMENTO E COBRANCA ENTRE AS PARTES

5.1 A CLARO devera encaminhar a CREDENCIADA o documento fiscal, conforme a legislacdo
vigente, referente as parcelas do Setup Fee, nos valores e prazos definidos no item 2.1 acima, com
antecedéncia de pelo menos 5 (cinco) dias da data-de vencimento da respectiva parcela.

5.2 A CLARO devera encaminhar a CREDENCIADA no prazo de até o 5° (cinco) dias Uteis de cada
més subsequente ao més da competéncia.da apuracdo, os relatorios e a memoria de célculo
referentes as apuragdes da remuneracdo descrita no item 4.3 supra, bem como dos pacotes de
“bdnus patrocinados” (se aplicavel) . Tais documentos serao remetidos por correio eletrénico, ao
enderecgo indicado no item 5.6 abaixo,-devendo a CREDENCIADA acusar 0 seu respectivo
recebimento.

5.3 Na hipotese da CREDENCIADA praticar-a concessao de pacotes de “bdnus patrocinados”,
conforme mencionado no item 3.2 acima,.a CLARO devera encaminhar a CREDENCIADA, em até
5 (cinco) dias Uteis antes da data.estipulada no item 6.4 deste Apéndice, o documento fiscal,
conforme legislacdo vigente, referente ao valor do total dos pacotes de “bdnus patrocinado”
disponibilizados aos Clientes de-RV-SMP, conforme os procedimentos técnicos avengados.

5.4 A CLARO devera encaminhar a CREDENCIADA no prazo de até 5 (cinco) dias Uteis apés a
realizacdo da transferéncia financeira pela CREDENCIADA, a respectiva Nota de Crédito,
conforme modelo previsto no Apéndice B do Anexo 1 do Contrato de Representacao, referente a
guantia paga pela CREDENCIADA em decorréncia das condi¢ces estabelecidas no item 3.2 e
seus subitens acima

5.5 A CREDENCIADA devera apresentar a CLARO até as datas definidas no “Cronograma de NDI”,
os documentos fiscais referentes ao Servico de Intermediacdo de Negdcio, correspondentes ao
valor apurado para a sua remuneragao, conforme o item 4.3 acima.

5.5.1. A apresentacdo dos documentos fiscais devera ser realizada por meio do processo de
entrada de Notas Fiscais no Portal de Notas CLARO, acessivel pelo endereco indicado no
item 5.6 abaixo, respeitando a data de calendario oficial da CLARO (“cronograma de NDI”).

5.5.2. A CLARO devera encaminhar a CREDENCIADA o “Cronograma de NDI” no inicio de cada
ano com todas as datas de cada més do ano corrente.

5.6. Os documentos descritos nos itens 5.1 a 5.5 acima deverdo ser encaminhados aos respectivos
destinatarios de cada Parte, conforme indicado a seguir:

CLARO CREDENCIADA

Nome n/a

Cargo n/a

Endereco https://portaldenotas.claro.com.br/irj/portal

Telefone n/a
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E-mail grnna@claro.com.br

5.7.

5.8.

5.9.

A CLARO sera responsavel pela emissdo da Nota Fiscal de Servicos de Telecomunicacdes
relativa aos servigcos prestados aos Clientes de RV-SMP, no ambito do Contrato de Servico Mével
Pessoal - SMP e/ou Outros Servicos, conforme modelo definido na legislacado, e, por conseguinte,
arcard também com o recolhimento dos tributos incidentes sobre os servi¢os inerentes ao SMP.

5.7.1. Os critérios de destaque e/ou recolhimento dos tributos incidentes sobre os servicos
prestados pela CREDENCIADA deverdo observar os ditames definidos na legislacdo
aplicavel.

Cada Parte sera responséavel pelo recolhimento de todos os tributos que incidam ou venham a
incidir sobre as atividades inerentes a execucdo do objeto contratual, exceto em relacdo as
obrigagfes cujo cumprimento, por imposicdo legal, seja de responsabilidade da outra Parte. Cada
uma das Partes responderd por qualquer recolhimento-tributario indevido e por quaisquer
infracdes fiscais cometidas, decorrentes da execucao do objeto contratado.

Caso uma das Partes venha a ser responsabilizada; solidaria ou subsidiariamente, pelo
pagamento de quaisquer condenacoes, tributos ou multas/por descumprimento de obrigacoes
principais e acessorias decorrentes do objeto contratado de responsabilidade da outra, a Parte
responsavel se compromete a ressarcir a~outra,.nos termos da Clausula 14.15 e subitens do
Contrato de Representacéo.

5.10. Quaisquer tributos ou encargos legais_criados, alterados ou extintos, incidentes diretamente

6.2.

6.3.

6.4.

sobre o objeto deste Contrato e outres-documentos que o integrem, quando ocorridas apés a
data da assinatura do Contrato, de comprovada repercussédo direta nos pregos contratados,
implicardo a revisdo destes para mais-ou-para menos.

PAGAMENTOS, CONCILIACOES E'*CONTESTACOES DE VALORES

. O pagamento do Setup Fee devera ser realizado pela CREDENCIADA, nos prazos previstos na

Tabela | acima, prevalecendo;.contudo, o disposto no item 5.1 supra.

6.1.1. O nao pagamento dos valores constantes da Tabela | acima, dentro de seus respectivos
prazos, sujeitarda a CREDENCIADA, independente de aviso, as penalidades previstas
Clausula Oitava — Penalidades — do Contrato de Representagdo, assim como Clausula
Décima — Extin¢cdo do Contrato.

Os pagamentos referentes a manutengéo do saldo minimo de reserva para garantia de receita,
previsto no item 3.3.2 acima, deverdo ser realizados pela CREDENCIADA até o 1° (primeiro) dia
util de cada més, exceto na hipétese prevista no item 3.2.2.2 acima, quando o0 pagamento devera
ser realizado imediatamente, de modo a nao insuficiéncia da garantia financeira acordada na
forma do item 3.3 deste Apéndice A do Anexo | ao Contrato de Representacéo.

6.2.1. A CREDENCIADA devera encaminhar a CLARO, ao email indicado no item 5.6 acima, o
comprovante da transferéncia bancéria para a conta indicada no item 6.5 abaixo, tdo logo
a operacéo tenha sido efetuada.

O pagamento da remuneracao mensal apurada conforme item 4.3. acima sera feito pela CLARO
até o dia 20 (vinte) de cada més, ou primeiro dia util subsequente, na hipétese do dia 20 recair em
sabados, domingos ou feriados nacionais, observadas disposi¢des do item 5.5 acima e do item
6.5 abaixo.

Na hip6otese da CREDENCIADA praticar a concessdo de pacotes de “bdnus patrocinados,
conforme mencionado no item 3.2 acima, o pagamento referente a tais pacotes deverd ser
realizado pela CREDENCIADA a CLARO até o dia 20 (vinte) de cada més, ou primeiro dia util
subsequente, na hipétese do dia 20 recair em sabados, domingos ou feriados nacionais,
observado o disposto no item 5.3 acima.
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Os pagamentos dos valores devidos por uma Parte a outra deverdo ser efetuados pela Parte
Devedora por meio de depésito bancério ou ordem de pagamento, identificados, em fundos de
disponibilidade imediata, a favor da Parte Credora, nas contas-correntes abaixo indicadas por
cada Parte:

CLARO CREDENCIADA

Banco

Agéncia

N.° da conta

Em caso de atraso na apresentacdo de documento fiscal pela Parte Credora ou em caso de envio
em desconformidade com as regras legais e/ou procedimentais indicadas no presente documento,
0 vencimento sera prorrogado, observado o cronograma de pagamentos da Parte Devedora.

A falta de pagamento, pela Parte Devedora, dos valores incontroversos, ensejara a incidéncia das
penalidades previstas nos itens 8.1.1 a 8.1.3 do-Contrato \de Representacdo sobre a parcela
incontroversa a partir do 1° (primeiro) dia de atraso, sem-prejuizo das demais san¢des e medidas
previstas no Contrato de Representacgéao.

6.7.1. Na hipotese de ndo pagamento pela CREDENCIADA do valor referente aos pacotes de
“bdbnus patrocinados”, sem que tenha sido“apresentada contestacdo, a CLARO podera
efetuar o abatimento ou mesmo retencéo do valor da remuneracdo da CREDENCIADA. E
se o valor referente a remuneragdo da CREDENCIADA néo for suficiente para cobrir o
valor relativo aos referidos pacetes, incidirdo sobre a parcela faltante os mesmos encargos
mencionados no item 6.7.acima.

As importancias que vierem-a-ser'devidas, decorrentes de aplicacdo das penalidades pecuniarias
e indenizagdes, serdo cobradas pela Parte prejudicada por meio de apresenta¢cdo de documento
de cobranca (Nota de Débite) a Parte infratora, o que deve ser feito com antecedéncia de pelo
menos 5 (cinco) dias Uteis da data prevista para o pagamento, a qual devera ser acordada
previamente entre as Partes.

Cada Parte transmitira diariamente a outra, por meio da forma prevista no Anexo 2 - Condi¢des
Técnicas e Operacionais — do Contrato de Representacao, Arquivo de Batimento Diario, no
formato descrito no Apéndice B - Relatérios de Apuracdo e Modelos de Documentos — do presente
Anexo |, contendo as informagdes sobre as transagfes (ativagdes, recorréncias, cancelamento de
planos de servigo, e ativacdes de pacotes avulsos e de “bdnus patrocinados (se aplicavel)
realizadas no dia anterior do envio.

6.10. Eventuais contestacfes, pela CREDENCIADA, sobre a apuragdo ou cobranga apresentadas

pela CLARO em decorréncia dos itens 4.3 e/ou 3.2. acima deverao ser formalizadas no prazo
maximo de 30 (trinta) dias Uteis, contados da data da apresentacdo do relatério, e somente
podera ocorrer na seguinte hipotese:

6.10.1.Se (A - B) / A > 1% (um por cento), onde:
A = valor apresentado pela CLARO para o item em divergéncia;

B = valor apurado pela CREDENCIADA para o item em divergéncia.

6.11. Para o saneamento das divergéncias que levem a contestagéo ou corre¢ao dos valores apurados

pela CLARO, devera ser observado o seguinte procedimento:

() A CREDENCIADA devera notificar a CLARO, por escrito, enderecando ao Gerente de
Contrato indicado conforme item 3.1.18 do Contrato de Representacéo e apresentando:

e 0 objeto da divergéncia que ocasionou a contestacdo ou necessidade de correcao;
¢ 0 valor envolvido na contestacdo/correcéo;
e 0 periodo ao qual a contestacao se refere;
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e (uaisquer outras informacdes e/ou evidéncias que sustentem a contestacdo ou
necessidade de correcéo.

(i) Recebida a comunicacdo, a CLARO devera atuar proativamente e em “boa-fé”, visando o
equacionamento das divergéncias, privilegiando a utilizacdo de métodos e recursos que
relinam simplicidade e eficacia para a apuragéo do que for controverso.

(iii) Todos os esfor¢cos devem ser envidados de modo que a conclusao definitiva do processo de
conciliagdo ocorra em até 60 (sessenta) dias a partir da data da formalizacéo da divergéncia.

6.12. Dirimida a divergéncia, as Partes dever&o confirmar por escrito a concordancia com o resultado
alcancado, sendo que a diferenca entre o valor correto, apurado ao final do processo de
contestacdo/correcao e o valor pago, devera ser objeto de crédito em favor da Parte prejudicada,
adicionando-se 0s juros e a atualizagdo monetaria descritos na Clausula Oitava — Penalidades -
do Contrato de Representacdo, calculados da data do pagamento realizado até a data da solugéo
da divergéncia. Caso a divergéncia ndo seja resolvida apds-adotados os procedimentos acima,
aplicar-se-8o0 as disposicdes previstas na Clausula. Décima Terceira do Contrato de
Representacao.

6.13. O acerto financeiro da diferenca apurada, e respectivos.juros e atualizagdo monetaria, conforme
definido acima, sera efetuado nos prazos depagamento da apuracdo do més imediatamente
posterior ao més em que a divergéncia fai sanada.
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~

RELATORIOS DE APURACAO E MODELOS DE DOCUMENTOS

(“template”)

inanceiro

Demonstrativo F

XX XXX XXX (0¥V1D 2A3p NTVYOVINI) OHIFINVNIA OLYIDY

- Sy Ooyov¥NdY VLOL

ONIvAYOVA  ONVid 00 TID

- Sy €41x3 99 V.10L
SY - SY - S - 4843%3 89, OWINIWN TVLOL
sS4 - Sd - $Y OyIviNdY V10L

XXXXX'XX §Y XXXX SY XXXXXXX SY XXXX OSINAY SNNOE XX'XX GY V SNNQ4G 3100Vd | z4n <<VYSIYdINT>> ww-eeee
XXXXX'XX §Y XX'XX Y XXXXXXX SY XXXX OSINAY SNNOE XX'XX Y 9SNNQY 3100Vd ' 14N <<VSIYdINT>> ww-eeee
XXXXX'XX $Y XXXX $Y XXXXXXX Y XXXX OSTINAY SNNOE XXXX GY V SNNOE 3L0DVd | T4N <<YSIYINIT>> ww-eeee

(BAYONav3S) SOVNIOGY] STNOE 0 WRNENTVIOL

- - - - - - oyvi¥ndv 1vLOL
XX'XXX'XX $H X XXXX SY XXXX SY XXXXX XX SY XXXX VSINAY VH¥dINOD XXXX Y 99 Z ONV1d 74N <<VSIYANT>> ww-eeee
XXXXX XX SY X XXXX $Y XX'XX $Y XXXXXXX SY XXXX VSINAY WHdINOD XXXX Y 99 Z ONV1d T4N | <<VYSIYANT>> wuw-eeee
XXXXX XX SY X XXXX Sy XXXX SY XXXXXXX SY XXXX ovs3av XXXX Y 99 X ONV1d 74N <<YSIYANT>> wuw-eeee
XX XXX'XX SY X XXXX SY XXXX SY XXXXX XX SY XXXX ovsiav XXXX Y g9 A ONV1d T4N | <<YSIYNT>> wuw-eeee
XXXXX'XX Y X XX'XX Y XX'XX Y XXXXXXX SY XXXX ovsiav XXXX GY 99 X ONV1d 74N <<YSIHUANT>> ww-eeee

st | 2" | womio | s |orawonprus] __aos | ow | s | 2| womo | owmer

OONES 30 SNV 00 WIEN WIOL

ee/ww/pp ousodap ejeq
XXXXX XXX SY eJladueUl4 BljUBIED
ee/www VIDONIYI43Y SIN
<<VSIUdINT>> ONAN

ONAW - S3HOTTVA 30 OAILVHLSNOW3A

Pagina 35 de 113

Versdao 20092023



- REPRESENTAGAO POR CREDENCIAMENTO —

ANEXO Il - Minuta de Contrato de Representagdo

OFERTA DE REFERENCIA PARA EXPLORACAO DO SERVICO MOVEL PESSOAL — SMP POR MEIO DE REDE VIRTUAL

Arquivo de Batimento (Layout)

‘|aAed1|de 0sed ‘ONAIAI BP 0BIeI1411Udp| <<VSIHdNI>> wis o€ ooupwnuey|y ONAI 0B51153Q (8T
"(SNNOE™ VSINAY WHdINOD N0 YSINAY VYdINOD
s , wis 0S oouwnuey|y oedesuesyodiy /T
VIDN3I¥Y0DI3Y ‘0VS3av) ogdesuely ep odi} op oe5edl41nuap|
‘oJe|] e|ad opeusola. oue|d op 031po)|(0]dxa) £6495T 2€02)8-6089- 4T TY-09Ci-C468°L93 wis 00T oouwnuey|y oue|d 081po)[9T
"YNAN eu ogdesueuy ep eleq sswwyyppwweeee wis P ereq| VNAIN oedesuesy oueioy/ereq|sT
‘ogdesuesy (ojdwaxa)
wis 00T oouawnuey|y oJe|) ogdesuet) 081poD T
BN 91uawWedlun ealyauapl anb ose|) ejad opeuds 031p0r| 90RETES/299-8099-PPEY-9900-007.BAGE-AVd
‘(oedezii01ne ap 031p0d) ogdesuesy
(ojdwaxa) gdIOHZYIL9YST8/960T wis 00T oouawnuey|y VNAIN og5esuely 081pod|€T
BWN 9judwedlun ealyiauapl anb yYNAN ejad operad-o8ipo)d
‘ojuaweSed ap eyauinbew ep 0gipo) oeN oL oolwWnNuUey|Y ejauinbew 081po)|zT
*(em3jo ep Jojen) oedesueuy ejad oSed Jojep XX'XX wis 6 oJawnN oedesuesyiojep|TT
*0lURAUO0D Op 031POD oeN 8¢ oduwnuey|y 01uUgAU02 op 031p0D|0T
"91ualinbpe ep awoN oeN 0S oduwnuey|y ?jualinbpy|e
"eJ130UBUI} 0B3IN1IISUl BP SWON oeN 0S oolwnuey|y eJlaoueuly oedinylsul|g
‘ojuaweSed ap ewuo4 ONAW wis 0S FEELIEIN ojuaweSed ewso4|z
‘wadlio ep oededlnuap| 2<YSIYANT>> wis 0s oduwnuey|y wasuo oedusagl9
EEEEENCIEIEN XXXXXXXXXND wis 1T odlwnuey|y 2U043|31 Op 0JaWNN|G
*93Ua!|2 Op du0y3|31 0P 4AQd XX wis z oJawnN aaaly
"93U3112 0p [dND NO 4dD YEEETTCTTTO00 OEN 14 odluwinuey|y fdNJ/4dD|€
"0Je|] BU OBSESUERJ] EP OB3BAI1D)D 9P BlRQ sswwyyppwweeee wis P eleq| ode|) oedesuesy oueioy/eieq|z
REENTH
QYH wis € oduwnuey|y oJisi8as odil T
- 741 ‘|1easp - 13Q ‘4epeay - yH) 04151524 op oedealynuap|

oe51asag

ojdwax3y ouojleduqo oyuewej

Pédgina 36 de 113

Versdo 20092023



OFERTA DE REFERENCIA PARA EXPLORAGAO DO SERVIGCO MOVEL PESSOAL — SMP POR MEIO DE REDE VIRTUAL
- REPRESENTAGAO POR CREDENCIAMENTO —

ANEXO Il - Minuta de Contrato de Representagdo
Modelo de Nota de Crédito

CLARO S.A.

Rua Henri Dunant, N° 780, torres A e B - Santo Amaro
Séo Paulo/SP CEP 04709-110

CNPJ - 40.432.544/0001-47
I.LE. - 114.814.878.119

NOTA DE CREDITO
<<EMPRESA>> ATT: FINANCEIRO
Endereco da <<EMPRESA>>
CNPJ da <<EMPRESA>>
DESCRIGAO VALOR

JUSTIFCATIVA:

Pagamento referente ao montante depositado pela <<EMPRESA>> em favor da*CLARO a-titulo.da Garantia financeira.

DESCRICAO DO ACORDO:
Clausula 5.4 do Anexo 1 - Questdes Comerciais e Governanga entre.as Partes do Contrato de Representagédo para a Prestacdo <<R$ X XXX, XX>>
do Servico M6vel Pessoal por meio de rede virtula - RV_smp entre'a CLARO'S.A. e <<EMPRESA>>.

VALOR POR EXTENSO VALOR TOTAL
<<Valor descrito por extenso>> R$ 0,00
EM APROVAGCAO:
Diretoria de Controladoria dd/mm/aa

1° via Cliente
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ANEXO 1 - Apéndice C
CONDICOES OPERACIONAIS PARA GESTAO DE SERVICOS

1. APRESENTACAO

1.1. O objetivo deste documento € o de apresentar as condi¢cdes operacionais de gestao dos servigos,
isto é, os critérios e procedimentos envolvidos no tratamento e gestdo de temas e atividades
interdependentes, do cotidiano, bem como de novas demandas que venham a surgir durante a
vigéncia do relacionamento contratual em questdo, considerando seus aspectos de qualidade e
eficiéncia, financeiros, administrativos e legais.

1.2. Assuntos que impliqguem em alteracBes das condicBes contratuais e/ou do escopo das solucdes
implementadas para a consecuc¢ao da Representacdo sao tratados diretamente pela Gestdo de
Servigos.

2. GESTAO DE SERVICOS

2.1. Para obter a interagdo e colaboragdo. entre \"CLARO e a CREDENCIADA durante o
relacionamento contratual e geréncia, das. operacfes diarias, deverdao ser implantados até o
lancamento comercial, as respectivas areas de Gestdo de Servigos.

2.2. Estas éareas terdo a responsabilidade de

(i)  definir e manter atualizado o plano de comunicacédo anual do relacionamento, assim
COMO 0S cronogramas.operacionais mensais;

(i)  tornar acessivel e pontuais.os relatérios e agdes inerentes ao relacionamento;
(i)  manter as listas de contatos e escalonamento atualizadas;

(iv) manter agenda de reunides periddicas de avaliagdo e revisdo de assuntos intrinsecos
ao relacionamento;

(v) tratar contestagbes inerentes as apuracdes relativas as condicdes comerciais do
Contrato;

(vi) gerenciamento dos indicadores de performance;
(vii) estabelecimento de comité de Gestao de Crise;

(vii) garantir que o contrato do Servico Mével Pessoal - SMP, na forma da versdo publica
ajustada entre as Partes e aprovada pela Anatel, assim como os planos de servi¢os
para comercializagdo pela CREDENCIADA estejam devidamente registrados e
divulgados nos sites da CLARO e CREDENCIADA e

(viii) administrar os impasses gerados por divergéncias de entendimento entre o0s
interlocutores/especialistas das Partes, responsaveis, no ambito do presente Contrato,
por cada area de atuagao operacional,

(ix) tratar as alteragcbes das condicbes contratuais e/ou do escopo das solugdes
implementadas, acarretando, entre outras coisas, custos adicionais que ndo possam ser
assumidos diretamente pela area de atuacao operacional;

(X) encaminhar e receber, observadas as disposi¢des previstas nos itens 14.11 do Contrato
de Representacdo, as notificacbes e comunicacBes sobre temas que interfiram nas
atividades realizadas pelas Partes na consecucdo do objeto do Contrato de
Representacdo, e que ndo sejam objeto de tratamento direto no nivel de relacionamento
operacional entre Partes, mencionado no item 2.1 acima do presente documento;

(xi) promover as agbes que se fizerem pertinentes, envolvendo, sempre que necessario,
representantes de outras areas das respectivas empresas, para o entendimento e
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eguacionamento das questdes que surjam durante a vigéncia da relacao contratual, bem
como para o atendimento das solicitacdes demandadas pela outra Parte e

(xii) demais assuntos nao elencados no corpo deste Contrato de Representacao.

A area de Gestdo de Servigo atuara em temas relacionados as areas especialistas, sempre que
houver a necessidade de uma intervencdo e desde que recebido dos responsaveis das
respectivas areas, relatério e/ou ata de reuniao, registrando, no minimo:

e 0 tema/situacdo que esteja dando causa a divergéncia de entendimento e/ou necessidade de
acao ndo adotada, atrasada ou negociagao;

o forma pela qual o tema/situacéo entrou em analise e discusséo entre as Partes;

e impactos ou prejuizos que o tema/situacdo em discussao, se ndo devidamente equacionado,
possa acarretar sobre as atividades das Partes na consecucdo do Contrato de
Representacao;

e impactos ou prejuizos que o tema/situacdo em discussao, se ndo devidamente equacionado,
possa acarretar no relacionamento de uma ou de‘\outra Parte com terceiros, sejam outras
prestadoras de servicos de telecomunicagfes; associagbes e outras entidades do setor de
telecomunicacdes, parceiros, subcontratados, fornecedores, 6érgaos ou autoridades publicas,
etc;

e motivo pelo qual o tema/discusséao estd-sendo_ objeto de recorréncia, devendo ser explicitados
0s posicionamentos de cada Parte e respectivas justificativas;

e quando for o caso, a estimativa dos “custos envolvidos para o equacionamento do
tema/situacdo em pauta.

2.3.1. Tal documentacdo deve. ser elaborada conjuntamente pelas areas especialistas da
CLARO e CREDENCIADA.

O responsavel pela Gestao de Servigo da CLARO devera acionar o responsavel pela Gestéao de
Servico da CREDENCIADA € \vice versa, sempre que necessario, de modo a atuarem
conjuntamente no equacionamento dos temas/situagdes que tenham sido objeto de impasse
entre 0s responsaveis das areas especialistas promovendo, sempre que necessario, reunides
com a participagéo dos respectivos interlocutores/especialistas, bem como de representantes de
outras areas que possam auxiliar no equacionamento almejado.

Independentemente de contatos estabelecidos via telefone e/ou correio eletrénico (‘e-mail”),
durante as tratativas de quaisquer temas relacionados ao Contrato de Representagdo, 0s
posicionamentos das Partes deverdo ser registrados expressamente sempre que atingidos
estagios conclusivos ou que tenham sido caracterizados impasses. O registro podera ser feito
inicialmente por meio de correio eletrénico, entre os interlocutores responsaveis pelos assuntos
em discussado, sem prejuizo dos procedimentos descritos nos itens 2.3 e 2.4 acima do presente
documento, sendo que a Parte receptora deve sempre responder ao e-mail a ela encaminhado,
de modo a assegurar que a mensagem foi recebida e que seu contetdo reflete corretamente o
gue foi discutido.

2.5.1. No caso de reunides presenciais, o registro deve ser feito por meio de ata de reunido,
assinada pelos participantes, sempre que possivel; e na impossibilidade, por qualquer
motivo que seja, da assinatura, a ata devera ser encaminhada por e-mail aos participantes
gue deverao registrar sua concordancia com os registros nela efetuados.

Na hipGtese de os representantes dos niveis de gestdo de contrato e de gestdo comercial
também nédo alcancarem o acordo para o equacionamento do tema/situacdo; ou identificarem
que o equacionamento dependera de avaliagdo e/ou decisdo de outras “algadas”; ou, ainda,
mesmo que se alcance um acordo nesses niveis, a solugdo identificada acarrete a necessidade
de alteragéo e aditamento ao Contrato de Representacéo, eles deveréo elaborar conjuntamente
um relatério executivo, expondo um breve histérico sobre o tema/situacédo, as acées tomadas em
busca da solugcéo, os valores e riscos envolvidos, e encaminhar internamente, aos seus
respectivos niveis de recorréncia, a mesma versao do relatério para tomada de decisao.
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3. PLANO DE COMUNICACAO ENTRE AS PARTES
3.1. O plano de Comunicagdo a ser definido na fase de implementagcdo, devera garantir a
transparéncia quanto ao gerenciamento do servigo. O plano de comunicagao incluiré:
¢ Relatérios de Acompanhamento de Indicadores de Performance;
¢ Relatérios Operacionais;
¢ Relatérios de Apuracao;
¢ Reunides de Acompanhamento;
e Atualizacao da lista de contatos e escalonamento;
e Comunicados de interesse da Operacéo; e

¢ Demais informacdes de interesse da Gestdo de Servigos.

4. CRONOGRAMA OPERACIONAL

4.1. Com objetivo de uma melhor gestéo e ao-mesmo)tempo visibilidade as atividades da Operagéo
mensal, ao inicio de cada més, a CLARO enviard a CREDENCIADA uma lista de atividades
programadas para aquele periodo, com respectivas datas de execucgao e responsaveis.

5. CONTATOS E ESCALONAMENTOS
5.1. Deve ser dada, a todo momento; a-maior prioridade possivel para evitar que assuntos ou riscos
figuem abertos por muito.tempo e que possam tornar-se uma questao que precise ser escalada.

5.2. As areas especialistas possuem o poder e autorizacdo, de buscar resolucdes de problemas
rapidas e sustentaveis, de forma independente e prévia. Tal autonomia nao isenta as areas
especialistas de darem ciéncia a area de Gestdo de Servigos sempre que atuarem em assuntos
relacionados a este Contrato.

5.3. Abaixo estao relacionados os contatos CLARO e da CREDENCIADA referente a Gestao dos
Servigos.

Contatos da CLARO:
[INCLUIR]

Contato da CREDENCIADA:
[INCLUIR]

5.4. A manutencdo da lista de contatos e escalonamentos atualizada é de responsabilidade das areas
de Gestdo de Servicos das Partes e se dard através de Comunicados, sempre que necessario.

6. INDICADORES DE PERFORMANCE
6.1. Afim de monitorar o desempenho da operacgéo serdo implantados os indicadores de performance
definidos nos Anexos 1 e 3 deste Contrato de Representacgéo.

6.2. Novos indicadores poderéo ser definidos e implementados a qualquer tempo, desde que ocorra
andlise de viabilidade e a prévia aprovag¢édo da CLARO.
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6.3. A periodicidade para medicdo, assim como as datas e o layout do relatério para divulgacéo
deverédo ser acordados na fase de implementagéo.

7. GESTAO DE CRISE

7.1. Sempre que ocorrer um evento, por motivos internos ou externos, fora dos padrdes normais de
comportamento onde seja constatado iminéncia de grandes prejuizos no processo normal da
organizacao, serd instaurado um comité com objetivo de amenizar as perdas no momento em
gue ocorre uma disrupcao.

7.2. Neste comité participardo os indicados pelas Partes, estes deverdo possuir autonomia para atuar
na resolucéo dos problemas.

8. GESTAO DAS NOTIFICAGCOES

8.1. Para os casos (x), (xi) e (xii) citados no item 2.2 acima, a CREDENCIADA devera encaminhar e-
mail a CLARO através do endereco GRNNA @claro.com\br, contendo no minimo:

o Campo assunto com o nimero sequencial da-demanda e o respectivo tema;
o Breve detalhamento descritivo da demanda.

8.2. Com base nas informacdes recebidas, a €CLARO através da area de Gestao de Servi¢os atuara
na solucdo da demanda, envolvendo.sempre que necessario outras areas especialistas e
retornando o resultado a CREDENCIADA, que por sua vez devera obrigatoriamente manifestar
seu ACEITE ou apresentar justificativa fundamentada no caso de ndo concordar com a analise
da CLARO conforme previsto\no'item 2.5 acima.
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ANEXO 2
CONDICOES TECNICAS E OPERACIONAIS
O CONTEUDO DESTE ANEXO 2, INCLUINDO SEUS APENDICES, PODERA SER

ALTERADO EM FUNCAO DAS TRATATIVAS REFERENTES AS SOLUCOES TECNICAS

E ADEQUACOES DE PROCEDIMENTOS ADOTADOS PARA CADA PROCESSO,
CARACTERIZANDO-SE, NESTES CASOS, PROJETO ESPECIAL

1. APRESENTACAO

1.1

1.2.

1.3.

Integram o presente Anexo 2 ao Contrato de Representacgdo, os seguintes documentos:

Apéndice A — Projeto Técnico de Infraestrutura e Sistemas de Tl
Apéndice B —Termos de Aceitagao

Apéndice C — Procedimentos Técnico-Operacionais

Apéndice D — Requisitos de Seguranca de Informacéo

<<Os requisitos de seguranca serdo explicitados entre as Partes somente apds a celebracéo do
Termo de Compromisso de Confidencialidade devido a natureza das informacg6es contidas no
documento>>

Apéndice E - Acordo de Nivel de Servico, Indicadores Operacionais (KPI's) e Penalidades

Os documentos listados no item 1.1 acima desecrevem as topologias e as especificacdes do
Projeto de Rede de Telecom e do Projeto de Infraestrutura e Sistemas de Tl, bem como os
Procedimentos Operacionais a serem ohservados durante a implementacéo do projeto e apés a
sua entrada em producéo, de.modao a permitir que a CREDENCIADA opere como Representante
da CLARO no desenvolvimento.de atividades inerentes, acessorias ou complementares ao SMP,
nos termos do inciso V-do art. 17 do Regulamento do Servico Mével Pessoal - SMP e do
Regulamento sobre Exploracéo de Servico Movel Pessoal — SMP por meio de Rede Virtual (RRV-
SMP).

Servigos e/ou funcionalidades que ndo estejam explicitamente tratados nos apéndices deste
documento néo serdo providos. Inclusdes de servigos e/ou funcionalidades adicionais deveréo
ser acordadas prévia e expressamente entre as Partes, devendo ser registradas por meio de
atualizacdo do Projeto Técnico de Infraestrutura e Sistemas de TIl, observando-se, ainda, mas
nao se limitando, ao disposto no Contrato de Representacdo, em especial no que se refere as
responsabilidades sobre o0s custos para implementacéo, operacdo e manutencao de tais servi¢cos
e/ou funcionalidades.
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ANEXO 2 — Apéndice A
PROJETO TECNICO DE INFRAESTRUTURA E SISTEMAS DE Tl

1. APRESENTACAO

Este documento visa apresentar premissas técnicas, recursos e procedimentos basicos a serem
seguidos para a representacdo da CLARO pela CREDENCIADA.

2. PREMISSAS

2.1. Serao disponibilizados acessos (RAN), assim como os elementos de CS-Core e PS-Core da Rede
da CLARO, em todas as tecnologias disponiveis para servico de voz, SMS e dados, bem como
sobre novas tecnologias que venham a ser oferecidas pela CLARO aos Clientes Diretos CLARO
para os servicos do SMP. A CREDENCIADA néo possui plataformas e elementos de rede de
telecomunicacdes.

2.2. A CLARO provera os recursos légicos (IMSI, MSISDN, chaves de seguranca e correlatos), bem
como 0s recursos de aprovisionamento e ativacdo.des SIM Cards da CREDENCIADA nos
elementos de rede e plataformas da CLARO.

2.3. Sera utilizada a APN <<APN da CLARO>>na configuracao/reconfiguracéo dos terminais quando
da insercdo do SIM Card da CREDENCIADA nos mesmos.

2.4. Os Clientes de RV-SMP (SIM Cards/IMSIs) vinculados & CREDENCIADA seréo identificados nos
sistemas da CLARO de modo a possibilitar o correto tratamento aos mesmos, conforme os
requisitos e procedimentos definides no-presente Apéndice A do Anexo 2, bem como nos
apéndices do Anexo 3, do Contrato de Representacéo.

2.5. A solugéo técnica esta baseada na plataforma de servigos digitais utilizada pela CLARO, para
suportar os procedimentos. relativos ao cadastramento dos Clientes de RV-SMP, ativacdo dos
servicos por eles contratados, alteracfes de plano, solicitagdes de portabilidade, obtencdo de
informacdes sobre o consumo dos servicos, etc. pelos Clientes de RV-SMP. A solugéo prevé que
os procedimentos possam ser executados via aplicativo (“APP”) instalado na estagdo mével em
gque o SIM Card estiver inserido, via portal WEB, bem como outros canais de atendimento
automatizados.

2.6. O inicio da operagdo comercial ocorrerd conforme cronograma abaixo, porém subordinado a
homologacéo do presente Contrato pela Anatel.

Data Condicéao

Exemplo: “friends & family” com até x usuarios na localidade y

Exemplo: “soft lauch” com até x usuarios nas areas y, p, t, o

Exemplo: “plena operagao”
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3. SOLUCAO TECNICA PARA OPERACAO DA CREDENCIADA

3.1. Topologia de conectividade entre os sistemas da CLARO e os da CREDENCIADA

APl Gateway
> -

@
\

+ $
L S
\ M
Sistemnas da / AY
CREDENCIADA ,\&

Q) ~/

Figura 1 — Solugao de Conec @m sistemas da CLARO e da CREDENCIADA
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Figura 2 — Arquitetura da solucé&o para cadastro e ativagdo — canais presenciais
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Figura 3 — Arquitetura da selu ara cadastro e ativagdo — canais ndo presenciais
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Figura 4 — Arquitetura da solugéo para cadastro e ativacdo — coleta/validacdo de documentos
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Descricao:

Os dados cadastrais e copias de documentos dos Clientes de RV-SMP, o ICCID do SIM card
e DDD da éarea de ativacdo do mesmo, serdo coletados por meio do sistema de vendas da
CREDENCIADA. Esses canais terdo acesso ao catalogo de ofertas/produtos configurados na
plataforma de servicos digital da CLARO para elencar os planos e servigos disponiveis para o
Cliente de RV-SMP.

No momento da ativacao do SIM card séo alocados o IMSI e MSISDN baseados no cédigo de
area (DDD) informado ao sistema de ativagdo. A CLARO sera responséavel por reprogramar o
SIM card do Cliente com o MSISDN e IMSI definitivo em seu primeiro uso, ao inserir o SIM card
em um aparelho e liga-lo. Caso o Cliente insira o SIM card e ligue o aparelho antes da efetivacao
da ativacgéo, o Cliente receberd mensagem informativa orientando-o a realizar a habilitacéo, ou
caso ja tenha feito, para aguardar a efetivacdo da mesma.

As ativacbes dos SIM Cards somente ocorrerdo na Rede da CLARO, apo6s
procedidas/atendidas as etapas, procedimentos e requisitos do fluxo de ativagéo, tais como
fornecimento de dados cadastrais e encaminhamento/validacdo de documentos, de modo que
estes requisitos devem ser previstos em quaisquer. dos canais da CREDENCIADA. As
“‘jornadas de ativagao” nos canais de atendimento da CREDENCIADA deverdo garantir a
“convergéncia” para o fluxo da CLARO (que sera Unico), ou seja, somente o meio de interacdo
do cliente com a CREDENCIADA é que muda.,

Obs.: Os MSISDNSs seréo atribuidos.ne_momento da ativagdo, conforme disponibilidade no
Plano de Numeracédo da CLARO no.respectivo “CN”, de forma aleatéria, sem reserva
de prefixo ou faixa de numeracéo-especifica para a CREDENCIADA.

O sistema orquestrador (sistemada CLARO), apds receber os dados/documentos do cadastro,
executa as acdes de aprovisionamento_e ativagdo do perfil do assinante na Rede da CLARO,
de modo que posteriormente possam ser associados 0s beneficios do plano/pacote contratado.

Somente serdo admitidas-até xx (xxx) linhas por CPF.

Interacdo para Atendimento

™
<< download >> LOJAS VIRTUAIS DE APPs
mvno apk
____________________ - }
GooglePlay
AppleStore
2. Cadastro e identificacdo 3. Identificacdo do produto N J
do cliente junto a do cliente e ofertas ) ]
plataforma de 550 oferecidas
(CREDENCIADA v .
Minha MVNO App / Web 4 Cadastro do cartdo de
| I crédito para pagamento
IDM MVNO Gateway Pagamento
/. A N
CLARO () \
Orquestrador 6. Concessao efetiva do
MVNO plano ou pacote
\ cae J
\ Engenharia /’

Figura 5 — Arquitetura da solucéo para autoatendimento
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/'CREDENCIADA [y N e

- ————-

1. URA (IVR dedicada para cada
MVMNO com short code especifico

,/C_LARO v

-
€ —— =

QOutros sistemas
CLARO

- Backoffce Claro /

Figura 6 — Arquitetura da solucéo para atendimento nos canais da CREDENCIADA e para interacdo entre SAC
da CREDENCIADA 'e CLARO

Descricao:

O canais de atendimento.da'\CREDENCIADA, bem como os sistemas de suporte aos demais
canais de atendimento.operardo,de forma integrada aos sistemas da CLARO, de modo que o0s
Clientes de RV-SMP ‘atendidos pela CREDENCIADA, e também os atendentes da
CREDENCIADA, possam realizar as operacbes descritas no Apéndice B do Anexo 3 do
Contrato de Representacao.

Quanto for necessario 0 acesso e a operacdo de outros sistemas especializados da CLARO
para a realizacdo do atendimento das solicitacdes e/ou reclamacdes dos Clientes de RV-SMP,
conforme procedimentos previstos no Apéndice B do Anexo 3 do Contrato, a interagéo entre o
canal de Suporte ao Atendimento do Cliente (SAC) da CREDENCIADA (atendimento de nivel
1) e o suporte ao atendimento da CLARO (atendimento de niveis 2 e 3) se dara por meio de
um “front-end” de uma plataforma de um fornecedor indicado pela CLARO e a ser contratado
pela CREDENCIADA.

Obs.: caso a CREDENCIADA deseje estabelecer integracdo entre os seus sistemas de
suporte ao atendimento a plataforma do parceiro indicado pela CLARO, a
CREDENCIADA negociard diretamente com o parceiro as condigfes técnicas e
comerciais para tal integragéo, restando certo que os custos também serdo arcados pela
CREDENCIADA, e que tais integracdes ndo poderdo afetar a integracéo ja existente
entre a CLARO e o parceiro.

Qualquer solicitacdo ou acéo realizada referente ao servico SMP prestado para os Clientes de
RV-SMP, em canal de atendimento ou autoatendimento da CREDENCIADA, o respectivo
protocolo Unico de atendimento sera gerado e provido pela CLARO, seguindo o mesmo
sequencial adotado nos atendimentos dos Clientes Diretos CLARO.
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3.4. Interacédo para Portabilidade Numérica

._\I

#: l‘ § LI LOJAS VIRTUAIS DE APPs

....................... =
GooglePlay
e ApplaStora

Figura7-A mugé@ para Portabilidade Numérica

Descricao:

Os processos de Portabilidade Numérica (PORT IN / PORT OUT) com as demais operadoras
serdo tratados pela CLARO, sendo que o numero do telefone sera sempre associado a devida
EOT da CLARO. Portanto, a identificacdo da operadora se dard como CLARO (EOT da Claro
Brasil) para os relacionamentos com as demais prestadoras e ANATEL em todos os cenérios
de portabilidade (Port-IN e Port-OUT), bem como nos cendrios de interconexdo, roaming
nacional/internacional® e longa distancia LDN/LDI.

Os Clientes interessados em migrar para planos comercializados pela CREDENCIADA
deverdo solicitar o PORT-IN através dos canais de atendimento e autoatendimento providos
pela CREDENCIADA.

No caso de clientes de outras prestadoras, ou mesmo da CLARO, que migrarem para a
CREDENCIADA, e vice-versa, com Portabilidade Numérica, é obrigatoria a troca do SIM card,
como ja ocorre atualmente no mercado.

No que tange ao servico de mensagens curtas para envio de “token” para confirmacao da
solicitacdo de portabilidade pelo Usuério, as Partes reconhecem que os procedimentos que
vierem a ser acordados pelas Prestadoras de Servigos de Telecomunicagdes junto a Entidade
Administradora e ANATEL deverao ser incorporados ao Contrato de Representacao.
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3.5. Interacdo para Transmissao de arquivos de relatérios

/

CREDENCIADA

---------- @lcﬂpﬁﬂ

<< Utuano =

Dad = Vida
Analista Comercial MYMNA T

pauliztan

\ I,/ ’(;LARO

Orquestrador

<< File Server »»

(@)

L
=< file / cftp =
Dados ou Relatdrios

<< JSUAEMNO = )

Analista de MVIO Clarc /

Figura 8 — Arquitetura da solucdo para transmisséo de arquivos (relatérios)

Descricao:

Serd disponibilizado na infraestrutura da CLARO o acesso a CREDENCIADA, em area
protegida e canal seguro de transmissao de dados para troca de arquivos entre as Partes.

3.6. Comunicacdo entre os sistemas da CLARO e da CREDENCIADA

A interacdo entre os sistemas da CREDENCIADA com os sistemas da CLARO se daréo por
meio de APIs para as seguintes finalidades, as quais poderdo exigir mais de uma API ou uma

combinacédo de APIs:

Consulta de planos e pacotes avulsos do catalogo
Transmissao das copias da documentagéo dos Clientes de RV-SMP (assinantes)
Transmissado ou atualizagdo de dados cadastrais
Habilitacao de linhas, planos de servi¢os de pacotes avulsos
Processo de Portabilidade Numérica
Consulta de dados cadastrais e planos contratados pelo Cliente de RV-SMP
Consulta a historico de consumo

Obtencao de protocolos Unicos de atendimento

“Callbacks” referentes as execugdes dos processos
Consulta aos dados das NFST de cada Cliente de RV-SMP

3.7. Requisitos de seguranca da informacdao

Serdo seguidos todos os critérios e procedimentos de seguranca das redes e de seguranca da
informacé&o praticados pela CLARO conforme Apéndice D - Requisitos de Seguranca de Informacao
deste Anexo 2 do Contrato de Representacao.

3.8. Dados para dimensionamento da rede em razédo do volume de Clientes de RV-SMP

Para o dimensionamento dos recursos utilizados no objeto do presente Contrato serdo utilizadas as
informag0@es definidas no plano de negdécio, conforme quadro abaixo:
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VOLUMETRIA INFORMADA PELA CREDENCIADA

Nota: Consumo médio unitario por cliente/por servico.

Base total de usuarios a partir do

Ano 2

4. DISPOSICOES GERAIS

4.1. Na hip6tese de ocorréncia de eventos que ocasionem'desvios significativos de comportamento
de trafego, exclusivamente causados por Clientes de RV-SMP-nos servigos objeto do Contrato,
com potencial de comprometimento da qualidade e integridade da Rede da CLARO, tais como,
mas nao se limitando, a uso abusivo, fraude e-alto volume-de trafego, a CLARO reserva-se no
direito de atuar no trafego, preferencialmente no ponto rais proximo da origem do evento, no
limite, na respectiva area de registro, para asseguraros padrdes de qualidade estabelecidos pela
regulamentacdo em vigor.
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ANEXO 2 — Apéndice B
TERMO DE ACEITAC}AO - MODELO 1

I. <<EMPRESA>>., sociedade com sede na Rua xxx, n.° xxxx, xxxx, CEP: xxxx, cidade/UF, inscrita
no CNPJ/ME sob o n.” xxxx, neste ato devidamente representada na forma de seus Atos
Constitutivos, doravante denominada “CREDENCIADA”;

II. CLARO S.A., sociedade com sede na Rua Henri Dunant, n.° 780, bairro Santo Amaro, Sao
Paulo/SP, inscrita no CNPJ/ME sob o n.° 40.432.544/0001-47, neste ato devidamente representada
na forma de seu Estatuto Social, doravante denominada “CLARQO”,

Sendo CLARO e CREDENCIADA, quando referidas em conjunto, denominadas “Partes” e
individualmente, “Parte.

As Partes, por intermédio da assinatura do presente instrumento, em duas vias, pelos seus respectivos
representantes, abaixo identificados, declaram™ que-_foram disponibilizados, encontram-se
operacionalmente funcionais e aceitos, sem restricdes ou quaisquer tipos de pendéncias, todos os
entregaveis que haviam sido previstos no Projeto Técnico)de Infraestrutura e Sistemas de Tl (Apéndice
A do Anexo 2 ao Contrato de credenciamento para Prestagdo do Servico Mével Pessoal por Meio de
Rede Virtual).

Assim, pelo presente Termo de Aceitagdo, as Partes declaram que foram concluidas todas as
atividades e atendidos todos os requisitos necessarios para a operacdo da CREDENCIADA
como prestadora de Servico Mével Pessoal por Meio de Rede Virtual, tendo a CLARO como
Prestadora Origem, confarme as condicbes avencadas no Contrato de Representacdo
celebrado entre as Partes.

Dessa forma, por estarem assim-justas e acordadas, as Partes assinam o presente Termo de
Aceitacdo, em 02 (duas) vias de igual teor e para um so efeito.

Sao Paulo, de de 20

PELA CLARO PELA <<EMPRESA>>

NOME: NOME:

CARGO: CARGO:
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ANEXO 2 — Apéndice B
TERMO DE ACEITAC}AO - MODELO 2

l. <<EMPRESA>>., sociedade com sede na Rua xxX, n.° xxxX, xxxX, CEP: xxxx, cidade/UF,
inscrita no CNPJ/ME sob o n.” xxxx, neste ato devidamente representada na forma de seus
Atos Constitutivos, doravante denominada “CREDENCIADA”;

1. CLARO S.A., sociedade com sede na Rua Henri Dunant, n.° 780, bairro Santo Amaro, Sao
Paulo/SP, inscrita no CNPJ/ME sob o n.° 40.432.544/0001-47, neste ato devidamente
representada na forma de seu Estatuto Social, doravante denominada “CLARO”,

Sendo CLARO e CREDENCIADA, quando referidas em conjunto, denominadas “Partes” e
individualmente, “Parte.

As Partes, por intermédio da assinatura do presente ‘instrumento, pelos seus respectivos
representantes, abaixo identificados, atestam que os Entregaveis’listados no Objeto da Aceitagéo, e
gue haviam sido previstos no Apéndice A — Projeto/Técnico de Infraestrutura e Sistemas de Tl do
Anexo 2 ao Contrato de Representacdo foram disponibilizados, encontram-se operacionalmente
funcionais e aceitos, conforme condi¢des aqui registradas, sendo que (i) os itens com aceitacao total
tiveram seus testes concluidos sem quaisquetr_pendéncias, estando aptos a desempenharem suas
funcbes em producao; e que (ii) os itens comaceitacdo-provisoria ndo sdo impeditivos para a execucao
das fungdes a que se destinam e/ou para a-conclusdo de outros Entregaveis, devendo, porém, as suas
pendéncias serem sanadas nos prazos abaixo_estabelecidos, em comum acordo entre as Partes, de
modo que tais itens possam ser objeto.de aceitacao total que devera ser formalizada por meio de novo
Termo de Aceitacao.

OBJETO DA ACEITACAO

Aceitacao
Entregéavel Pendéncia Prazo
Total Proviséria

1)

2)

Independentemente das pendéncias registradas no presente Termo de Aceitacdo, as Partes acordam
gue nada se altera nas disposi¢des previstas no Contrato.

Dessa forma, por estarem assim justas e acordadas, as Partes assinam o presente Termo de
Aceitacdo, em 02 (duas) vias de igual teor e para um so efeito.

Sao Paulo, de de 20

PELA CLARO PELA <<EMPRESA>>

NOME: NOME:
CARGO: CARGO:
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ANEXO 2 — Apéndice C
PROCEDIMENTOS TECNICO-OPERACIONAIS

1. APRESENTACAO

Este Anexo regula o relacionamento entre a CREDENCIADA e a CLARO nos aspectos relacionados
a operacdo técnica, disciplinando as praticas, procedimentos, planos e politicas identificadas no
Contrato de Credenciamento para Prestacdo do Servico Movel Pessoal por Meio de Rede Virtual
(“Contrato”), estabelecendo um padrao operacional comum entre a CLARO e a CREDENCIADA.

2. RELACIONAMENTO ENTRE A CLARO E A CREDENCIADA

2.1. As Partes devem comunicar uma a outra através ‘des_canais definidos neste apéndice, e
observadas as disposic¢des previstas no Contrato, quaisquer-ecorréncias que estejam afetando
ou possam afetar a disponibilidade ou qualidade percebidas pelos Clientes de RV-SMP quanto
aos servicos de telecomunicacdes por eles contratados“no ambito do Contrato, bem como
ocorréncias que afetem as interacdes previstas na forma do Apéndice A do mesmo Anexo 2 do
gual o presente Apéndice C é parte integrante.

3. PONTO DE CONTATO DE INCIDENTES = PCI

3.1. As Partes informam abaixo os.respectivos/Pontos de Contato de Incidentes — PCI, para
gerenciamento do tratamento e gestado.integral dos incidentes da abertura ao encerramento:

Pela CLARO [os contatos serdo incluidos apés celebracdo do Termo de
Confidencialidade]

Pela CREDENCIADA

Area Nivel 1 Nivel 2 Nivel 3

3.2. As Partes deverdo manter atualizados junto a outra Parte os respectivos contatos para
tratamento e gestdo integral dos incidentes.

4. DEFINICOES APLICAVEIS AOS PCI

4.1. As Partes deverdo manter em seus respectivos ambientes uma base de dados com os detalhes
de todos os incidentes tratados e em tratamento.

4.2. Cada Parte é Responsavel pela coordenagdo da solugcdo do incidente e a comunicacao da
solucéo a outra Parte.

4.3. E vedado as Partes informar a seus clientes os nimeros de telefone de contatos dos PCI.
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5. TRATAMENTO E GESTAO DOS INCIDENTES

5.1. Definicdes de Incidente

Para efeito deste Apéndice C, Incidente é toda e qualquer ocorréncia que afete, degrade ou
comprometa direta ou indiretamente, na totalidade ou em parte (i) o Servico Mével Pessoal (SMP) por
meio de rede virtual aos Clientes de RV-SMP objeto do Contrato de forma massiva, ou seja, ndo se
confundindo com o atendimento ao Cliente final previsto no Apéndice B do Anexo 3 e/ou (ii) as
interacbes entre os sistemas de Tl das Partes, considerados os aspectos técnicos definidos no
Apéndice A do mesmo Anexo 2, do qual o presente Apéndice C é parte integrante.

5.2. Classificacdo dos Incidentes quanto ao objeto
Os incidentes podem ser classificados em:

(i) Incidente de Rede: entende-se como aquele que afeta, no todo ou em parte, o tratamento
do trafego de dados, SMS ou de voz, ndo importando sua causa.

(i) Incidente de Sistemas: entende-se como aqguele gue afeta as trocas de informacdes
entre as empresas, conforme Apéndice A deste anexo.

5.2.1.Incidentes de Rede

Incidente | Descricéo

CRITICO |- Interrupcéo total do funcionamento da rede da CLARO por CN

- Falhas que atinjam acima de 15% da base de terminais de clientes da
CREDENCIADA por CN
- Falhas que atinjam até 15% da base de terminais de clientes da
CREDENCIADA por CN

MEDIO

BAIXO

5.2.2 Incidentes de Sistema

Incidente Descricéo
, - Interrupgdo total na comunicacao entre as plataformas por periodo maior
CRITICO .
que 30 minutos.
- - Interrupgédo parcial na comunicacgéao entre as plataformas por periodo maior
MEDIO .
que 30 minutos.
- Percepcdo de instabilidade na comunicacdo entre as plataformas por
BAIXO . .
periodo maior que 6 horas.

5.3. Procedimento para Tratamento de Incidentes

5.3.1 Registro do incidente

5.3.1.1 Cabe a cada Parte, antes de acionar a outra, verificar a causa provavel do incidente
acionando apenas a outra quando tiver os necessarios subsidios para o registro formal do
incidente.

5.3.1.2 Para fins de tratamento de um incidente serd considerado como horério de inicio o do
seu registro e de encerramento aquele acordado entre os técnicos das Partes.

5.3.1.3. Sempre que for possivel, a CLARO devera informar na confirmagcdo do Registro do
Incidente, se o incidente esta relacionado a ocorréncia que também esteja afetando a base de
Clientes Diretos CLARO.

5.3.1.4. Os incidentes deveréao ser reportados contendo, ho minimo, as informacgdes a seguir:
e Descricao detalhada do cenario que esta ocorrendo o problema
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Quial (is) os servicos que estdo afetados
Volume do Impacto para o (s) Servico (s)
Dia e Horario em que se iniciou o problema
Se ocorreu alguma atualizacdo no ambiente do parceiro
Anexar evidencias do problema (prints de tela)
Se possuir log’s de Erro e de Sucesso enviar as informagdes também
L/A Share Code
05 ou mais numeros de telefone de exemplo
Request: (obrigatorio para consultas e andlises relacionadas com o MT/MO).
Response: (obrigatorio para consultas e analises relacionadas com o MT/MO).

IP do Gateway (peer de conexdo com a Claro) (obrigatério para consultas e analises
relacionadas a conectividade/VPN)

e |P de conexdo com a Claro (obrigatério para.consultas e andlises relacionadas a

conectividade/VPN)

e Porta de conexdo com a Claro (obrigatério_para consultas e analises relacionadas a
conectividade/VPN)

e APN. Utilizada: (apenas para casos de ‘incidentes relacionados a enriquecimento de
cabecalho)

5.3.2 Troca de Informacdes relativas aos Incidentes

5.3.2.1 Todas as comunicac¢des_de incidentes serdo centralizadas no PClI da CLARO, bem
como no ponto indicado pela CREDENCIADA.

5.3.2.2 Devem ser fornecidasiinfermagdes suficientes para o diagndéstico dos incidentes sendo
vedada a qualquer Parte-a abertura de incidentes genéricos, bem como solicitar informacdes
ndo comprovadamente ‘necessarias.

5.3.2.3 A Parte notificada devera informar o nimero de controle associado ao incidente para
gue seja facilmente acompanhado.

5.3.2.4 Cada Parte deve manter guardados e preservados ha sua integridade os registros e
informag0des a elas associadas pelos prazos previstos na legislacéo pertinente.
5.4. Tratamento do Incidente

5.4.1 A gestdo do incidente € uma responsabilidade conjunta dos PCI e ponto focal que deverdo
sempre que solicitado informar o status de tratamento e a previsao de recuperagao.

5.4.2 O Processo de Escalonamento devera ser usado somente quando um SLA for ultrapassado ou
guando houver evidéncias de que o SLA acordado n&o sera atendido, observadas as disposi¢oes
dos itens 5.6.2 e 6.2.1 abaixo.

5.4.3 Os PCI e o ponto focal séo os responsaveis pelo gerenciamento do incidente e pelo Processo
de Escalonamento.

5.4.4 As Partes se comprometem a atuar em conjunto para a solucéo de qualquer incidente que afete
os Clientes de RV-SMP atendidos pela CREDENCIADA.
5.5. Solucéo do Incidente

5.5.1 Quando qualquer das Partes entender que o incidente foi solucionado, deve imediatamente
informar a outra Parte para as seguintes providéncias:

(i) Confirmar com a outra Parte se o incidente pode ser encerrado aceitando a solugao
apresentada com o correspondente fechamento do incidente.
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(i) No caso de discordancia, cabera a Parte discordante rejeitar 0 encerramento do
incidente, apresentando a devida justificativa/evidéncia que respalde seu
posicionamento. Nesse caso, ndo sera interrompido o tempo de solucdo previsto neste
documento.

5.6. Prazos para Solugéo dos Incidentes

5.6.1 As Partes acordam os seguintes niveis de atendimento e solugéo de incidentes (SLA) para este
Contrato, os quais sédo aplicados segundo a classificacdo de criticidade prevista na tabela
constante do item 6.1. abaixo.

CRITICO MEDIO BAIXO
Janela de Suporte (24X7) (24X7) (8X5)
Ter_npo de Confirmacdo de Registro de <60 min. <60 min. <60 min.
Incidente
Tempo de Neutralizagdo(*) <8h <24h <48 h

5.6.1.1. A meta atendimento de Tempo de Neutralizacao é de 95% (noventa e cinco por cento)
dos casos dentro dos SLASs.

5.6.1.2. Os incidentes decorrentes de casos fortuitos, motivos de for¢ca maior ou de problemas
nas redes de outras prestadoras-de-telecomunicacdes ndo devem ser computados para
efeito de apuracdo da meta de atendimento.

Defini¢des:
(i) Tempo de Confirmagédo-de registro de Incidente: tempo contado entre abordagem
inicial da Parte Reclamantes (CREDENCIADA ou CLARO).

(i) Tempo de Neutralizag&o: tempo contado entre a abertura formal do incidente nos
sistemas da Parte Reclamada (CLARO ou CREDENCIADA), conforme o caso, até seu
encerramento considerando que o0s impactos causados pelo incidente foram
integralmente resolvidos ndo restando mais afetacao a rede e aos sistemas de Tl e vice-
versa. Neste caso a solugdo adotada pode ser provisoria, mas ndo compromete o objeto
do Contrato nem gera outros problemas que possam ser classificados como incidente.

5.6.2.0s prazos para solucao de incidentes estabelecidos acima sdo validos para as ocorréncias que
afetarem Unica e exclusivamente os Clientes de RV-SMP, ndo sendo exigiveis no caso de
incidentes que afetem também a base de Clientes Diretos CLARO.

6. PROCESSO DE ESCALONAMENTO

6.1. O Processo de Escalonamento sera usado sempre que o tempo de uma solucao ultrapassar o
SLA previsto ou estiver na iminéncia de ultrapassar os prazos acordados nos SLA observando a
previsdo da tabela abaixo:

Criticidade Atendim'ento MVNO Coorgenagéo Ge,rencia
(Nivel 1) (Nivel 2) (Nivel 3)
Critico > 8 horas > 12 horas > 18 horas
Médio > 36 horas > 48 horas > 72 horas
Baixo > 96 horas > 144 horas N/A

6.2.1.0 processo de escalonamento somente deverd ser acionado pela CREDENCIADA na
hipotese em que a ocorréncia esteja afetando Unica e exclusivamente os Clientes de RV-
SMP, por ela atendidos.
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7. ATIVIDADE PROGRAMADA E INFORMACAO DE FALHAS

7.1. Define-se como atividade programada aquela que interrompe 0s servigos previstos no objeto do
Contrato por um periodo superior a 10 (dez) minutos, bem como a interagdo entre os sistemas
das Partes, e cujo momento é conhecido pela Parte que a executara.

7.2. A Atividade Programada, especialmente quando referente a rede de servicos de
telecomunicaces, deve ser notificada pela CLARO a CREDENCIADA contemplando a data, os
impactos esperados, a pessoa de contato e 0s mecanismos de contorno para mitigar ou reduzir
impactos com, pelo menos, 72 (setenta e duas) horas de antecedéncia.

7.2.1 Quando se tratar de atividade emergencial, estas sdo autorizadas apenas para correcao
de falhas. Nestes casos, a CREDENCIADA deverd ser notificada por e-mail, conforme
item 3.1 acima, e a notificacdo devera conter as seguintes informacdes:

i. O nome de quem a originou, seu e-mail e telefone;
ii. O numero de referéncia da Atividade Programada,;
ii. A data, hora e previsdo de duracdo da Atividade Programada,;
iv. Tipo de Atividade Programada;
v. Tipo de disturbio que a Atividade Programada\ira causar;
vi.  Outras informacdes relevantes.

7.3. As Atividades Programadas devem ser executadas, preferencialmente, entre as 00h0OOm e as
06h00m (horério local).

7.4. As comunicacfes de falhas na Rede-da~CLARO que afetem a fruicdo dos servicos de
telecomunicacdes pelos clientes-de forma generalizada serdo encaminhadas pela CLARO, para
0 e-mail <<email a ser informado pela CREDENCIADA>>.

7.5. A CLARO, a seu critério, podera disponibilizar outros meios para que a CREDENCIADA acesse
as informacdes de Atividades Programadas e Falhas de Rede.
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ANEXO 2 — Apéndice D
REQUISITOS DE SEGURANCA

1. OBJETIVO

Apresentar os requisitos de seguranca da informacao obrigatorios que deverdo ser observados pelas
PARTES, considerando o processamento, transmissao e/ou armazenamento de informagdes de seus
clientes e colaboradores.

2. DOCUMENTACAO DE REFERENCIA

Para o desenvolvimento deste documento foram considerados:

* Normas de Seguranga da CLARO;

+ ABNT NBR ISO/IEC 27002-2013 — Capitulo 5 - Relacionamento na Cadeia de Suprimento;
* Lein®13.709/18 - Lei Geral de Protecdo de Dados:

3. ORGANIZACAO DE SEGURANCA DA INFORMACAO

As PARTES devem possuir um modelo_de.gestdo-de seguranca da informacdo, com o papel de
elaborar, divulgar e atualizar as politicas-e diretrizes de seguranca.

As PARTES devem designar um responsavel pelo modelo de gestédo de seguranca da informacéao,
gue devera atuar na gestdo e no cumprimento das diretrizes.

As PARTES devem possuirde forma-clara e objetiva, uma Politica de Seguranc¢a da Informacéo ou
documento similar, onde constem diretrizes de seguranca. Esta deve ser revisada periodicamente
e divulgada a todos os funcionarios e terceiros.

+ A Politica de Seguranca da Informagdo das PARTES deve abordar, mas néo se limitar somente
aos seguintes temas:

a) Classificacdo da Informagéo;
b) Mesa e Tela Limpa;

c) Seguranca Fisica;

d) Controle de Acesso;

e) Senhas;

f)  Manuseio da Informagéo;

g) Licenciamento de Software;
h) Backups;

i) Resposta a Incidentes;

j) Acesso a Internet;

k) Uso de Correio Eletronico;

[) Procedimentos Documentados;

m) Gestéo de Vulnerabilidades / Patches.
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*+ As PARTES devem documentar e manter atualizados os processos e procedimentos internos
relacionados a prestacdo do servico e aos requisitos de seguranca da informacdo (ISO
27002:2013).

* As PARTES devem realizar, durante a contratagdo e periodicamente, treinamentos de
conscientizacao para seus funcionarios sobre os aspectos de Seguranca da Informacao exigidos
neste documento.

+ As PARTES devem cumprir a legislacdo e regulamentagfes aplicaveis a prestacdo de servico,
particularmente a Lei Geral das Telecomunicacdes (9.472/1997).

* As PARTES devem cumprir a Lei Geral de Protecédo de Dados (13.709/18).

*+ As PARTES devem designar responsaveis, custodiantes e usuérios das informagfes de seus
sistemas internos.

3.1 INCIDENTES DE SEGURANCA

+ Cada PARTE deve notificar imediatamente a outra sobre a ocofréncia de incidentes, irregularidades
ou eventos suspeitos que afetem ou possam afetara seguranca das informacdes de propriedade
da outra Parte, nos termos do Contrato.

+ Cada PARTE deve garantir que os logs para andlise ou pericia estejam disponiveis quando
solicitados pela outra Parte, sendo que as solicitagdes devem ser sempre justificadas.

3.2 DESENVOLVIMENTO SEGURO

+ As PARTES devem garantir as (premissas. basicas de seguranca da informacao (confidencialidade,
integridade e disponibilidade) para todos-os sistemas e/ou aplicagdes proprias para cumprimento
do objeto do Contrato que/manipulem dados ou informacdes da outra Parte.

*+ A PARTES deve cumprir todas.diretrizes e controles descritos no Anexo 01-A - Orienta¢des de
Desenvolvimento Seguro, que integra o presente Apéndice D.

4. GESTAO DE ACESSOS

4.1  AUTENTICACAO

* Os colaboradores de cada uma das PARTES devem utilizar uma credencial de acesso de modo a
poder reconhecer (identificagdo) e comprovar (autenticacdo) a identidade do usuério no acesso aos
sistemas de informacao, recursos, areas de processamento de dados e redes de comunicacdes
gue suportam a operacao das PARTES.

+ Cada colaborador que necessitar de acesso para cumprimento do objeto do Contrato tera sua
prépria credencial de acesso, nao sendo permitido seu compartilhamento ou utilizagéo de usuarios
genéricos. Do mesmo modo, toda credencial de acesso terd um proprietario que sera responsavel
pelas acdes que sejam feitas.

» Senhas devem ser de uso pessoal e intransferivel.

* Todas as credenciais de acesso que ndo tenham sido utilizadas durante um periodo maximo
(parametrizavel) devem ser desabilitadas. Este periodo deve constar na politica ou procedimentos
da PARTES.

+ Todas as credenciais dos usuarios que tenham sido demitidos ou que tenham os servicos
descontinuados devem ser desabilitadas e mantidas por um periodo (parametrizavel), para que néo
seja perdido o historico ou logs das mesmas.

* No momento do desligamento de um colaborador das PARTES envolvido na operacao do servico,
a Parte deve imediatamente providenciar o cancelamento de todos os acessos.
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4.2  AUTORIZAGCAO — APLICACOES SOB GESTAO DA CLARO

Todo usuario que necessitar obter uma credencial de acesso em qualquer sistema deve passar por
um processo de autorizacdo. O processo deve contemplar e formalizar todas as etapas de
SOLICITACAO, APROVACAO, EXECUCAO, ENTREGA E TROCA DE SENHA.

Todas as solicitactes de liberacdo de acesso a informacfes, sistemas e/ou recursos devem ser
formalmente aprovadas pela CLARO.

Os perfis dos usuérios devem ser definidos de acordo com a necessidade de uso e também
alinhados aos requisitos de negdcios.

Deve ser estabelecido um processo seguro para a entrega de senha.

Os sistemas e/ou aplicacdes utilizados na prestacdo de servico devem prever sua utilizagdo por
usuarios com credenciais de acesso que possuam o minimo privilégio necessario para exercer sua
funcdo, ndo devendo haver a necessidade de aumento dos privilégios destes usuarios para a
execucdo das mesmas.

. REGISTRO DE AUDITORIA

As PARTES devem gerar e fornecer para a outra.sempre.que’justificadamente solicitado, registros
gue identifiguem todas as acfes realizadas pelos colaboradores das PARTES de forma que seja
possivel identificar qual foi o operador que executou cada acdo executada, 0 momento de execucdo
(data/hora) e a partir de qual equipamento foi executada.

Os arquivos de log devem ser armazenados-de forma segura e possuir restricdo de acesso,
principalmente nos casos de permissao_de alteracdo e exclusdo. O acesso e a leitura dos arquivos
de logs devem ser restritos aos usuarios autorizados.

N&o deve existir nenhum processeo ou fungdo que altere ou apague qualquer registro da trilha de
auditoria, salvo o script de retencao.

Os administradores de sistemas nao.devem ter permissao de excluséo ou desativagéo dos registros
(log).

Deve ser realizado o sincronismo de relégio do ambiente a fim de assegurar a exatidao dos horarios
de ocorréncia e credibilidade dos eventos registrados nos logs.

Dados confidenciais utilizados na autenticacdo das credenciais de acesso (senhas, chaves
privadas, etc.) ou na autorizagdo dos acessos (identificacdes ou senhas de sesséo, etc.) ndo devem
ser registrados nos arquivos de log.

Os ativos das PARTES que suportam o objeto do Contrato devem prover no minimo, mas nao se
limitando a:

a) Login do usuario;
b) Data;

c) Hora;

d) Tipo do evento;

e) Endereco do IP e Hosthame do equipamento.

5.1 TEMPO DE ARMAZENAMENTO

Os arquivos de logs de sistemas, recursos e redes que tramitem informacdes objeto do Contrato
devem ser armazenados de forma on-line pelo periodo minimo de 06 (seis) meses e 01 (um) ano
off-line.

Cada PARTE deve definir um processo e um responsavel para a disponibilizacdo dos arquivos de
logs a outra PARTE.
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BN

Uma PARTE podera solicitar a outra, a qualguer momento, acesso aos arquivos de logs de
sistemas, devendo a solicitagéo ser devidamente justificada.

. PROTECAO DOS DADOS

Todas as informacdes e dados pessoais e dados pessoais sensiveis de Clientes e colaboradores
de cada PARTE devem ser criptografados no processamento, armazenamento e transmissao.

O processo de criptografia deve atender:

— Deve haver o gerenciamento de chaves, incluindo métodos para lidar com a protecdo das
chaves criptograficas e a recuperacao de informacdes cifradas, no caso de chaves perdidas,
comprometidas ou danificadas;

— Deve-se preferir a utilizacdo de mddulos de criptografia compativeis com a FIPS 140-2 ou
padrdo seguro equivalente para as operacBes de gerenciamento e utilizacdo de chaves
criptograficas;

— Deve haver procedimentos que incluam requisitos-para_o gerenciamento de chaves
criptograficas ao longo de todo o seu ciclo de vidaiincluindo; a-geracdo, armazenagem, arquivo,
recuperacao, distribuicdo, retirada e destruicdo’das chaves;

— Todas as chaves criptograficas devem( ser protegidas contra modificacdo e perda.
Adicionalmente, chaves secretas e privadas_necessitam de protecdo contra 0 usO ou a
divulgacédo néo autorizada;

— Uso de equipamentos para gerar, armazenar e guardar as chaves sejam fisicamente
protegidos;

— No processo de autenticagdo utilizando-se certificados de chaves publicas devem ser emitidos
por uma autoridade certificadora;.a qual seja uma organizacédo reconhecida, com controles
adequados e procedimentos\implantados com o objetivo de garantir o requerido nivel de
confiancga.

A transmissao de dados deve:

a) Ser criptografada para manter a confidencialidade, integridade e rastreabilidade das
informacoes;

b) Ser controlada, em conformidade com a legislacéo pertinente;
c) Estar protegida contra interceptacéo, cépia, modificacao, desvio e destrui¢ao;

d) Ser utilizado um protocolo seguro e solugdes para comunicacao entre as partes com garantia de
comunicacao fim-a-fim.

6.1 DESCARTE

As informacdes obtidas através do objeto do Contrato, armazenadas, processadas e transmitidas,
devem ser destruidas utilizando técnicas e ferramentas que impecam a recuperacdo apos
transcorridos os prazos previstos na legislacéo para a manutencao das informacgdes de acordo com
a natureza das mesmas.

. GESTAO DE VULNERABILIDADES

Cada PARTE deve manter um banco de dados ou ferramenta de inventario atualizada sobre ativos
tecnolégicos, sistemas operacionais e softwares base instalados na empresa, que inclua as
informac0@es de fabricantes, versdes, niveis de atualizacdo de patches e, no caso de software base,
0 sistema operacional em que este se encontra instalado.

As PARTES devem implementar as corre¢des de seguranca (Patches), conforme disponibilizadas
pelos respectivos fabricantes dos softwares que suportam as operacoes.

Cada PARTE deve informar a outra, quando houver ocorréncias, um relatério com plano de
tratamento das vulnerabilidades identificadas.
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As PARTES devem definir um procedimento para calcular o risco de cada vulnerabilidade
identificada, considerando critérios de classificagdo da informacéo, probabilidade de exploracdo da
vulnerabilidade e o impacto relacionado.

. GESTAO DE CONTINUIDADE DE NEGOCIOS

Disponibilidade de seus ambientes, conforme contratado, considerando o tipo de atividade a ser
exercida:

a) As PARTES deverdo fornecer a qualquer momento, quando justificadamente solicitado pela
outra PARTE, as informac®es referentes a infraestrutura que suporta as atividades, bem como o
mapeamento das localidades e o nome de estacdes de trabalho/operagéo disponiveis em cada
uma das localidades onde estas sdo prestadas uma avaliacdo quanto aos negdécios elegiveis e
prioridade de recuperacao das atividades.

As PARTES deverao informar uma a outra toda e qualquer alteracao de infraestrutura e/ou recursos
em seu ambiente de trabalho e nos ambientes de contingéneia que atuarem ou fizerem qualquer
referéncia ao objeto ora contratado para o perfeito cumprimento desta clausula.

Cada uma das PARTES devera implementar o Sistema de Gestdo de Continuidade de Negbcio:
Plano de Gestéo de Crise (exemplo: crise hidrica e elétrica), Plano de Gestédo de Incidente, Plano
de Recuperacdo de Desastre, Plano de Contingéncia Operacional, Plano de Teste e Validagéo e
Plano de Comunicagéo.

Devera ser definido e documentado entre 0s Gestores do Contrato das PARTES o prazo/tempo
maximo e minimo para recuperacao dos dados.e/ou servicos em caso de desastres, sempre que
houver ocorréncia.

Poderéo ser realizados testes, periodicamente ou por solicita¢éo justificada, dos planos e elementos
de contingéncia, com coletas de evidéncias.

As PARTES devem garantir-os backups das informac¢fes bem como realizar periodicamente testes
de restauracao.

As PARTES devem possuir em'sta respectiva infraestrutura, sistemas de contingéncia: geradores,
nobreak, redundancia de servidores de hospedagem da pagina web, redundancia de links,
redundancia de equipamentos criticos para operacéo, refrigeracdo, reservatérios de agua, site
alternativo, etc.

Os recursos humanos das PARTES, envolvidos nos Planos de Continuidade de Negdcio (PCN),
deverdo ser treinados no tema, conforme as suas atribuicdes e responsabilidades nos planos.

Devem ser identificadas as solugfes taticas para suportar a restauracdo das atividades exigidas
dentro de um tempo de recuperacéo desejado. Em cada caso, devem ser avaliadas as alternativas
a fim de minimizar a probabilidade de um mesmo incidente afetar a solugdo de continuidade do
negocio.

Todo e qualquer incidente que comprometa a Continuidade dos Servigos, deve ser comunicado de
imediato ao Gestor do Contrato responsavel, para as providéncias necessarias e se necessario,
acionar os respectivos Planos de Continuidade.

Devem ser desenvolvidos e implantados procedimentos para resposta e estabilizacdo da situacdo
apos um incidente, utilizando-se dos planos de respostas especificos para cada tipo de cenario
avaliado apds a realizacédo da analise de risco.

SEGURANCA LOGICA DO AMBIENTE

Para as operacoes instaladas em ambientes/sites as PARTES devem:

Prover um segmento de rede exclusivo e segregado para a comunicacao entre as PARTES.

Controlar e restringir os acessos de outras redes para a rede exclusiva utilizada na prestagéo do
servigo, através de regras restritivas de firewall.

Pagina 62 de 113

Versdao 20092023



OFERTA DE REFERENCIA PARA EXPLORAGAO DO SERVIGCO MOVEL PESSOAL — SMP POR MEIO DE REDE VIRTUAL
- REPRESENTAGAO POR CREDENCIAMENTO —

ANEXO Il - Minuta de Contrato de Representagdo

* Prover a outra PARTE, quando justificadamente solicitado, diagramas fisicos e l6gicos atualizados
das redes que suportam as operacdes que sdo objeto do Contrato, contendo os equipamentos
utilizados e suas interconexdes.

* Prover monitoramento continuo de seguranca do trafego de rede.

* Implementar regras de controle de comunicacdo com a internet de acordo com a necessidade da
operacao.

» Criar perfis de acessos para sistemas internos relacionados as operacdes, obedecendo aos
principios de minimo privilégio e segregacéo de funcdes.

» Proteger as conexfes de rede da empresa de outras redes externas, de acordo com as melhores
praticas de Seguranca da Informacgéo (ISO 27002 e NIST).

+ Os ativos de cada PARTE devem prover protecdo contra cédigos maliciosos, tais como antivirus e
personal firewall (manter atualizados diariamente).

+ Ainstalagdo e utilizacio de pontos de acesso sem fio (padréo IEEE 802.11) deve ser controlada. A
interface de administracdo de equipamentos de rede, computaderes e pontos de acesso sem fio
deve ser acessada somente por usuarios autorizados:

* Os pontos de acesso sem fio devem ser configurades conforme padrfes seguros de comunicacao
(Ex.: WPA2 ou superior).

+ Os ativos de cada PARTE envolvidos nos servigos entre as PARTES devem ser contemplados por
um processo de Blindagem (Hardening), confarme abaixo:

— Devera estabelecer, documentar, publicar. e disponibilizar os Procedimentos Operacionais de
Seguranga (Hardening) para cadatipo de ativo de tecnologia da informagdo que processe,
armazene ou transmita informagodes, tais como servidores, estacdes de trabalho, sistemas
operacionais, bancos de dados, equipamentos de rede, servidores de aplicacdo e assim por
diante;

— Deve-se certificar que€sses procedimentos abrangem todas as vulnerabilidades de seguranca
conhecidas. Como fonte de-informacdes, vulnerabilidades e controles, pode-se incluir fontes
externas e confiaveis, tais-como o Center for Internet Security (CIS), International Organization
for Standardization (1ISO), Instituto SysAdmin Audit Network Security (SANS) e National Institute
of Standards and Technology (NIST).

e Em adicdo as diretrizes deste documento, os procedimentos operacionais de seguranca devem
incluir no minimo os seguintes controles:

— Senhas e parametros default, tais como senhas de root, administradores e convidados, chaves
de registro, nomes de comunidade, nomes de host e outros devem ser alterados antes da
disponibilizacdo do ativo para a producao;

— As credenciais default de acesso administrativo, privilegiado, root e similares devem ser
mantidas de forma segura, preferencialmente sob duplo controle e conhecimento dividido, para
0 minimo possivel de funcionarios;

— Acessos nao autenticados, andénimos ou de guest devem ser desabilitados;
— Contas inativas devem ser removidas ou bloqueadas periodicamente;
— Os ativos devem possuir apenas uma funcao principal;

— Todo acesso administrativo ou de suporte realizado pela rede, ou que n&o seja realizado pela
console fisica do ativo, deve estar criptografado;

— Aplicacbes de IM ("Instant Messaging") ndo aprovadas devem ser removidas;
— Programas de compartiihamento de dados ponto a ponto (P2P) devem ser removidos;

— Qualquer senha privilegiada fornecida a técnicos ou auditores para acées de manutencao ou
auditoria deve ser trocada imediatamente apds a conclusdo da manutencdo ou auditoria;

— O ativo deve possuir apenas conexdes e interfaces (discada, Ethernet, WiFi, fibra 6tica e outras)
necessarias a sua finalidade;

— Programas de entretenimento (jogos e similares) devem ser removidos;
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— Sistemas operacionais secundarios devem ser removidos do ativo;
— Os procedimentos de instalacdo e configuracao devem ser documentados;

— O hardware dos ativos deve ser atualizado em funcdo das necessidades de processamento,
armazenamento e comunicagao;

— Os ativos devem ser configurados para ndo realizar o boot por midias removiveis;

— Servigos, subsistemas e outros componentes que nao sejam estritamente necessarios ao
funcionamento do ativo devem ser removidos ou desabilitados;

— Pacotes de demonstragéo, exemplo e similares devem ser removidos de ativos em ambiente
de producéo;

— As permissfes do sistema de arquivos devem ser configuradas de forma mais restritiva
possivel;

— O acesso a comandos e ferramentas de administracdo deve ser restrito ao pessoal de
administracao e suporte;

— Parametros de configuracéo (arquivos de configuracé@o,-chaves de registro e similares) devem
ser configurados de acordo com as melhores préaticas'de’seguranca;

— A alteragéo de parametros de configurac@o deve ser restrita aos administradores do ativo;

— Ainicializagdo ou operacdo do ativo em mode _de depurag¢édo ou debug deve ser controlada e
restrita a situagfes onde essa necessjdade se. justifique e deve ser ativada apenas pelos
administradores;

— O contetdo da memdria RAM deve ser-protegido contra descargas (ou dump) em casos de
falhas ou excecoes;

— O ativo deve ter protecbes contra alteracoes ndo autorizadas no sistema de resolucdo de
nomes (DNS);

— O ativo deve possuir mecanismo-de-sincronismo de tempo com servidores de tempo internos
e estes devem receber 0-horario de fontes externas confiaveis;

— O roteamento entre redes.deve’ser desabilitado em equipamentos que ndo foram instalados
para esta funcdo especifica,

— Servicos e aplicacbes devem ser executados em contexto de usuario restritivo, com apenas 0s
privilégios estritamente necessarios;

— Ativos instalados em ambiente de produgcdo ndo devem possuir dados ou contas de teste,
desenvolvimento ou homologacéao;

— Os esqguemas de licenciamento de sistemas operacionais, aplicativos e outros sistemas devem
ser respeitados;

— Alista de comandos, programas e ac¢des executados automaticamente na inicializacao do ativo
deve ser verificada periodicamente em busca de comandos maliciosos;

— Interfaces de rede e protocolos desnecessarios devem ser removidos;

— Deve haver um método de Backup das informacdes do sistema e o mesmo deve ser testado
periodicamente;

— Somente os protocolos e sites necessarios para execuc¢ao dos servigcos contratados devem ser
liberados para acessos dos usuarios;

— Desabilitar servi¢os e funcionalidades desnecesséarias nos computadores e equipamentos de
rede que suportam as operacdes contratadas;

— Os servidores devem ser armazenados em locais seguros;

— Restringir 0 acesso fisico aos pontos de rede acessiveis publicamente, pontos sem fio,
gateways e dispositivos portateis;

— Os computadores devem ser bloqueados apés 15 (quinze) minutos de inatividade e somente
devem ser desbloqueados através da senha de acesso do usuario;

— Os equipamentos envolvidos na operacdo devem possuir apenas conexdes, interfaces,
aplicacdes e dispositivos necessarios a sua finalidade. As PARTES devem, sempre que
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possivel, bloquear a utilizacdo de dispositivos que permitam a gravacao de informacfes em
midia, como por exemplo:

= CDRW,;

= DVD RW,;

= Computadores de mao;

= Cameras digitais e qualquer outro tipo de equipamento que contenha recursos de fotografia;
= Telefones celulares com cameras;

= Pods;

= Tablets;

= Gravadores;

» Filmadoras;

= Pen Drives;

= Quaisquer outras midias ou periféricos que possibilitem-a gravagéo de informagoes.

e O sistema de gravacdo de audio utilizado na prestacdo 'do servico deve estar em ambiente
controlado de acesso restrito.

10. TESTES DE SEGURANCA

e As PARTES devem realizar, de comum e prévio acordo, os testes de seguranga necessarios, e
guando justificadamente solicitado, em sistemas,. sites, aplicacdes, etc. objeto do Contrato.

e O resultando do teste sera enviado aoutra PARTE, e a PARTE que nao estiver em conformidade
deveré retornar um plano de agdo noprazo-de 30 (trinta) dias informando os prazos para corre¢gédo
das vulnerabilidades identificadas.

11. DILIGENCIAS DE CONFORMIDADE

e Cada PARTE obriga-se a manter, durante toda a execucdo do Contrato, em compatibilidade com
as obrigacdes por ela assumidas; todas as condi¢des abaixo exigidas:

— Responder aos reportes e envio de evidéncias solicitadas pela outra PARTE de tempos em
tempos, contendo auto-avaliacdo (self-assessment) dos requisitos de seguranca determinados
em Contrato;

— Ambientes fisicos e logicos de recebimento, tratamento e manipulagéo de dados/informacdes
objeto do Contrato poderdo passar por vistorias de seguranca periodicas a serem definidas
pelas PARTES;

— Permitir aos colaboradores da outra PARTE, que a qualquer tempo, e desde que previamente
solicitado pela PARTE interessada, possam proceder a verificacdo na outra PARTE de
conformidade com os controles, incluidos no Contrato, bem como, permitir a andlise e
verificacdo de seus procedimentos de atendimento e habilitagdo dos servicos;

— As ndo conformidades identificadas devem ser corrigidas e um Plano de Acdo devera ser
enviado a outra PARTE com prazo para regularizagédo. Vulnerabilidades classificadas como
ALTA, conforme metodologia prépria de analise de riscos , deverdo ser corrigidas num prazo
inferior a 30 (trinta) dias.

12. ENCERRAMENTO DO CONTRATO

e A substituicdo ou mesmo o término dos servigcos prestados pode ocorrer a qualquer momento, para
isso alguns itens de seguranca devem ser seguidos:
— Revisao do Contrato e clausulas de confidencialidade;
— Garantia da revogacao dos acessos;

— Destruicdo dos dados armazenados, apés transcorridos 0s prazos previstos na legislagcéo para
a manutencgdo das informacdes de acordo com a natureza das mesmas;
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— Entrega de todas as gravacoes telefénicas e logs armazenados;
— Revisao dos planos de continuidade de negécio que envolvam as PARTES;
— Deve estar previsto em Contrato o prazo para que sejam feitas as devidas regularizagoes;

— Deve-se realizar diligéncia para verificar se as clausulas do Contrato estdo sendo atendidas,
principalmente as referentes a destruicdo das informacfes e revogacdo dos acessos.

13. DISPOSICOES FINAIS

e As PARTES devem preservar a informagdo e os ativos relacionados ao Contrato, utilizando-os
estritamente para o cumprimento de suas fun¢des e cumprindo com as politicas, normas de
seguranca e procedimentos definidos para a operac¢ao do objeto contratado.

e As PARTES séo responsaveis por qualquer fraude originada em seus respectivos sistemas ou de
seus contratados, em decorréncia do descumprimento dos procedimentos definidos,
independentemente da existéncia de travas sistémicas.

e Os recursos colocados a disposi¢cdo pelas PARTES, incluindo-sistemas, aplicacdes e aplicativos,
deverdo ser utilizados para propdsitos relacionados a consecucdo do objeto contratado, sendo
proibida qualquer utilizagéo dos recursos para fins-ilegais ou profissionais diferentes da natureza
para a qual o emprego de tais recursos foi previsteo.

e As PARTES devem notificar o mais prontamente ‘possivel, sobre a ocorréncia de incidentes ou
eventos suspeitos que afetem ou possam afetar a seguranca da informagé&o e do negocio, mediante
os procedimentos e canais definidos no Apéndice-C do/mesmo Anexo 2 ao qual pertence o presente
Apéndice D.

e Esta proibido tirar proveito das vulnerabilidades ou debilidades que porventura existem nos
sistemas.

e As PARTES devem possuir( solucaotecnolégica que integre/autentique o atendente em
sistemas/aplica¢des envolvidos no Contrato.

e As PARTES nao devem utilizar qualquer tipo de soluc¢ao de robotiza¢cao ou mesmo Front-End Unicos
para acessar os sistemas/aplicacdes envolvidos no Contrato.

ANEXO 01-A AO APENDICE D - ORIENTACOES DE DESENVOLVIMENTO SEGURO

Para garantir as premissas basicas de seguran¢a da informacdo (confidencialidade, integridade e
disponibilidade) devem ser utilizados controles de seguranca adequados nos sistemas, aplicacdes
e/ou aplicativos que manipulem ou armazenem informacdes de propriedade ou sob responsabilidade
de cada uma das PARTES.

1 Arquitetura de Seguranca

O objetivo da arquitetura de seguranca € definir algumas premissas de seguranca relacionadas a
infraestrutura de rede e detalhes operacionais importantes para garantir, com base nas melhores
praticas, a seguranca do sistema:

a) Os sistemas desenvolvidos devem seguir o modelo trés camadas — Camada de Apresentacéo,
Aplicacdo e Banco de Dados, segmentadas logicamente, com pelo menos a Camada de
Apresentacdo separada fisicamente da Camada de Banco de Dados, ou seja, cada uma em um
servidor;

b) Para aplicativos voltados ao publico, acessiveis através de redes externas, estes devem estar
segregados da rede interna para evitar o comprometimento do ambiente, portanto esses aplicativos
devem ser implementados ha DMZ;

c) Sistemas que possuam a necessidade de sair para internet para buscar alguma atualizagdo, estes
devem ser liberados no proxy de aplicagéo e restrito para URLs especificas;

d) O projeto deve contemplar um desenho I6gico atualizado detalhando: os componentes da solugéo
e uma breve descricdo dos mesmos; o fluxo de comunicacéo entre os componentes da solucéo
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com uma breve descri¢cao;

e) As liberacdes de portas de comunicacdo devem ser aprovadas pela Seguranca da Informacéo antes
de serem configuradas;

f) Sistemas internos devem ser restritos a rede interna;

g) O sistema deve ser compativel com as regras de seguranca definidas para infraestrutura dos
servidores que hospedarao o sistema,;

h) Softwares de prateleira devem seguir os requisitos de desenvolvimento seguro. Eles devem ter o
minimo de privilégio possivel para executar suas funcdes. Sendo restrito 0 acesso de administrador
do sistema operacional,

i) Todos os canais humanizados, ou seja, aqueles que possuem interacdo com o usuario, devem
possuir certificado HTTPS. Para canais externos estes certificados devem ser reconhecidos por
uma CA externa, para internos é aceitavel o uso de uma CA interna;

j) Informagbes confidenciais devem trafegar atraves de uma-conexdo criptografada e de maneira
segura,;

k) Nos servidores de desenvolvimento, homologagéo e produgdo devem ser removidos servigos
desnecesséarios, como scripts, drivers, recursos, - subsistemas e sistemas de arquivo
desnecessarios;

) Nado deve ser instalado plug-ins ou ferramentas ndo homologadas no ambiente, em caso de
necessidade € necessario alinhar com a Seguranc¢a-da Informacao;

m)N&o devem ser utilizados componentes desatualizados ou sem suporte para compor a aplicacao;

n) E obrigatorio ter ambiente de homologac&o funcional, antes que o sistema seja portado para o
ambiente de producéo;

0) O sistema desenvolvido deve identificar requisitos de alta disponibilidade;

p) Interfaces administrativas, aquelas utilizadas para manutengéo da aplicacdo, devem estar restritas
arede interna;

g) O projeto deve apontar as informacdes que necessitam ser contempladas no processo de backup
existente;

r) Todos os projetos devem contemplar um plano de contingéncia para o sistema;

s) Todos os projetos de desenvolvimento de sistemas, aplicagdes e/ou aplicativos devem prever testes
e controles para prevencao das principais ameacas (TOP 10 OWASP / WEB e API):

TOP 10 OWASP / WEB
Al - Injecao;

A2 - Quebra de Autenticacéo e Gestdo de Sesséo;
A3 - Exposicdo de Dados Sensiveis;

A4 - Entidades Externas de XML (XXE);

A5 - Quebra de Controlo de Acessos;

A6 - Configuracdes de Seguranca Incorretas;

A7 - Cross-Site Scripting (XSS);

A8 - Desserializag&o Insegura;

A9 - Utilizacdo de Componentes Vulneraveis;

A10 - Registo e Monitorizagdo Insuficiente.

TOP 10 OWASP / API
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API1:2019 Broken Object Level Authorization
API12:2019 Broken User Authentication
API13:2019 Excessive Data Exposure
API14:2019 Lack of Resources & Rate Limiting
API15:2019 Broken Function Level Authorization
API16:2019 Mass Assignment

API7:2019 Security Misconfiguration
API8:2019 Injection

API19:2019 Improper Assets Management
API10:2019 Insufficient Logging & Monitoring

2 Préticas Gerais de Codificacéo
O objetivo é assegurar que dados confidenciais sejafmacessiveis somente a usuarios autorizados:

a) Utilizar APIs que embutam tarefas especificas para-realizar tarefas do sistema operacional. Nao
permitir que a aplicacdo execute comandos._diretamente no sistema operacional, especialmente
através da utilizacdo de shells de comandq iniciades pela aplicagéo;

b) Utilizar mecanismo de verificacdo de integridade por checksum ou hash para verificar a integridade
do codigo interpretado, bibliotecasyarquivos executaveis e arquivos de configuracao;

c) Protejer as varidveis compartilhadas erecursos contra acessos concorrentes inapropriados;
d) N&o se deve armazenar sephas ou chaves no cadigo fonte;
e) As aplicacdes devem ser desenvolvidas para serem executadas com 0 minimo de privilégio;

f) N&o repassar diretamente dados fornecidos pelo usuério para qualquer funcdo de execucgéo
dinamica, sem antes realizar o tratamento dos dados de modo adequado (veja secdo 4 -
CRITERIOS PARA A CRIACAO DE PERFIS DE ACESSO);

g) Revisar todas as aplicacdes secundarias, codigos e bibliotecas de terceiros para determinar a
necessidade do negécio e validar as funcionalidades de seguranca, uma vez que estas podem
introduzir novas vulnerabilidades;

h) Implementar atualizagbes de modo seguro. Se o sistema deve realizar atualiza¢cdes automaticas,
entdo deve-se utilizar mecanismos de assinatura digital para garantir a integridade do cédigo e
garantir que os Clientes e colaboradores fagcam a verificagdo da assinatura apés o download. Usar
canais criptografados para transferir o cédigo a partir do host do servidor;

i) Desabilitar a funcionalidade de lembrar a senha (auto-complete) nos campos de senha do
navegador.

3 Credenciais de Conta de Usuaério

Toda credencial de acesso para sistemas internos da CLARO, deve estar de acordo com o documento
elaborado justamente para esse fim (Norma de Acesso Logico a Recursos Informatizados). E quando
efetivamente houver a necessidade, por evolucao do objeto do Contrato, a CLARO devera fornecer a
referida Norma).

Para 0s sistemas externos deve-se utilizar este guia de ORIENTACAO TECNICA PARA
DESENVOLVIMENTO SEGURO.

3.1  Autenticacado

a) As informacdes referentes a uma credencial de acesso devem ser mantidas, mesmo apds sua
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desativacdo, para que ndo seja perdido o histérico ou logs da mesma;

b) Se aplicivel para o objeto do Contrato, os sistemas de cada Parte devem prever a criagcdo de perfis
de usuérios integrados aos sistemas de autenticacdo homologados e em uso pela respectiva Parte,
tendo seu controle de acesso centralizado pela area responsavel pelo Controle de Acesso de cada
Parte;

c) As credenciais do sistema devem ser armazenadas em um banco de dados com as informagdes
criptografadas;

d) Deve-se exigir uma nova autenticacdo dos usuarios antes da realizacdo de operacdes criticas.
Utilizar autenticacdo de multiplos fatores para contas ou aplicagcfes altamente sensiveis ou de alto
valor financeiro;

e) Todos os sistemas, aplicacdes e/ou aplicativos que necessitem de manutencao e estejam expostos
na Internet devem utilizar dois fatores de autenticacéo (ex: Mobile Token);

f) Validar os dados de autenticacdo somente ao término—-de todas as entradas de dados,
especialmente para as implementagfes de autenticacdo sequencial;

g) As respostas de falhas de autenticacdo ndo devem indicar\qual parte dos dados de autenticagédo
estéo incorretos. Por exemplo: em vez de exibirmensagens como “Nome de usuario incorreto” ou
“Senha incorreta”, apenas utilize mensagens como:{Usuério e/ou senha invalidos”, para ambos os
casos de erro. As respostas de erro devem ser literalmente idénticas nos dois casos;

h) Os processos de redefinicdo de senhas e operagoes de mudangas devem exigir 0S mesmos niveis
de controle previstos para a criacdo de contas e autenticacao;

i) Exigir a mudanca de senhas temporarias ha proxima vez que o usuario realizar a autenticagdo no
sistema;

j) Caso for utilizar codigo de terceiros para realizar a autenticacdo, € necessario que a Seguranca da

Informacado inspecione cédigo-para garantir se 0 mesmo nao é afetado por qualquer codigo
malicioso.

3.2  Autorizacéo

a) Os projetos dos sistemas devem prever sua utilizacao por usuarios com credenciais de acesso que
possuam o minimo privilégio necessério para exercer sua fungéo, ndo devendo haver a necessidade
de aumento dos privilégios destes usuarios para a execugdo das mesmas;

b) O usuario de aplica¢ao utilizado para autenticacdo com o banco de dados deve ser identificado pelo
projeto, deve ter restricbes quanto ao uso da rede e deve ser bloqueado para qualquer outro acesso;

c) Todos os acessos dos sistemas aos bancos de dados devem ser feitos através de uma camada
intermediaria, utilizando recursos como store procedures, views, componentes COM+, Web
Services, Enterprise Services, Remote, NET e/ou outros recursos que garantam a seguranca do
acesso.

4 Critérios para Criagao de Perfis de Acesso, se houver previsdo na solugao técnica

a) Nomenclatura do perfil funcional:

O nome do perfil deve refletir a fungéo de negdécio associada a ele, deixando clara a finalidade do
perfil para quem visualizar seu nome. Exemplo: INCLUSAO DE PACOTES DESTINADO A
COMERCIALIZACAO PELA CREDENCIADA, ALTERACAO DE ENDERECO, etc.

b) Estrutura de autorizacédo de acessos:

Os sistemas devem, em sua estrutura de autorizagdo de acessos, atender aos niveis de fungéo,
perfis funcionais e funcionalidades, conforme o exemplo:
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TELA DE CONSULTA

CALLCENTER ATENDIMENTO MASSIVO ALTERA ENDERECO AO CADASTRO

Funcéo:

Cada funcéo deve ser composta apenas e pelos perfis funcionais pertinentes ao cumprimento das
suas atividades. Os usuarios do sistema devem receber seus privilégios ao serem vinculados a uma
funcao.

Perfil funcional:

Cada perfil funcional deve ser composto pelas funcionalidades sistémicas pertinentes a funcdo de
negocio definida. Todo perfil deve ser criado considerando o conceito de “privilégio minimo”, ou
seja, deve possuir a menor quantidade possivel de acessos as funcionalidades sistémicas
necessarias para desempenhar uma atividade (funcao) de negécio.

Funcionalidades sistémicas:

Todas as funcionalidades sistémicas devem estar associadas a algum perfil funcional. Uma mesma
funcionalidade pode ser associada a varios perfis.

Tratamento de Erros e Trilhas de Auditoria (Logs)
Nao exponha informagfes sensiveis nas _respostas de erros, inclusive detalhes de sistema,
tecnologias, identificadores de sesséo ou informacédo da conta do usuario;

Use mecanismos de tratamento de‘erros-gue ndo exibam informag6es de debug ou informagfes da
pilha de excegéo;

Mensagens de erro padrdo devem-ser exibidas ao Cliente. Utilizar o codigo de redirecionamento
(3XX), na qual indica que”.algo_‘mais-precisa ser feito ou precisou ser feito para completar a
solicitacao;

O tratamento de erros légicos associados com controles de seguranca deve por padrao negar o
acesso;

Todos os controles de log devem ser implementados em um sistema apartado da aplicagéo;
Adicionalmente, todos os sistemas devem incluir trilhas de auditoria;

O acesso e a leitura dos arquivos de logs devem ser restritos aos usuarios autorizados;

Dados confidenciais utilizados na autenticacdo das credenciais de acesso (senhas, chaves

privadas, etc.) ou na autorizacéo dos acessos (identificacfes ou senhas de sessdao, etc.) ndo devem
ser registrados nos arquivos de log;

O sistema, aplicacdo e/ou aplicativo deve registrar, pelo menos, 0s seguintes eventos, quando
aplicavel: acesso a dados sensiveis, acdes de usuarios administrativos, acesso as trilhas de
auditoria, tentativas de acesso invalidas, utilizacdo dos mecanismos de autenticagéo e identificacao,
inicializacdo do registro de auditoria, falhas de validagédo de dados de entrada, tentativas de conex&o
com tokens de sessao invélidos ou expirados, falhas de conexdo TLS com o backend e falhas de
criptografia;

O sistema deve prover, pelo menos, 0s seguintes registros para cada entrada no log: identificacéo
do usuario, tipo de evento, data e hora, indicacdo de sucesso ou falha, origem do evento e
identificacdo do dado, componente, recurso ou objeto relacionado;

Utilizar uma funcgéo de hash criptogréfica para validar a integridade dos registros de log.
Validacéo de Entradas
Todos os pontos de entrada de dados devem ser identificados no projeto;

Todos os parametros e dados de entrada, incluindo campos de formulério, campos ocultos (hidden),
sequéncias de caracteres de consulta, cookies e cabecalhos HTTP, devem ser validados pelo
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menos por:

* Tipo;

« Tamanho;

+  Existéncia de caracteres invalidos;
. Formato;

. Intervalo.

Validar tipos de dados esperados, intervalo de dados, comprimento dos dados e sempre que
possivel validar todos os dados de entrada através de um método baseado em "lista branca /
whitelist" que utiliza uma lista de caracteres ou expressdo regular que define os caracteres
permitidos;

Todos os dados enviados pelos usudrios devem ser validados no servidor;
A rotina de validag&o de dados de entrada deve ser centralizada no sistema;

Decisbes de seguranca devem ser tomadas no servidor € nde-devem depender de dados de perfil
ou permissfes fornecidas diretamente pelo cliente (em aplicativos Web, isto inclui variaveis em
cookies, campos ocultos de formulario, parametros GET ou POST e similares);

Deve se implementar controles que inibam a entrada de dados ou scripts na URL;

Especificar conjunto de caracteres apropriados, como UTF-8, para todas as fontes de entrada de
dados;

Codificar os dados para um conjunto de caracteres comuns antes da validagdo (Canonicalize);

Realizar o tratamento (sanitizacéo), baseado em contexto, de todos os dados provenientes de
fontes ndo confidveis usados para construir consultas SQL, XML e LDAP;

Se qualquer caractere potencialmente ‘perigoso’ precisar de permissédo na entrada de dados do
sistema, certifique-se que foram implementados controles adicionais como codificagdo dos dados
de saida, APIs especificas-que fornecem tarefas seguras e trilhas de auditoria no uso dos dados

pelo sistema. A seguir, como-exemplo de caracteres “potencialmente perigosos”, temos: <, >, ", ',
%1 (l )l &! +! \1 \'1 \";

Se arotina de validacéo padréo ndo aborda as seguintes entradas, entdo elas devem ser verificadas
discretamente:

»  Verificar bytes nulos (%00);
» Verificar se ha caracteres de nova linha (%0d, %0a, \r, \n);

» Verificar se ha caracteres ponto-ponto barra (../ ou ..\) que alteram caminhos. Nos casos de
conjunto de caracteres que usam extensdo UTF-8, o sistema deve utilizar representagdes
alternativas como: %c0%ae%c0%ae/. A canonicalizagdo deve ser utilizada para resolver problemas
de codificacdo dupla (double encoding3) ou outras formas de ataques por ofuscacao.

Configuracéo de Sistema

A aplicacdo ndo deve ser instalada utilizando parametros padrdes como: caminhos e nome de
diretérios, senhas, nome ou chave de usuarios, dataset, entre outros;

Os canais de comunicacgao para administracdo remota devem ser protegidos;

Utilizar apenas requisicdes POST para transmitir credenciais de autenticacdo. Nao expor os
identificadores de sessdo em URLS, mensagens de erro ou logs. Os identificadores de sesséo
devem apenas ser localizados no cabecalho do cookie HTTP. Por exemplo, ndo trafegar os
identificadores de sesséo na forma de parametros GET,;

Utilizar mecanismos complementares ao mecanismo de gerenciamento de sessdo padrdo para
operagdes sensiveis do lado do servidor, como é o caso de operacdes de gerenciamento de contas,
através da utilizacdo de tokens aleatdrios ou parametros associados a sessdo. Este método pode
ser usado para prevenir-se de ataques do tipo Cross Site Request Forgery;

Utilizar mecanismos complementares ao gerenciamento de sessdo para operagbes altamente
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sensiveis ou criticas utilizando tokens aleatérios ou parametros em cada requisicao;

f) Configurar o atributo "secure" para cookies transmitidos através de uma conexao TLS;

g) Configurar os cookies com o atributo HttpOnly, a menos que seja explicitamente necessario ler ou
definir os valores dos cookies através de scripts do lado cliente do sistema;

h) Usar o campo “referer” do cabegalho somente como forma de verificagdo suplementar. Ele ndo deve
ser usado sozinho como forma de checagem de autorizacdo, pois o valor deste campo pode ser
adulterado;

i) N&o disponibilizar Servlets que controlem através de parametros, credenciais de acesso e regras
de navegacéao;

j) Desabilitar a funcionalidade de auto-complete nos formularios que contenham informacdes
sensiveis, inclusive no formulério de autenticacéo;

k) Desabilitar o cache realizado no lado cliente das paginas que contenham informacgdes sensiveis. O
parametro Cache-Control: no-store, pode ser usado emteonjunto com o controle definido nos
cabecgalhos HTTP “Pragma: no-cache”, que é menos €fetivo,mas-€é compativel com HTTP/1.0;

[) Desabilitar a listagem de diret6rios;

m) Prevenir a divulgacao da estrutura de diretérios impedinde_que robds de busca facam indexacéo de
arquivos sensiveis, através da correta configuracdo. do arquivo robots.txt, definindo diretérios que
devem ser inacessiveis a estes indexadares em-uny diretério subjacente isolado. Assim, o acesso
ao diretério pai definido no arquivo robots.txt.deve-estar desabilitado em vez de desabilitar cada
diretério individualmente;

n) Desativar os métodos HTTP desnecessarios, como extensées WebDAV. Caso for necessario o uso
de algum método HTTP estendido. para.suportar manipulacdo de arquivos, entdo utilize algum
mecanismo de autenticacdo bem controlado;

0) Remover informagfes desnecessarias presentes nos cabecalhos de resposta HTTP que podem
estar relacionadas ao sistema operacional, versao do servidor web e frameworks de aplicagéo;

p) Implementar WS-Security que € uma extensdo do SOAP para aplicar seguranca a servicos da Web.
8 Criptografia

a) A utilizacdo de chaves criptograficas deve ser controlada por ferramentas de mercado e formalizada;
b) A utilizagéo da chave como aplicacéo e finalidade devem ser documentadas;

c) As chaves criptograficas devem ser fornecidas somente ao pessoal autorizado, e mediante
autorizacao formal do proprietério da informacgéo;

d) As chaves criptogréficas utilizadas devem ser armazenadas em um local seguro, de forma que
somente o pessoal autorizado pela area responsavel tenha acesso;

e) Deve-se preferir a utilizacdo de modulos de criptografia compativeis com a FIPS 140-2 ou padrédo
equivalente para as operacgfes de gerenciamento e utilizagdo de chaves criptogréficas;

f) Chaves utilizadas para criptografar outras chaves, também conhecidas como key encryption keys
devem ser ao menos tao robustas quanto as chaves protegidas por elas;

g) O sistema deve ter mecanismos para prevenir a substituicdo ndo autorizada de chaves
criptograficas;

h) Todos os softwares, fungbes e bibliotecas de criptografia utilizados nos sistemas devem ter sido
previamente homologados e aprovados pelas areas responsaveis na CLARO;

i) Todas as chaves criptograficas deverdo ser trocadas periodicamente através de cerimdnia de
alteracéo de chaves.

9 Gerenciamento de Sessao

a) Protocolos com criptografia, como HTTPS/TLS, devem ser usados para proteger dados
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confidenciais transmitidos através da rede;

b) Utilize controles de gerenciamento de sessédo baseados no servidor ou em framework. O sistema
deve reconhecer apenas os identificadores de sessdo como validos;

c) A criacdo dos identificadores de sessédo deve ser sempre realizada em um sistema confiavel, por
exemplo: centralizar todo controle no servidor;

d) Usar algoritmos adequados que garantam a aleatoriedade dos identificadores de sessao;
e) A funcionalidade de logout deve encerrar completamente a sessdo ou conexao associada,;
f) A sessdo deve ser limitada a no maximo 15 (quinze) minutos de inatividade;

g) Se uma sessao estava estabelecida antes do login, entdo esta sessdo deve ser encerrada para que
uma nova sessao seja estabelecida apos o login;

h) Gerar um novo identificador de sessdo quando houver alguma nova autenticacao;
i) N&o permitir conexdes simultdneas com o mesmo identificador de usuario;

j) Gerar um novo identificador de sesséo e desativar o antigo:identificador periodicamente. Isto pode
mitigar certos cenarios de ataques de sequestro/de ‘'sessdo-(session hijacking), quando o
identificador de sesséo original € comprometido;

k) O estado de sesséo deve ser protegido contra acesso nao.autorizado.

10 Controle de Acesso — Controles Sistémicos

a) Utilizar apenas objetos do sistema que sejam-.confidveis, como ocorre com o0s objetos de sessao do
servidor, para realizar a tomada de deCises-de-autorizagéo de acesso;

b) Utilize um Unico componente em’ todo. 0. sistema para realizar o processo de verificacdo de
autorizacdo de acesso. Isso incluirhibliotecas que invocam os servigos externos de autorizacao;

c) Negar todos 0s acessos caso 0\ sistema nao consiga ter acesso as informacdes contidas na
configuracdo de seguranca;

d) Garantir os controles de autorizagdo em todas as requisi¢des, inclusive em scripts do lado do
servidor, "includes" e requisi¢coes provenientes de tecnologias do lado cliente;

e) Restringir o acesso as fungdes protegidas, referéncia direta a objetos, servigcos e dados do sistema
somente aos usuarios autorizados;

f) Restringir 0 acesso aos atributos e dados dos usuérios, bem como informacdes das normativas
usadas pelos mecanismos de controle de acesso;

g) Restringir o acesso as configuracdes de seguranca relevantes apenas para usuarios autorizados;

h) Limitar o numero de transacdes que um unico usudario ndo robotizado, através de CAPTCHA ou
algum controle que determina um tempo as tentativas de acesso;

i) Se for permitida a permanéncia de sessdes autenticadas e ativas por longos periodos de tempo,
faca revalidacdo periodica da autorizagéo do usuario para garantir que seus privilégios nao foram
modificados e caso forem, realize o registro em log do usuario e exija nova autenticacao.

11 Protecdo de Dados

a) Dados confidenciais, dados pessoais, dados pessoais sensiveis de colaboradores/terceiros
armazenados em banco de dados devem ser criptografados;

b) Um mecanismo de controle transacional no banco de dados (Commit/Rollback) deve ser
contemplado;

c) O roteamento das conexdes para o0 banco de dados deve ser sempre a partir da camada de
aplicacdo, nunca deve existir nenhum computador de usuario, desenvolvedor ou suporte conectado
diretamente ao banco de dados em sistemas de producéo;

d) O processo de desenvolvimento e homologacdo dos sistemas deve ser realizado somente com
bases de dados mascaradas e/ou dados ficticios, porém, deve ser mantida a mesma estrutura das

bases originais de producéo e volume de dados suficientes para a execugdo dos testes, visando
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realizar simula¢gfes compativeis a realidade do negocio;

e) N&o armazenar senhas, strings de conexao ou outras informagdes confidenciais em texto claro ou
em qualquer forma insegura no lado cliente;

f) Remover aplicacdes desnecessarias e documentacdo do sistema que possam revelar informacdes
importantes para os agentes maliciosos;

g) O sistema deve dar suporte a remocao de dados confidenciais, dados pessoais, dados pessoais
sensiveis quando os mesmos ndo forem mais necessarios.

12 Segurang¢a nas Comunicacdes

a) Utilizar criptografia na transmisséo de todas as informacdes sensiveis. Isto deve incluir TLS (Ultima
versdo segura e estavel) para proteger a conexao e deve ser complementado por criptografia de
arquivos gque contém dados sensiveis ou conexdes que ndo usam o protocolo HTTPS;

b) Os certificados TLS devem ser validos, possuir o nome de doeminio correto, ndo estarem expirados
e serem instalados com certificados intermediarios, quando\necessario;

¢) Quando ocorre falha nas conexfes TLS, o sistema nao deve retornar uma conexao insegura;
d) Utilizar um padrao Unico de implementacéo TLS que € configurado de modo apropriado;
e) Especificar a codificagédo dos caracteres para todas as conexdes.

13 Conformidade de Sistema

a) Garantir que os servidores, frameworks-e-componentes do sistema estdo executando a Ultima
versao aprovada;

b) Garantir que os servidores, frameworks e componentes do sistema possuam 0s patches mais
recentes aplicados para a versao em Uso;

¢) Remover todas as funcionalidades e arquivos desnecessarios;

d) Remover o cédigo de teste ouqualquer funcionalidade desnecessaria para o ambiente de producéo,
antes que seja realizada a implanta¢do do sistema;

e) O armazenamento da configuracdo de seguranca para o sistema deve ser capaz de ser produzida
de forma legivel para dar suporte a auditoria;

f) Implementar um sistema de controle de mudancas para gerenciar e registrar as alteracbes no
codigo, tanto do desenvolvimento, como dos sistemas em producgéo. O controle de mudangas deve
contemplar no minimo a documentacdo do impacto, aprovacdo documentada de alteracéo pelas
partes autorizadas, teste de funcionalidade para verificar se a alteracdo ndo tem impacto adverso
sobre a seguranca do sistema e procedimentos de reversao.

14 Seguran¢a em Bases de Dados
a) Usar consultas e variaveis parametrizadas fortemente “tipadas”, ou seja, uma vez que a consulta

foi parametrizada, esta ndo devera ser alterada;

b) Utilizar validacao de entrada e codificagdo de saida que assegure a abordagem de meta caracteres.
Se houver falha, o comando no banco de dados ndo deve ser executado;

¢) Realizar a codificacéo (escaping) de meta caracteres em instru¢des SQL;
d) O sistema deve usar o0 menor nivel possivel de privilégios ao acessar o banco de dados;

e) Usar credenciais individuais para acessar o banco de dados. N&o utilizar contas genéricas ou de
administracao para o acesso, por exemplo, admin, root ou sys;

f) As strings de conexdo ndo devem ser codificadas na aplicacdo. A string de conexdo deve ser
armazenada em um arquivo de configuragdo separado em um sistema confiavel e as informacdes
devem ser criptografadas;
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g) Usar procedimentos armazenados (stored procedures) para abstrair o acesso aos dados e permitir
a remocao das permissdes das tabelas no banco de dados;

h) Remover ou modificar todas as senhas padréo de contas administrativas. Utilizar senhas robustas
(incomuns ou dificeis de deduzir) ou implementar autenticacdo de multiplos fatores. Desabilitar
gualquer funcionalidade desnecessaria no banco de dados, como stored procedures ou servigcos
desnecessérios. Instale o minimo conjunto de componentes ou opgdes necessarias (método de
reducdo da area de superficie);

i) Eliminar o conteudo desnhecessario incluido por padréo pelo fornecedor, ex: esquemas de exemplo;

j) Desabilitar todas as contas criadas por padrdo e que ndo S80 necessarias para suportar 0s
requisitos de negocio;

k) O sistema deve se conectar ao banco de dados com diferentes credenciais de seguranca para cada
tipo de necessidade, como: usuario, somente leitura, convidado, administrador, etc.

15 Gerenciamento de Arquivos
a) Solicitar autenticagdo antes de permitir que seja feito.0>upload € download de um arquivo;

b) Limitar os tipos de arquivos que podem ser enviados_para aceitar somente 0s tipos que sao
necessarios para os propositos do negdécio. Restringir o upload de arquivo de extensdes do tipo:
CMD, BAT, SCR, EXE, VBS e WS;

c) Validar se os arquivos enviados sdo do tipoe_esperado através da checagem dos cabecalhos.
Realizar a verificagao de tipo de arquivo apenas pela extensédo ndo é suficiente;

d) Desabilitar privilégios de execucao nos diretérios de upload de arquivos;

e) No referenciamento de arquivos existentes, use uma lista branca (white list) de nomes e tipos de
arquivos permitidos. Realize a validagde do valor do parédmetro passado e caso ndo corresponda
ao que é esperado, rejeite a-entrada ou utilize um valor de arquivo especificado por padrao pela
aplicacao;

f) N&@o passar pardmetros de caminhos de diretérios ou arquivos nas requisi¢cdes. Utilize algum
mecanismo de mapeamento dos caminhos em disco para indices que sao repassados para 0S
usuarios e servem para serem mapeados em uma lista pré-definida de caminhos dos arquivos;

g) Certificar-se de que os arquivos do sistema e 0s recursos sao do tipo somente leitura;

h) Escanear arquivos que o0s usudrios submeteram por mecanismo de upload em busca de ameacas
digitais (Virus, Ransomwares, Rootkits, entre outros).

16 Gerenciamento de Meméria
a) Verificar se o buffer é tdo grande quanto o especificado;

b) Ao usar fungdes que aceitam um determinado numero de bytes para realizar copias, como strncpy(),
estar ciente de que se o tamanho do buffer de destino for igual ao tamanho do buffer de origem, ele
nao pode encerrar a sequéncia de caracteres com valor nulo (null);

c¢) Verificar os limites do buffer caso as chamadas a uma funcdo sejam realizadas em um loop e
verificar se ndo ha nenhum perigo de escrever além do espaco alocado;

d) Truncar todas as strings de entrada para um tamanho razoavel antes de passa-las para as funcdes
de copia e concatenacao;

e) Encerrar os recursos de modo especifico, sem contar com o garbage collector na liberacdo dos
recursos alocados para objetos de conexéo, identificadores de arquivo, etc.;

f) Usar pilhas ndo-executaveis, quando disponiveis;
g) Evitar o uso de fun¢des reconhecidas por serem vulneraveis, por exemplo: printf, strcat, strcpy, etc.;

h) Liberar a memoria alocada de modo apropriado apds concluir a sub-rotina (fungdo/método) e em
todos os pontos de saida.
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SISTEMAS PARA DISPOSITIVOS MOVEIS

a) Qualquer sistema desenvolvido para plataformas moveis, como Android, I0S ou outros, deve
obrigatoriamente cumprir com o0s requisitos abaixo. Isto se faz necessério para evitar a exploracéo
de vulnerabilidades comuns em aplicativos destas plataformas, que possuem caracteristicas Unicas
em relagéo a sistemas desktops e aplicacdes web;

b) Os requisitos abaixo sdo complementares aos citados anteriormente e devem ser aplicados
conforme a plataforma da aplicacéo.

1 Configuracao de Sistema

a) Os valores exclusivos de identificagdo do dispositivo (Device ID) ndo devem ser usados como
controle de seguranca,

b) O aplicativo deve ser assinado com um certificado digital valido;
c) O aplicativo ndo deve armazenar chaves secretas ou senhas no seu codigo executavel;

d) O aplicativo para uso interno, ou seja, para colaboradores‘\deve desabilitar recursos de fotografia
de tela como “print screen” ou “auto-snapshot”, para impedir que informagdes sensiveis possam ser
divulgadas por esta funcionalidade;

e) O aplicativo ndo deve ser executado em um dispositivo comvalteracdes em seu sistema operacional.
Tradicionalmente estas técnicas sdo conhecidas como “Root Device” no caso de sistemas Android
e “Jailbreaking” no caso de sistemas iOS;

f) As permissdes e 0s arquivos requisitados-peloaplicativo para o seu correto funcionamento devem
seguir o principio de privilégio minimo;

g) Os arquivos binarios do aplicativo.devem ser ofuscados para evitar ataques que utilizem técnicas
de engenharia reversa do codigo;

h) Todos os dados de teste devem-seriremovidos do container do aplicativo (arquivos .apk, .ipa e .bar,
entre outros formatos);

i) O aplicativo deve validar seus arquivos de configuracdo para avaliar se ndo foram alterados para
inserir variaveis inseguras, como flags de depuracao, permissdes de leitura, etc.;

j) O aplicativo deve utilizar as minimas permissbes necessarias para seu funcionamento. Isto
contribuiu para garantir a privacidade dos usuarios e a usabilidade do sistema,;

k) O aplicativo ndo deve criar arquivos com permissdes globais no sistema de arquivos do dispositivo,
como MODE_WORLD_READABLE ou MODE_WORLD_WRITABLE. Deve-se usar o principio de
privilégio minimo para evitar que permissdes excessivas concedidas a um aplicativo possam
comprometer a segurancga do dispositivo movel;

[) O aplicativo deve manter em memdria as credenciais de acesso (usudrio e senha) o minimo de
tempo possivel, apenas o suficiente para completar o processo de validagao;

m) O aplicativo deve descartar e limpar toda a memaria associada com os dados do usuario e todas
as chaves mestras usadas para decifrar dados sensiveis;

n) O suporte ao JavaScript e aos Plugins devem estar desabilitados para quaisquer WebViews;

0) O sistema de acesso a arquivos deve estar desativado para quaisquer WebViews, como por
exemplo, “webview.getSettings ()" e “setAllowFileAccess (false)”, impedindo que aplicagdes web
possam acessar contetudo local do aplicativo;

p) Todos os servigcos devem filtrar completamente e validar as entradas vindas do aplicativo. Ao lidar
com consultas dindmicas ou “ContentProviders” deve-se garantir que estdo sendo utilizadas
consultas parametrizadas;

g) Deve-se restringir o uso do modo de depuragdo dos aplicativos evitando a facil manipulagdo em
tempo de execucdo por um atacante ou malware. Normalmente isto é possivel com o uso da flag
“‘debuggable = set false” em sistemas Android, por exemplo;
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r) Deve-se invocar diretamente o aplicativo recebedor das chamadas e mensagens de sistemas,
evitando o uso de recursos como a propagacao (broadcast) de intents em sistemas Android ou App
Extensions em sistemas iPhone;

s) O aplicativo deve implementar uma configuracdo padrdo para 0 usuario 0 mais segura possivel
(buscando um equilibro entre seguranca e usabilidade);

t) O aplicativo deve informar ao usuério sobre 0s possiveis riscos quando se mudam os parametros
de seguranca na configuracdo. Nestes casos, a opcao padrao selecionada deve ser a mais restritiva
do ponto de vista da seguranca;

u) O aplicativo deve ser atualizado automaticamente nos dispositivos quando for necessario.
2 Gerenciamento de Sesséao
a) O ID de sesséao deve cumprir 0s seguintes requisitos:
+ Altera e é diferente para cada login e autenticacao valida do usuario;
« E removido apds o processo de “LogOut” (desvinculagdo de dispositivos).
b) A sesséo deve ser limitada a no maximo 15 (quinze) minutos de inatividade;
¢) A funcionalidade de logout deve encerrar complétamente a sessdo ou conexao associada;

d) Se uma sessao estava estabelecida antes dologin, entdo esta sessao deve ser encerrada para que
uma nova sessdao seja estabelecida apos,o.login;

e) Protocolos com criptografia, como HTTRSALS, devem ser usados para proteger dados
confidenciais transmitidos através da rede;

f) Dados web trafegados pelo aplicativo,.como trafego via HTTPS, ndo devem ser armazenados,
mesmo em arquivos de cache.

3 Protecéo de Dados
a) O aplicativo deve validar os certificados de criptografia utilizados durante a transferéncia de dados;
b) O aplicativo deve utilizar TLS para todas as conexdes que:

« Transmitam credenciais de autentica¢do ou tokens de sesséo do usuario;

» Enviem ou recebam dados sensiveis ou acessem operacdes sensiveis;

» Estejam relacionadas com a administragéo da aplicagéao.

c) Nao devem ser enviados dados sensiveis através de canais alternativos, tais como SMS, MMS ou
notificacoes;

d) O aplicativo ndo dever armazenar dados sensiveis em recursos compartilhados do dispositivo, como
por exemplo, diretérios compartilhados ou o cartdo SD. Para sistemas Android o armazenamento
local de informacdes no dispositivo deve utilizar a criptografia de arquivos locais usando
"setStorageEncryption™;

e) O aplicativo ndo deve armazenar dados sensiveis nos bancos de dados locais do dispositivo. Se
algum dado necessitar de armazenamento este deverd usar técnicas de prote¢do, como
truncamento, por exemplo. Isto também deve ser aplicado se dados sensiveis forem armazenados
com o uso de técnicas de criptografia, como o iOSKeychain ou em bases SQLite em sistemas
Android;

f) O aplicativo ndo deve oferecer a possibilidade de auto-complete para dados sensiveis, como
senhas, informacdes pessoais ou de cartdo de crédito;

g) O aplicativo ndo deve permitir a exportacdo de atividades sensiveis executadas pelo aplicativo;

h) Aplicativos que trafegarem dados sensiveis devem usar técnicas de Certificate Pinning (Fixagédo de
Certificado, em traducéo livre) para impedir a interceptacéo do trafego do aplicativo.

4 Autenticacéo e Gerenciamento de Senhas
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Instancias em que o aplicativo movel exige que um usuario crie uma senha ou PIN (digamos, para
acesso off-line), o aplicativo nunca deve usar um PIN, mas impor uma senha que siga uma politica
de senha forte;

Os dispositivos moveis também podem oferecer a possibilidade de usar dados biométricos para
realizar a autenticagdo, que nunca deve ser usada devido a problemas com falsos positivos /
negativos;

Limpe os locais da memoria que contenham senhas diretamente depois que seus hashes foram
calculados;

Com base no nivel de risco do aplicativo mével, considere utilizar a autenticagéo de dois fatores;

Para a autenticacdo do dispositivo, evite usar somente qualquer identificador fornecido pelo
dispositivo (como UID ou endereco MAC) para identificar o dispositivo, mas aproveite o0s
identificadores especificos do aplicativo, bem como do dispositivo (que idealmente ndo seria
reversivel);

Nos cendrios em que é necessario acesso offline aos, dados, adicione um atraso intencional de 02
(dois) segundos ao processo de entrada de senha apés cada tentativa de entrada malsucedida;

Em cenéarios em que o acesso offline aos dados € necessario, deve ser realizado o bloqueio de
conta / aplicativo e/ou dados de aplicativo ap6s o-nimero-10 (dez) de tentativas de senha invalidas;

h) Ao utilizar um algoritmo de hash, use apenas.um padrdo aprovado pelo NIST, como SHA-2;

i)

)

K)

5

a)

b)

Considerar sempre incluir informagées de contexto-(Ccomo local de IP, etc ...) durante os processos
de autenticacdo para executar a deteccdo_de anomalias de login;

Em vez de senhas, use tokens de autoriza¢&do padréo da industria (que expiram com a frequéncia
possivel) que podem ser armazenados. cem seguranga no dispositivo (conforme o modelo OAuth)
e que sao limitados ao servigo especifico;

Integrar uma solucdo CAPTCHA sempre que isso melhorar a seguranga sem incomodar muito a
experiéncia do usuario (come_durante novos registros de usuarios, postagem de comentarios de
usuarios, pesquisas on-line, “entre em contato”, paginas de envio de e-mail, etc.).

Ofuscacdo de cddigo

Ofuscar todo o codigo de aplicativo confidencial, executando um programa de ofuscagéo de codigo
automatizado usando software comercial de terceiros ou solu¢des de codigo aberto;

Para aplicativos que contém dados confidenciais, dados pessoais, dados pessoais sensiveis devem
ser implementados técnicas de anti-depuracdo (por exemplo, evite que um depurador/debug seja
anexado ao processo; android: debuggable = "false”).
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ANEXO 2 — Apéndice E
Acordo de Nivel de Servico, Indicadores Operacionais (KPI's), e Penalidades

APRESENTACAO

Este documento visa apresentar os indicadores chaves do negdcio, suas respectivas metas e
penalidades a serem acompanhados pela CLARO e pela CREDENCIADA.

As Partes acordam com a definicdo do escopo das Métricas de Desempenho (KPI), a fim de
medir a qualidade de servico, desempenho operacional e dos processos chaves para gestdo
eficiente do negécio.

PREMISSAS

As Partes acordam que o inicio da mensuracao dos indicadores, se dard no més subsequente a
entrada em Operacgdo com referéncia ao 1° més.

Para garantir as metas referentes aos indicadores de pérformance de atendimento, se faz
necessario que a CREDENCIADA comunique trimestralmente o forecast de vendas para que as
equipes sejam corretamente dimensionadas € 0s SLAs atingidos.

Fica acordado que o acerto financeiro referente as penalidades se dara anualmente.

As Partes definiram as métricas e niveis de servigo e as reavaliardo para calibrar e aferir a sua
adequacdo, atualidade, conveniéncia e;-eventuais acdes necessarias, apds o primeiro ano de
vigéncia, mediante solicitacdo de qualquer-das Partes, e depois da primeira revisdo a cada 3
anos ou a qualquer tempo conforme previsto na clausula 2.6.2. abaixo.

Referidas Métricas de Desempenho-(KPI) e Acordo de Nivel de Servicos serdo apuradas e
acompanhadas mensalmente \sendo que o0 ndo atingimento dos mesmas, independentemente
das penalidades aplicaveis;-se houver, serdo objeto de discussdo, aprimoramento e acgles
definidas em reunibes operacionais.

Para efeito desta clausula considera-se os indicadores destacados nas tabelas I, Il, 11l e IV.

2.6.1 Sem prejuizo do disposto na clausula 2.5 acima, para 0s casos em que o resultado de
pelo menos um dos indicadores se apresentar fora da meta e com degradacao recorrente
por 3 meses consecutivos ou para 0s casos em que o resultado de pelo menos um dos
indicadores apresentar degradagdo acima de 10% da meta, serdo tomadas
obrigatoriamente as seguintes providéncias, conforme aplicaveis, sucessivamente:

2.6.1.1 Acompanhamento das acdes definidas e acordadas em reunifes operacionais
conforme previsto no item 2.5 acima.

2.6.1.2 Atuacdo pelas areas de Gestdo de Servigos, nos casos em que 0S prazos
acordados no férum indicado no item 2.6.1.1 acima ndo sejam cumpridos.

2.6.1.3 Acionamento da Gestéo de Crise para 0s casos em gue hao houver saneamento
das acdes e prazos acordados no item 2.6.1.2.

2.6.1.4 Acionamento do Comité Executivo para os casos em que ndo houver
saneamento das acdes e prazos acordados no item 2.6.1.3 acima.

2.6.1.5 Exauridas as etapas estabelecidas nos subitens 2.6.1.1 a 2.6.1.4, ndo havendo
consenso entre as Partes, ndo sera caracterizado descumprimento contratual,
ficando as Partes autorizadas a rescindir o Contrato de Representacao livres de
penalidade.
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2.6.1.6 Caracteriza-se descumprimento contratual apds exauridas as etapas
estabelecidas nos subitens 2.6.1.1 a 2.6.1.4 e consensadas as acles de
saneamento, tais acdes sejam descumpridas pela Parte ofensora.

Para os casos em que o resultado dos indicadores se apresentarem fora da meta, mas
com estabilidade ao longo de 3 meses e com evidéncia de aplicacédo das acdes definidas
e acordadas em reunides operacionais, conforme previsto no item 2.5 acima, e
entendendo, as Partes, de comum acordo, que sem implicacbes aos resultados do
negocio, as metas deverdo ser reavaliadas entre as Partes por meio da atuacdo das
areas de Gestédo de Servicos.

Eventos que ndo se enquadrem na previsao do item 2.6.1 e que comprovadamente
estejam trazendo impactos ao negocio, de tal forma que n&o seja possivel respeitar as
etapas previstas nos subitens 2.6.1.1 a 2.6.1.2. acima, a Parte afetada se reserva ao
direito de solicitar imediatamente o Acionamento da Gestdo de Crise ou Comité
Executivo.

Quaisquer alteracdes nas métricas, metas, ou SLAs conforme previsto nos itens 2.4 e
2.6.2 acima, deverao ser formalizadas por'meio de Aditivo Contratual.

INDICADORES

3.1 Indicadores com Incidéncia de Penalidade

3.1.1

Nas tabelas abaixo, sédo indicados 0s _KPIs de rede, sistema, performance e operacéo,
com suas respectivas métricas-e penalidades:

Tabela | — Indicadores desempenho da CLARO perante a CREDENCIADA

TIPO Indicador / Relatério Descritivo META | Denalidade
Especifica
~ A\ (Total de chamados com severidade Critica
Interrupgdo total* ng comunicagao solucionados dentro do prazo de 6h / Total de
SISTEMAS entre as plataformas-por.periodo ) P -, >=90% 0,50%
maior que 30 minutos (GRITICO) chamados com severidade Critica abertos dentro
q do periodo (més)) * 100%
Interrupgéo parcial? na (Total de chamados com severidade Média
SISTEMAS comunlf:agao eptre as plataformas solucionados dentro dp prazo c’ie. 24h | Total de >=80% 0,25%
por periodo maior que 30 minutos chamados com severidade Média abertos dentro
(MEDIO) do periodo (més)) * 100%
- L (Total de chamados com severidade Baixa
Instabilidade? na comunicago solucionados dentro do prazo de 48h / Total de
SISTEMAS entre as plataformas por periodo . P . >=80% 0,15%
maior que 6 horas (BAIXO) chamados com severidade Baixa abertos dentro
q do periodo (més)) * 100%
(Total de chamados de 2° e 3° nivel solucionados
- no prazo indicado na tabela 1 da clausula 2.5.2.1
PERFORMANCE Atlnglmento deo SL'?:S Qe do Apéndice B do Anexo 3/ Total de chamados do >=80% 0,50%
atendimento 2° e 3° nivel o oot . X
2° e 3° nivel abertos dentro do periodo (més)) *
100%
(Total de demandas de Atendimento Especial
Atingimento de SLAs de atendidos no prazo indicado na tabela 2 do item
PERFORMANCE | Atendimento Especiais tratados 2.7.2 da clausula 2.5.2.1 do Apéndice B do Anexo >=95% 0,25%
pela CLARO 3/ Total de demandas de Atendimento Especial
abertas dentro do periodo (més)) * 100%
) (Total de planos configurados dentro do prazo de
PERFORMANCE | % PI fi . . ~ 100% ,50%
© c 6 de Planos configurados no prazo 20 dias / Total planos configurados no més) * 100% 00% 0.50%
(Total de planos ativados no prazo de xx segundos/
Total de planos ativados no més) *100%
PERFORMANCE | % de Planos ativados no prazo* obs: o prazo a ser utilizado para este indicador >=90% 0,15%
tem sua contagem inicial apés a concluséo da
etapa de envio de documentos com sucesso.
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Entende-se por:

(1) Interrupcgéo total: quando for diagnosticada a ndo comunicagéo de todas APIs entre a
CLARO e a CREDENCIADA e das seguintes APIs isoladamente:
API Ativacdo de plano e CallBack,
API Renovar Plano e CallBack,
API Adicionar Oferta Mvno e CallBack,
API de Adicionar Documentos e
API Portabilidade e CallBack.

(2) Interrupcao parcial: quando for diagnosticada a ndo comunicacao de uma ou mais APIs
entre CLARO e CREDENCIADA, exceto as APIs listadas como CRITICAS.

(3) Instabilidade: quando for diagnosticada falha ou intermiténcia na comunicacdo de uma
mesma APl entre CLARO e CREDENCIADA.

O indicador “% de Planos ativados no prazo” tera seu “SLA” definido posteriormente
considerando a necessidade de monitoramento em ambiente produtivo assim como obtencao
de volume significativo de vendas (minimo 10 mil'usudrios).

No que se refere aos itens 1, 2 e 3 acima, 0s incidentes ndo poderéo ser abertos dentro dos
periodos de Atividades Programadas{ “previamente informadas pela CLARO a
CREDENCIADA.

Tabela Il — Indicadores desempenho da-CREDENCIADA perante a CLARO

TIPO Indicador / Relatério Descritivo META Penaho}gde
Especifica
(Total de demandas de Atendimento Especial
Atingimento de SLAs de atendidos no prazo indicado na tabela 2 do item
PERFORMANCE | Atendimento Especiais tratados 2.7.2 da clausula 2.5.2.1 do Apéndice B do Anexo 3 | >=95% 0,25%
pela CREDENCIADA / Total de demandas de Atendimento Especial
abertas dentro do periodo (més)) * 100%
(Total de chamados abertos (N1, N2 e N3
Atingimento de SLA de chamados | Credenciada) atendidos no prazo estipulado no
atendidos pela CREDENCIADA més / Total de chamados abertos (N1, N2 e N3
PERFORMANCE ) ~ >=80% ,50%
© c (N1, N2 E N3) no prazo a ser Credenciada) no més) * 100 80% 0.50%
estipulado (obs: néo estéo inclusos os chamados que séo
derivados a N2 e N3 Claro)

3.1.2 A incidéncia das penalidades previstas no item 3.1 e subitens se dara sobre a Receita
Liquida da CLARO da base de clientes da CREDENCIADA considerando apenas 0s
valores de “GBytes de Referéncia” do periodo no més da ocorréncia do fato.

3.2 Indicadores sem Incidéncia de Penalidade

3.2.1 Nas tabelas abaixo, sdo indicados os KPIs de rede, sistema, performance e operacéo,
com suas respectivas métricas:
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Tabela lll - Indicadores desempenho da CLARO

TIPO Indicador / Relatério Descritivo META
Interrupgéo total do funcionamento (Total de chamados com severidade Critica solucionados
REDE da rede por CN dentro do prazo de 8h / Total de chamados com severidade >= 95%
(CRITICO) Critica abertos dentro do periodo (més)) * 100%
Falhas que atinjam acima de (Total de chamados com severidade Média solucionados
REDE 15% da base da dentro do prazo de 24h / Total de chamados com severidade >= 95%
CREDENCIADA por CN (MEDIO) Média abertos dentro do periodo (més)) * 100%
Falhas que atinjam abaixo de (Total de chamados com severidade Baixa solucionados
REDE 15% da base da dentro do prazo de 48h / Total de chamados com severidade >= 95%
CREDENCIADA por CN (BAIXO) Baixa abertos dentro do periodo (més)) * 100%
PERFORMANCE Tempo médio para configuracédo de Somatorla de dias utlllza.dos para a configuragédo / <=20 dias
planos quantidade de planos configurados
PERFORMANCE Tempo médio para Ativacdo de Somatona dos-segtmdos utilizados para a ativagéo / =xx segundos
plano?! guantidade de ativacdes de planos
Taxa de sucesso das*APIs CRITICAS do servigo de MVNO.
SISTEMAS Taxa.d.e sucesso das A,PIS Obs: as respostas derivadas das regras de negdcio séo >= 95%
classificadas como CRITICAS ; -
cahsideradas como’sucesso, e as atividades programadas
ndoserdo censideradas neste indicador.

(1) O indicador “Tempo meédio para Ativacdo de plano” sera definido posteriormente
considerando a necéssidade “de“monitoramento em ambiente produtivo assim como
obtenc¢do de um volume significativo de vendas (minimo 10 mil usuérios).

Tabela IV'-Indicadores desempenho da CREDENCIADA
TIPO Indicador / Relatério Descritivo META
Tempo méaximo entre contato direto
PERFORMANCE | €0M © atendente a partir de um Tempo médio de espera entre o inicio da chamada e a <= 60 segundos

acionamento no Centro de
Atendimento Telefnico

conexao com o atendente

3.3

Indicadores Monitoramento do Negdcio

3.3.1 Na tabela abaixo, constam os indicadores do negdcio que apoiardo a Governanga na
gestao do resultado. Suas respectivas métricas, quando aplicavel, serdo definidas até o
lancamento comercial e revisadas periodicamente durante a vigéncia do Contrato de
Representagéo.

3.3.2. Os indicadores da Tabela VI abaixo, ndo sofrem incidéncia de penalidade.
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Tabela V - Indicadores desempenho do neg6cio

TIPO

Indicador / Relatério

Descritivo

PERFORMANCE

Quantidades de chamados abertos 2° e 3° nivel por
assinante

Quantidades de chamados abertos 2° e 3° nivel em cada
més/Base total de Assinantes

OPERACIONAIS

Projecgédo de usuarios

Base total de usuarios / Base de usuarios Projetados

OPERACIONAIS

Ticket médio por usuario

Receita total / Base total de usuarios

OPERACIONAIS

Performance de venda

Total de Planos vendidos por més(M)/Total de Planos
vendidos por més(M-1)

OPERACIONAIS

Performance de concesséo de bénus

Total de GB extras concedidos/base total de usuarios por
més

OPERACIONAIS

Quantidade de usuéarios por Planos

Quantidade de-usuarios por Planos

OPERACIONAIS

Performance de venda por planos e por DDD

Totahde Planos/Avulsos/Bdnus por més por DDD

OPERACIONAIS

Quantidade de usuéarios por planos e por DDD.

Total de Planos/Avulsos/Bonus por més por DDD

OPERACIONAIS

Quantidade de planos recorrentes no més

Recorréncia do més / total de clientes ativos do més
anterior

OPERACIONAIS

Quantidade cancelamentos

Clientes em ZB1, ZB2 e Cooling / total de clientes ativos do
més anterior

OPERACIONAIS

Aging de ZB1, ZB2

Clientes em ZB1, ZB2/dia de vencimento

OPERACIONAIS

Total de GB referéncia X-Planos (com os pacotes
avulsos)

% médio da qtdd de GB referéncia nos planos

OPERACIONAIS

Total de GB disponibilizados.(planos + Pct_Ad + GB
extra) X Planos ativos

% médio da gtdd de GB por usuério

OPERACIONAIS

Volume médio por usuéario de trafego (voz, dados e
sms) mensal, diario

faixas de uso / total de clientes

OPERACIONAIS

Clientes ofensores em uso de voz, dados e sms
(TOP20)

lista de clientes Ofensores de uso

OPERACIONAIS

Uso (volume de trafego) de Aplicativos (TOP10)

lista de aplicativos mais utilizados

OPERACIONAIS

Total de pedidos ao fornecedor de Sim Cards

Total de simcards solicitado no més

OPERACIONAIS

Total de pedidos de simcards x ativagdes

Quantidade de sim cards / pedido

OPERACIONAIS

Total de contestag6es (Credenciada x CLARO)

Valor receita bruta contestada no periodo / Valor receita
bruta no periodo

OPERACIONAIS

Quantidade de port-in e port-out

Qtd de usuéarios portados e recebidos de portabilidade

OPERACIONAIS

Quantidade de linhas por CPF

Qtd média de linhas por CPF

OPERACIONAIS

Evolugéo base Credenciada

Portados Claro para Credenciada

Chip adicional de Clientes Claro para Credenciada

Nova ativagédo Credenciada de ex cliente Claro

Clientes nao Claro para Credenciada

Portados Credenciada para Claro e portados Credenciada
para outras operadoras exceto Claro

Monitoramento do churn e netadds Credenciada
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ANEXO 3
PROCESSOS DE NEGOCIO COM CLIENTES DE RV-SMP

O CONTEUDO DESTE ANEXO 3, INCLUINDO SEUS APENDICES, PODERA SER
ALTERADO EM FUNCAO DAS TRATATIVAS REFERENTES AS SOLUCOES TECNICAS
E ADEQUACOES DE PROCEDIMENTOS ADOTADOS PARA CADA PROCESSO,
CARACTERIZANDO-SE, NESTES CASOS, PROJETO ESPECIAL

1. APRESENTACAO
1.1. Integram o presente Anexo 3 ao Contrato de Representacdo, os seguintes documentos:
1.1.1. Apéndice A — Planos de Servicos, Promocdes e Ofertas e Contrato de Prestacdo do SMP;

1.1.2. Apéndice B — Vendas, Atendimento e Encerramentos de Contratos de Prestacdo do SMP e
outros servigos;

1.1.3. Apéndice C — Gestéo de SIM Cards;

1.1.4. Apéndice D — Faturamento e Cobranca dos Clientes de RV-SMP;

1.1.5. Apéndice E — Obriga¢cbes e Compromissos para Protecdo’de Dados e Privacidade dos Clientes
das Partes.

2. MATRIZ DE RESPONSABILIDADES

2.1. O quadro abaixo apresenta de forma.executiva as responsabilidades de cada Parte delimitadas
nos processos de negdcio previstos neste Anexo.

Recurso/Atividade CLARO CREDENCIADA
Registrar plano de servi¢a na-Anatel R |
Analise de novos planos de servigo, promogoes e R R
ofertas
Preparar sistemas para tarifar novos planos de R

servico, promogdes e ofertas

Comunicar necessidade de alteragdo e/ou
descontinuacéo nos planos de servi¢o, promocgdes e R/I I/R
ofertas comercializados pela CREDENCIADA

Desenvolver o Contrato de Presta¢do de SMP R R

Registrar o Contrato de Prestacdo de SMP em cartério R |

Prospectar Clientes de RV-SMP do “nicho”

Criar e veicular campanhas publicitarias |

R
R
Analisar crédito de Clientes de RV-SMP R
R

Disponibilizar e gerir os “meios de pagamentos” a
serem utilizados pelos Clientes de RV-SMP

Ordem de Compra e recepcao dos SIM Cards junto ao
fornecedor de SIM Cards (*)

Fornecimento dos recursos logicos (arquivos FILE.IN)
para fabricacéo e configura¢éo dos SIM Cards da R |
CREDENCIADA

Fornecimento das informagdes (arquivos FILE.OUT)
para provisionamento dos SIM Cards na R |
rede/plataformas da CLARO

Distribuicdo dos SIM Cards para comercializa¢cdo nos
pontos de venda definidos pela CREDENCIADA
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Recurso/Atividade

CLARO

CREDENCIADA

Controle de estoque de SIM Cards entre pontos de
venda definidos pela CREDENCIADA

Proceder a ativagdo dos SIM Cards dos
Clientes de RV-SMP

Disponibilizar aos Clientes de RV-SMP os meios para a
realizagdo do cadastro e fornecimento das suas
documentacdes

Transmitir 8 CLARO os dados cadastrais dos
Clientes de RV-SMP e as cOpias magnéticas das
respectivas documentagfes

Validar a conformidade da documentagéo dos
Clientes de RV-SMP

Proceder a habilitagdo dos planos de servigo
contratados por cada Cliente de RV-SMP

Gerar, coletar e processar os CDRs
para tarifacdo do SMP

Tarifar, faturar e gerar os dados para emissao das
NFs nos valores referentes ao servicos do SMP
contratados pelos Clientes de RV-SMP

R(CNPJda'CLARO)

Faturar e incluir nas NF as chamadas de longa
distancia

R (**)
(CNPJ da Prest. de LD)

Gerar e disponibilizar & Credenciada as informagées
para apresentagao das NF “customizadas” aos
Clientes de RV-SMP por ela atendidos

R

Tornar disponiveis aos Clientes de RV-SMR as.NF
“customizadas”, e realizar a formatagao.de
apresentagao (por exemplo: formato ¢pdf)

R
(nos seus canais proprios)

Monitorar os pagamentos realizados peles Clientes de
RV-SMP (arrecadagéo)

R

Proceder agbes de “reativagdo”

R
(executar)

R
(demandar)

Executar a suspensao e restauracdo dos servigos do
Cliente de RV-SMP que suspendem por perda/roubo
ou suspensdo voluntaria

R
(executar)

R
(demandar a CLARO)

Aplicar as regras de “ciclo de vida” em todas as suas
etapas, inclusive cancelamento do Cliente de RV-SMP
guando ndo realizada a renovagéo da contratacéo

R

Atendimento ao Cliente/Tratamento das contestacdes
do Cliente de RV-SMP

R (2°/3° nivel)

R (2° nivel)

Disponibilizar aos Clientes de RV-SMP os canais de
atendimento, inclusive espaco reservado ao
Consumidor na pagina da CREDENCIADA na internet
(&rea “logada”) e responsabilizar-se pela gestéo da
seguranca dos acessos e dos dados

Disponibilizar a CREDENCIADA as informagdes
necessarias para atendimento dos
Clientes de RV-SMP

Gerar as informacgdes de relatério de consumo dos
Clientes de RV-SMP

Disponibilizar o acesso ao relatério de consumo aos
Clientes de RV-SMP

R

(nos seus canais
proprios)
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Recurso/Atividade

CLARO

CREDENCIADA

Gravagao das interagBes entre SAC e Cliente de
RV_SMP e manutencao da gravacao pelo prazo
minimo de 6 (seis) meses da data de sua realizagdo

I (***)

R

Coleta e armazenagem do “Aceite eletrénico” dos
clientes sobre os Termos e Condi¢des dos produtos
contratados e sobre os Termos e Condi¢des de
politica de privacidade

Atendimento a pessoas com deficiéncia
(RGA/ANATEL)

Portabilidade “port out”, operacionalizagao
(processo com a Entidade Administradora)

Portabilidade “port in”, atendimento da solicitagdo
(cadastro do assinante)

Portabilidade “port in”, operacionalizagéo
(processo com a Entidade Administradora)

R = responsavel / | = informada

(*) Conforme processo de “Venda Direta de SIM Cards”, previsto.no Apéndice C — Gestdo de SIM Cards
(**) Conforme contratos de cofaturamento da CLARO, Grupo de.“Cabilling”e legislagéo tributaria.
(***) Mediante solicitagdo para atendimento de demandas‘de “canais criticos” (PROCONs, ANATEL etc.).

3. DEFINICOES

3.1. Os significados das siglas e termos técnicos utilizados neste Anexo, assumirdo as definicdes
explicitadas no Anexo 4 — Definices < do Contrato de Representacdo, sendo que os termos e
definicbes que nao estiverem explicitados'no referido Anexo 4 dever&o assumir as definigcbes do
Glossario de Direito das Telecomunicagbes, constante do site da Agéncia Nacional de

Telecomunicacdes — ANATEL.
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ANEXO 3 — Apéndice A
PLANOS DE SERVICOS, PROMOC}C)ES E OFERTAS

1. APRESENTACAO

1.1. O presente documento tem por intencao tracar diretrizes basicas para a elaboracdo dos planos
de servico, promocdes e ofertas que serdo comercializados pela <<EMPRESA>>, na condicéo
de Representante na prestacdo do Servico Mdvel Pessoal - SMP por meio de rede Virtual - RV-
SMP (“MVNO”) como CREDENCIADA da CLARO.

1.2. Os planos de servi¢co a serem ofertados pela CREDENCIADA seréao registrados pela CLARO no
Sistema Eletrénico de Informacéo - SEI — da ANATEL e posteriormente serdo divulgados nos
sites das Partes na Internet.

1.3. E vedado a qualquer das Partes o condicionamento da oferta do servico ao consumo casado de
qualquer outro bem ou servigo, prestado por seu intermédio ou de parceiros, coligadas,
controladas ou controladora, bem como, sem justa causa, a limites quantitativos.

2. PROCEDIMENTOS E CRITERIOS PARA A CBIAQAQ DE NOVOS PLANOS DE SERVICOS,
PROMOCOES E OFERTAS, DESCONTINUAGCAO E/BONUS PATROCINADOS

2.1. Criacdo de Novos Planos de Servigos;-Pramocdes e Ofertas

2.1.1.

2.1.2.

2.1.3.

Versdo 20092023

Os Planos de Servicos, ~promocdes e ofertas a serem desenvolvidos para
comercializacao pela CREDENCIADA deverdo possuir as mesmas caracteristicas em
termos de estrutura e flexibilidade de produtos digitais do SMP ofertados pela CLARO.
No entanto, toda-terminologia e identidade de marca serdo as da CREDENCIADA,
havendo inclusive as-respectivos registros dos planos de servigo junto a ANATEL, tendo
a composicao e critérios que seguem:

(i) servigo de DADOS;
(ii) servigos de VOZ e SMS ilimitados na rede da CLARO (“on-net”);

(iii) servigos de VOZ e SMS limitados em outras redes (“off-net”), sendo que volumes
franqueados serdo baseados nas ofertas ja comercializadas pela CLARO;

(iv) O roaming nacional ser& habilitado, como regra (default), para todos os Clientes de
RV-SMP da CREDENCIADA, inclusive nas localidades até 30 (trinta) mil habitantes
(“roaming 30K”), sendo que volumes franqueados, se existirem, serdo baseados
nas ofertas ja comercializadas pela CLARO;

(vi) todas as ofertas/promocgdes teréo validade mensal para a fruicdo pelo usuario;

(vii) Os valores dos Planos de Servigo a serem registrados na ANATEL s&o os valores
maximos que podem ser praticados pela CREDENCIADA.

Havendo de interesse comercial das Partes, poderdo ser elaborados planos de servigo,
promocdes, ofertas e pacotes avulsos diferenciados, elaborados especificamente para
comercializacdo pela CREDENCIADA, ficando certo desde ja que que tais planos
deverao ter aprovacao prévia da CLARO e respeitar as caracteristicas estruturais e as
flexibilidades permitidas pelos sistemas da CLARO.

Considerando as disposicoes estabelecidas na Clausula Sexta do Contrato de
Representacdo — Condicdes Especiais da Representacao, e as premissas acima, sera
obedecido o processo abaixo para a disponibilizacdo de novos planos de servico,
promocdes e ofertas aos Clientes de RV-SMP pela CREDENCIADA.
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2.1.3.2.

2.1.3.3.

2.1.3.4.

2.1.3.5.
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A CREDENCIADA apresentard a CLARO, por meio de comunicacdo entre 0s
respectivos responséaveis pela Gestéo de Servigo, o interesse em ofertar novos
planos de servico, promogoes e ofertas aos Clientes de RV-SMP, informando:

(i) As caracteristicas do(s) plano(s) e/ou promocdes elou ofertas
pretendido(s);

(i) O mercado-alvo (“parceiro/nicho”) ao qual se destina(m);

(i) A gquantidade de Clientes de RV-SMP que espera atingir, segmentada por
clientes da base CLARO (“Clientes Diretos CLARO”) e clientes da
concorréncia;

(iv) Outras informacdes que a CREDENCIADA julgue relevantes para a
analise da CLARO.

A CLARO analisara o pleito apresentado pela CREDENCIADA, na forma
prevista no item 2.1.3.1 acima, e emitird seu parecer no prazo de até 20 (vinte)
dias (teis contados da data do seu recebimento, podendo:

(i) Aprovar a comercializacao; sem ressalvas;

(i) Aprovar a comercializagdo, com_ressalvas, explicitando as alterages
necessarias;

(i) Vetar a comercializagdo, explicitando, nesse caso, 0o(s) motivo(s) da
recusa.

Na hipotese da @linea (i) do item 2.1.3.2 acima, ou seja, aprovagdo sem
ressalvas paraacomercializagcdo do(s) plano(s), promocbes e ofertas
solicitado(s)y pela. CREDENCIADA, A disponibilizacdo para venda se dara no
prazo de 20 (vinte) dias Uteis, sendo o tempo necessario para o cadastramento
do(s) ptano(s) ‘nos sistemas da CLARO, bem como para o devido registro na
ANATEL:-A confirmacgdo da disponibilidade do(s) plano(s) para venda sera
efetuada por meio dos respectivos responsaveis pela Gestao de servico.

Na hipétese da alinea (ii) do item 2.1.3.2 acima, ou seja, aprovacdo com
ressalvas para a comercializacdo do(s) plano(s), promocgbes e ofertas
solicitado(s) pela CREDENCIADA, a CLARO devera explicitar as condi¢fes
para que o(s) plano(s) possa(m) ser comercializado(s) pela CREDENCIADA.

2.1.3.4.1. O(s) plano(s), promocgdes e ofertas somente serdo disponibilizados
para a venda nos sistemas da CLARO para comercializagdo pela
CREDENCIADA apés as condi¢cbes expostas pela CLARO tenham
sido atendidas, devendo a CREDENCIADA formalizar a sua
concordancia com os termos definidos pela CLARO.

2.1.3.4.2. O prazo para a disponibilizagdo do(s) plano(s), promocdes e ofertas
serd 0 mesmo previsto no item 2.1.3.3 acima, contado a partir da
data em que a CREDENCIADA tenha formalizado sua concordancia,
conforme previsto no mesmo item.

Na hipétese da alinea (iii) do item 2.1.3.2 acima, ou seja, de a CLARO vetar a
comercializacdo do(s) plano(s), promocdes e ofertas solicitado(s) pela
CREDENCIADA, a CLARO devera apresentar as razdes pelas quais nao
concorda com a comercializagdo dos mesmos pela CREDENCIADA, podendo
a CLARO, a seu exclusivo critério, propor outro(s) plano(s) de servico em
substituicdo ao(s) inicialmente pleiteado(s) pela CREDENCIADA.

2.1.3.5.1. O(s) plano(s), promocbes e ofertas proposto(s) pela CLARO em
substituicdo ao(s) originalmente pleiteado(s) pela CREDENCIADA
somente serdo disponibilizados para comercializagdo pela
CREDENCIADA ap0s esta ter formalizado sua concordancia.
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2.1.3.5.2. O prazo para a disponibilizacdo do(s) plano(s), promoc@es e ofertas
serd o0 mesmo previsto no item 2.1.3.2 acima, contado a partir da
data em que a CREDENCIADA tenha formalizado sua concordancia.

2.2. Descontinuacéo de Planos, Promoc®6es e Ofertas pela CLARO ou pela CREDENCIADA

2.2.1.

2.2.2.

2.2.3.

Quando houver descontinuacdo de planos de servigos, promocdes e ofertas pela CLARO
(Prestadora Origem), que sejam referéncia e guardem similaridade com os planos de servico
comercializados pela CREDENCIADA, a CLARO comunicard a CREDENCIADA no prazo de
60 (sessenta) dias para que sejam tomadas as seguintes providéncias:

(i) Definicdo dos novos planos de servigo que poderéo ser ofertados no lugar dos planos em
processo de descontinuagéao;

(i) Disponibilizacéo dos novos planos de servigos nos sistemas da CLARO para que possam
ser ofertados pela CREDENCIADA,;

(iif) Aprovacgédo do comunicado a ser enviado aos Clientes-de RV-SMP pela CREDENCIADA
sobre a descontinuacdo dos planos de servigo; conferme-determina a regulamentacéo;

(iv) Registro dos novos planos da CREDENCIADA -na ANATEL,;

(v) AcOes da CREDENCIADA para a promog¢éao das-migracdes dos Clientes de RV-SMP para
um dos novos planos de servigo- Ou outro que estejam em vigor e que sejam
comercializados pela CREDENCIADA.

Na hipotese da CREDENCIADA -optar “por ndo mais comercializar algum dos planos,
promocdes e ofertas, deverdo sertomadas as seguintes providéncias:

(i) Informar a CLARO, com no._minimo 60 (sessenta) dias de antecedéncia em relagédo a
comunicacdo aos Clientes.de RV-SMP (alinea “ii” abaixo), sobre sua intengcdo (da
CREDENCIADA) de_descontinuar a comercializacdo do plano de servigo, oferta ou

promocao, apresentandoos motivos de tal deciséo;

(i) Comunicar aos Clientes de RV-SMP com antecedéncia minima de 30 (trinta) dias,
preferencialmente por meio de mensagem de texto ou mensagem eletrbnica, a alteracéo
ou extingdo de Planos de Servigo, Ofertas e Promogdes aos Clientes de RV-SMP afetados.

Exceto por acordo expresso entre as Partes, a descontinuacdo de planos de servigo, ofertas
ou promogfes nao eximira a CREDENCIADA do cumprimento das obrigacdes previstas no
Contrato de Representacdo, especialmente aquelas dispostas no seu Anexo 1, Apéndice A —
Questbes Comerciais, Procedimentos de Faturamento, Cobranca e Contestacdes.

2.3. Contratacdo de Bdnus patrocinados (se aplicavel)

2.3.1.

2.3.2.

A CREDENCIADA contratara da CLARO pacotes de Dados para oferecer de forma patrocinada
(gratuita) aos Clientes de RV-SMP.

2.3.1.1. As franquias adicionais disponibilizadas aos Clientes de RV-SMP pela
CREDENCIADA na forma de “bénus patrocinados” nao poderao ser incorporadas as
ofertas principais (ofertas cobertas pelos valores pagos pelos Clientes de RV-SMP),
mas tao-somente poderdo ser concedidas pela CREDENCIADA em funcdo de
promocdes que ela venha a criar, as quais somente podem estar associadas aos
demais servigos e produtos “nao telecom” por ela comercializados.

2.3.1.2. As condi¢Bes de contratacdo de “bdnus patrocinados” estéo estabelecidas no item 3.2
e respectivos subitens, do Apéndice A do Anexo 1 do Contrato de Representacao.

Na hipétese da contratagdo e criagdo de pacotes de servigcos para “bdnus patrocinados”, o
tempo necessario para o cadastramento nas plataformas da CLARO de cada novo pacote, de
modo que figuem disponiveis para comercializacdo pela CREDENCIADA, é de até 20 (vinte)
dias uteis apés a data de confirmacgéo de recebimento do pedido e concordancia da CLARO.
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3. CONTRATO DE PRESTACAO DE SMP AOS CLIENTES DE RV-SMP

3.1

3.2.

3.3.

O Contrato de Prestacao de Servico Movel Pessoal - SMP que regera as condi¢es de prestacao
dos servicos aos Clientes de RV-SMP tomara por base o modelo de contrato praticado pela
CLARO, devendo ser promovidas as adequacdes que se fizerem necessérias para a utilizacdo
do mesmo pela CREDENCIADA, observadas as disposi¢cdes previstas no Apéndice B — Vendas,
Atendimento e Encerramentos de Contratos de Prestacdo do SMP e Outros Servigos — do Anexo
3 — Processos de Negécio com Clientes de RV-SMP - que integram o Contrato de
Representacao, cabendo a CLARO a aprovacao das versdes a serem efetivamente utilizadas.

As versdes aprovadas devem ser registradas em cartorio pela CLARO e divulgadas nos sites
das Partes na Internet.

Sempre que houver necessidade de adequacéo do modelo de Contrato de Prestacdo de Servico
Moével Pessoal - SMP, motivada por qualquer das Partes, a Parte que ensejar a necessidade de
adequacdo deverd apresentar a outra Parte, por meio-do responsavel pela Gestao de Servigco
da mesma, conforme procedimentos previstos no Apéndice D_- CondigBes Operacionais para
Gestéo de Servigcos - do Anexo 1 — Questdes Comerciais’ e Governanga entre as Partes — do
Contrato de Representacado, para que sejam tomadas as providéncias de analise, aprovacao e
divulgacéo das novas versoes.
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ANEXO 3 - Apéndice B

VENDAS, ATENDIMENTO E ENCERRAMENTOS
DE CONTRATOS DE PRESTACAO DE SMP E OUTROS SERVICOS

1. APRESENTACAO

1.1. O presente documento descreve 0s critérios, procedimentos e sistemas a serem utilizados na
comercializagdo, pela CREDENCIADA, dos Planos de Servigo, Promogdes e Ofertas destinados
aos Clientes de RV-SMP.

1.2. O processo de vendas da CREDENCIADA esta representado na Figura 1 abaixo.
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Figura 1 — Fluxo de vendas da CREDENCIADA - Canais presenciais
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2. PROCESSOS E PROCEDIMENTOS

2.1. Prospeccdao de Clientes de RV-SMP e Venda de Planos de Servigo, Promogdes e Ofertas

2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.2.

2.2.1.

A CREDENCIADA sera responsavel por abordar o publico de cada um dos “nichos de mercado”
listados no item 1.1.2 do Contrato de Representacéo, a fim de ofertar os Planos de Servicos,
Promocdes e Ofertas definidos para comercializacédo pela CREDENCIADA, conforme Apéndice
A - Planos de Servicos, Promoctes e Ofertas e Contrato de Prestacdo do SMP — que integra o
Anexo 3 — Processos de Negécio de Clientes de RV-SMP — do mesmo Contrato de
Representagao.

A CREDENCIADA se encarregara da criacdo e veiculacdo de campanhas publicitarias e acdes
de Marketing, destinadas a divulgacdo dos Planos de Servico, Ofertas e Promocgdes, aos
Clientes de RV-SMP, observadas as disposi¢des da Clausula Décima Segunda — Propriedade
Intelectual e Industrial - do Contrato de Representacdo, em especial, aquelas que versam sobre
0 uso nome e da marca CLARO.

A CREDENCIADA realizara as vendas, habilitacfes, cobrangas e arrecadacdes de valores dos
Clientes de RV-SMP por meio de seus proprios canais de atendimento (presenciais ou virtuais),
sistemas, procedimentos e critérios, assim/cemo_a-habilitacdo de pacotes de bodnus
patrocinados, sendo que:

(i) as plataformas/sistemas da CREDENCIADA deverdo interagir com a “plataforma da
CLAROQ”, conforme condigbes tecnicas previstas no Apéndice A — Projeto Técnico de
Infraestrutura e Sistemas de Tt-.do Anexo 2 — Condi¢cdes Técnicas e Operacionais entre
as Partes — do Contrato de Representacao, para envio, a CLARO, dos dados cadastrais
dos Clientes, documentacao digitalizada, bem como as informagdes sobre 0s respectivos
planos de servigo, pacotes-contratados, e, quando aplicavel, os bonus a serem concedidos
aos Clientes de RV-SMP.

(i) Devem ser observades para efeito da documentacgéao digitalizada exigida:
a) documentos com-foto validos no territério nacional de identificagdo civil:

RG, CNH, Carteiras de Conselhos Regionais (CREA, CREF, CRM, etc.), Passaporte,
Carteira de Trabalho, etc.;

b) documento de identificagdo de contribuinte: CPF (pode constar no documento de
identificacao civil);

c) comprovante de residéncia: contas de servigos publicos, correspondéncias de 6rgao
oficiais (INSS, Receita Federal, etc.).

(i) serd permitida a quantidade especificada no projeto técnico de xx linhas por
assinante/CPF;

A CREDENCIADA devera efetuar o registro, inclusive quando utilizados meios digitais, do
“aceite” formal dos adquirentes de planos de servigos do RV-SMP ao plano/servi¢o por eles
contratados, bem como o registro do “consentimento” para o uso de seus dados pessoais nos
termos da Lei 13.709/2018 de 14/08/2018 (LGPD). O registro dos “aceites” e “consentimentos”
devem ficar armazenados em base de dados, devendo ser garantida a autenticidade dos
mesmos. As evidéncias dos mencionados registros deveréo ser fornecidas a CLARO, sempre
que por esta for solicitado.

2.1.4.5. As solicitacdes serao realizadas por meio da interacdo entre os canais de atendimento,
conforme previsto no item 2.5 abaixo.

Anadlise de Crédito

A CREDENCIADA assumira integralmente a responsabilidade sobre a andlise de crédito dos
seus Clientes de RV-SMP, nédo cabendo a CLARO qualquer participacao e/ou responsabilidade
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2.3.2.

2.3.3.

2.3.4.

2.3.5.
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sobre a execucédo desse processo ou sobre quaisquer consequéncias danosas decorrentes de
falhas no mesmo.
Formalizagdo da contratacéo

Conforme previsto na regulamentacéo vigente, antes da contratacdo, devem ser claramente
informadas ao Cliente de RV-SMP todas as condi¢Ges relativas ao servico, especialmente,
guando for o caso:

e Vvalores de precos e tarifas aplicaveis, com e sem promocao;

e prazos de validade dos planos de servigos, pacotes avulsos, promocdes e “bbnus
patrocinados”, quando concedidos pela CREDENCIADA.

e data e regras de reajuste;

e valores de aquisicdo, instalacdo e manutencdo dos servicos e equipamentos, quando
aplicaveis;

restricdes a utilizacdo dos servicos;

limites de franquia e condi¢des aplicaveis ap6s-a sua utiliza¢ao;

velocidades minima e média de conexao de‘dados;

a viabilidade de imediata instalag&o, ativagdo e utilizacdo dos servicos; e,

na incidéncia de prazo de permanéncia, periodo e valor da multa em caso de rescisdo antes
do término do prazo;

e condicionantes restritivas e limitadores de direitos.

Na contratacdo, o Cliente de RV<{SMP devera registrar o “Aceite” ao contrato de prestacao do

servico, ao regulamento do Plano-de_Servico contratado, bem como demais instrumentos
relativos a oferta, observado o.dispesto_no item 2.1.4 acima.

Quando da adeséo do Cliente de RV<SMP, as promocdes, descontos nas tarifas e precos dos
servicos, facilidade ou’comeodidades adicionais devem ser devidamente informadas, por meio
de mensagem de texto~ou.mensagem eletrdnica, incluindo, no minimo, o periodo de validade
da oferta, explicitando-se data de inicio e de término, e a qual Plano de Servico esta vinculada.

A contratacdo de Servicos de Telecomunicacdes se dard por meio dos canais da
CREDENCIADA, integrados aos sistemas da CLARO, conforme Apéndice A — Projeto Técnico
de Infraestrutura e Sistemas de Tl — do Anexo 2 - Condi¢cfes Técnicas e Operacionais entre as
Partes — do Contrato de Representacao, e esta devera disponibilizar ao Cliente de RV-SMP,
nos seus canais de atendimento, a copia do seu Contrato de Prestacdo do RV-SMP, do Plano
de Servico de sua opcao e outros documentos aplicaveis a oferta a qual se encontra vinculado,
inclusive Contrato de Permanéncia, quando for o caso.

A CREDENCIADA devera fornecer a CLARO toda a documentacdo pertinente digitalizada,
conforme regras comerciais e regulamentacdo vigentes, observando-se o0s requisitos e
compromissos constantes do Apéndice E — Compromissos para Protecdo de Dados e
Privacidade dos Clientes das Partes — do presente Anexo 3 do Contrato de Representacéo.

Venda e distribuic&o de aparelhos a Clientes de RV-SMP

O Cliente de RV-SMP podera adquirir seu aparelho em qualquer loja/rede de varejo do
mercado, ndo sendo escopo do Contrato de Representacdo a comercializacdo de aparelhos
pela CREDENCIADA em nome ou com suporte da CLARO.

2.4.1.1. Na hipétese da CREDENCIADA ja ser agente autorizado/revendedor para vendas de
SIM Cards, aparelhos e planos de servigco e/ou recargas com a marca “CLARO”, os
relacionamentos que se refiram & condicdo de Agente Autorizado/Revendedor e
CREDENCIADA do SMP devem ser tratados de formas distintas e independentes, ndo
havendo interferéncia de um relacionamento sobre o outro.
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2.5. Atendimento aos Clientes de RV-SMP

2.5.1. A CREDENCIADA prestar4 o Atendimento de 1° nivel aos Clientes de RV-SMP (que inclui
atendimento a solicitagbes e reclamacbes) na forma da regulamentagdo vigente,
comprometendo-se a prestar tal atendimento com o mesmo grau de qualidade de atendimento
prestado aos seus usuarios.

25.1.1.

25.1.2.

2.5.1.3.

2.5.1.4.

2.5.1.5.

2.5.1.6.

Versdao 20092023

O Atendimento de 1° nivel compreendera as seguintes atividades, suportadas, quando
necessario, pelas APIs listadas no item 3.6 do Apéndice A do Anexo 2 do Contrato de
Representacao:

Cadastro do cliente

Consultas sobre o produto (MSISDN, data de ativacdo, situacéo dos servicos)
Consulta do plano/oferta contratados (nome, franquias, beneficios, vigéncia)
Dados cadastrais (dados pessoais, endereco, documento de identificacdo, contato)
Consultas a pacotes de “bbnus patrocinados”

Historico de utilizagdo e consumo de dados

Consulta/atualizacéo de dados cadastrais

Geragdao/consulta de atendimento

Consulta e/ou contestagBes sobre pagamentos realizados ou erros de cobranga
Cancelamento do plano.

A CREDENCIADA desenvolyera suas proprias aplicagées (APP, Portal WEB, “chats”,
URA, etc.) por meio das quais es Clientes de RV-SMP realizardo as principais
operagdes que ocorrem/normalmente durante seu “ciclo de vida”, ou seja, compra,
cadastramento, ativacdo,. escolha/alteracdo de planos de servico, pagamento,
atendimento, consultas.de.consumo e cancelamento de servigos.

As aplicacdes da ' CREDENCIADA operardo de forma integrada a “plataforma da
CLAROQ”, por meio de APIls, conforme previsto no Apéndice A — Projeto Técnico de
Infraestrutura-e Sistemas de Tl — do Anexo 2 - Condi¢cbes Técnicas e Operacionais
entre as Partes~—do Contrato de Representacdo - para que sejam seguidos 0s
procedimentos necessarios para a armazenagem dos dados cadastrais no CRM da
CLARO, aprovisionamento e ativagéo dos SIM Cards na Rede da CLARO, bem como
ativacdo dos servicos contratados.

O cadastro e gestao/controle de acesso, tais como logins e senhas, dos usuarios aos
canais de atendimento disponibilizados pela CREDENCIADA seréo procedidos pela
CREDENCIADA.

N&o sera previsto o acesso dos Clientes de RV-SMP (MSISDNs vinculados a
CREDENCIADA) ao portal “Minha CLARO”.

2.5.1.5.1 A CREDENCIADA devera disponibilizar ao consumidor espaco reservado na
sua pagina na internet, acessivel mediante insercdo de login e senha
fornecidos no momento da contratacdo do servigo ou a qualquer momento,
a pedido do consumidor, para acesso a informacfGes sobre o servico
contratado, na forma estabelecida no art. 22 do Regulamento Geral de
Direitos do Consumidor dos Servicos de Telecomunicacdes (Res.
632/2014).

Para a prestacao deste Atendimento a CREDENCIADA disponibilizara aos Clientes

de RV-SMP no minimo os seguintes canais:

i) “Chat” através do APP;

i) FAQ através do APP;

iii) Acesso gratuito a SAC com atendimento humano e URA.

iv) Atendimento especializado a consumidores com deficiéncia visual, auditiva ou da
fala.
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2.5.1.7. A geracdo do Protocolo Unico de Atendimento serd sempre realizada pela CLARO,
guaisquer que sejam os canais de atendimento utilizados pelos Clientes de RV-SMP,
sendo que o fornecimento do protocolo se dard conforme previsto no Apéndice A —
Projeto Técnico de Infraestrutura e Sistemas de Tl — do Anexo 2 - Condi¢cBes Técnicas
e Operacionais entre as Partes — do Contrato de Representacéo.

2.5.2. Além de dar o suporte necessario para que a CREDENCIADA realize o atendimento de 1° nivel,
nas questfes que envolverem os servicos de telecomunicacdes prestados aos Clientes de RV-
SMP, a CLARO atuara no 2° nivel e no 3° nivel de atendimento, observando-se 0s seguintes
eventos e “SLAs”.

Tabela | — Principais Motivos de Atendimento para N2/N3 e SLAS

Motivo de atendimento SLA
Falha na Ativacdo do SIM Card 72horas
Troca de SIM Card (mudanca de tamanho, defeito, etc.) 24horas
Problema/ Falhas na ativagéo de plano/pacotesou consumo 72horas
Cancelamento de plano/linha 24horas
Reativacdo de plano 72horas

Falha no APP (problemas nas-ARIs ou sistemas da CLARO) 72horas

Suspenséo por perda/ roubo 24horas

Restituicdo por perda/ roubo 72horas

Problemas decorrentes de falhas /interrup¢des na Rede da CLARO | 6horas

Demandas de Atendimentos Especiais (Canais Criticos) ltem 2.6
abaixo

[Além da definicdo dos SLAs, esta lista e os procedimentos de
atendimento poderéo sofrer alteragdes de acordo com a evolugéo
da “Solugéo Técnica” no que tange aos recursos que poderao ser
disponibilizados para a CREDENCIADA prestar 0 atendimento de
1° nivel.]

2.5.2.1. O suporte da CLARO nao se limita aos eventos apresentados no item 2.5.2.1 acima,
sendo que os itens listados sdo aqueles mais representativos, ou seja, os de
ocorréncias mais comuns.

2.5.2.2. A meta é de que 80% (oitenta por cento) do total de casos sejam atendidos nos prazos
estipulados na Tabela | acima.

2.5.3. Nas hipéteses de usuarios da CREDENCIADA ligarem para o SAC da CLARO (105-2) a partir
de um numero (MSISDN) vinculado a base de clientes atendidos pela CREDENCIADA, sera
emitida mensagem informando que foi identificado que a ligacdo se realizou a partir de um
terminal de uma “CREDENCIADA CLAROQO?”, orientando o Cliente de RV-SMP a entrar em
contato por meios dos canais indicados por sua operadora.

Exemplo:

Pagina 95 de 113
Versdao 20092023



OFERTA DE REFERENCIA PARA EXPLORAGAO DO SERVIGCO MOVEL PESSOAL — SMP POR MEIO DE REDE VIRTUAL

2.5.4.

2.55.

2.5.6.

2.6.
2.6.1.

2.6.2.

- REPRESENTAGAO POR CREDENCIAMENTO —
ANEXO Il - Minuta de Contrato de Representagdo

“Identificamos que o nimero do qual vocé ligou € de uma operadora CREDENCIADA da
CLARO. Solicitamos que vocé em contato por meio de um dos canais de atendimento
disponibilizados pela sua operadora. A CLARO agradece o seu contato.”

2.5.3.1. Na hipétese do Cliente de RV-SMP manter-se na ligacdo, o atendimento devera ser
prestado pela CLARO.

Excetuando-se as situacdes em que for estritamente necessario (por exemplo: para realizagao
de testes em funcdo de reclamagbes sobre o funcionamento dos servicos de
telecomunicacgfes), o Atendimento da CLARO nao devera realizar contato com os Clientes de
RV-SMP da CREDENCIADA, a fim posiciona-los sobre as solu¢bes de suas respectivas
reclamagodes e/ou solicitagdes. Este retorno deve ser realizado pela CREDENCIADA, por meio
dos canais de atendimento por ela disponibilizados, e caso o cliente ainda tenha algum
problema, devera ser aberta no demanda para a CLARO, se forem necessarias as atuacdes
dos niveis 2 e/ou 3.

As Partes acordardo as formas de interagdo entre 0s Seus canais de atendimento e demais
detalhamentos, que poderao ser registrados num “Manual de Procedimentos Complementares
de Atendimento — MPA”, que devido sua dindmica\ de atualizagdo, ndo necessitara ser
apensado ao Contrato de Representacao, porém-devera'ser validado pelos responsaveis pelas
areas de atendimento das Partes.

A CREDENCIADA devera garantir em seu Centro de Atendimento a observancia ao indicador
INF2 - Tempo Médio de Espera para Atendimento em Centro de Atendimento, conforme
estabelecido no Regulamento de Qualidade-dos Servicos de Telecomunicagbes — RQUAL,
aprovado pela Resolugéo 717/2019-da ANATEL.

Atendimentos Especiais (“Canais.Criticos”)

As contestagOes dos Clientes de RV-SMP que sejam por eles encaminhadas a ANATEL, Poder
Judiciario ou quaisquer-outros \Orgdos de Defesa do Consumidor, notificadas diretamente a
CREDENCIADA ou a-CLARO, deverao ser tratadas observando os prazos legais e/ou
estipulados pelas entidades solicitantes.

2.6.1.1. A Parte diretamente demandada deverd comunicar imediatamente a outra Parte
sobre a demanda, podendo solicitar o auxilio desta outra Parte para a
resposta/solucao, devendo esta outra Parte responder a primeira em tempo habil para
cumprimento dos prazos legais e/ou estipulados pelas entidades solicitantes.

2.6.1.2. As Partes deverao atuar proativamente de modo a que seja garantido o atendimento
aos indicadores INF3 - Tratamento de Reclamagdes na Anatel e IR — Reclamagdes na
ANATEL, conforme estabelecido no Regulamento de Qualidade dos Servicos de
Telecomunicagfes — RQUAL, aprovado pela Resolugédo 717/2019 da ANATEL.

O fornecimento das informagfes necessarias para o atendimento das demandas originadas em
“Canais Criticos” obedecerao os seguintes “SLAs”:

Tabela Il — Atendimento via “Canais Criticos”

Canal Prazo Metas
Juizado Especial Civel (JEC)
Liminar

Até 6 (seis) horas 100% dos casos

Cumprimento Até 2 (dois) dias Uteis
Solucédo antecipada Até 2 (dois) dias Gtei 95% d
Subsidios té 2 (dois) dias Uteis em 95% dos casos
Redes Sociais
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2.7.
2.7.1.

2.7.2.

2.7.3.

2.7.4.

2.8.
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Ouvidoria Até 4 (quatro) dias corridos para 100% dos
PROCON casos

ANATEL

Consumidor.Gov

Exclusivamente para as hipoteses de rompimento dos SLAs definidos acima ou de demandas
emergenciais, as Partes indicardo no prazo maximo de 30 (trinta) dias os seus respectivos
meios de contato para a notificacdo de tais ocorréncias e para que sejam tomadas as
providéncias solicitadas.

Para efeito do disposto no item 14.15.6.4.1 do Contrato, as Partes informam os seguintes e-
mails de contato:

CLARO: [INCLUIR]
CREDENCIADA: [INCLUIR]

Vigéncia dos SLAs e aplicabilidade de Penalidades:

As métricas e penalidades referentes aos SLAS estdo explicitados no Apéndice E - Acordo de
Nivel de Servico, Indicadores Operacionais\(KPI's) e/Penalidades, do Anexo 2 - Condicdes
Técnicas e Operacionais entre as Partes = do Contrato de Representacao.

N&o obstante o disposto no item 2.7.1.acima, a afericdo dos SLAs descritos nos itens 2.5.2.1 e
2.6.2 supra sera iniciada imediatamente apds a entrada em producéo do projeto, ou seja, apos
a assinatura do primeiro Termo- de -Aceitagdo (total ou parcial), porém a aplicacdo de
penalidades somente passara a viger a partir do 4° (quarto) més de operagdo, sem
retroatividade.

Os SLAs e respectivas penalidades s considerarao os processos definidos e acordados entre
as Partes e registradostno_“Manual de Procedimentos Complementares de Atendimento —
MPA”, mencionado no item*2.5.5 acima.

Serdo expurgados para efeito de afericdo dos SLAs o0s seguintes itens:
() Quando houver perda de SLA devido indisponibilidade ou problemas sistémicos;

(i) Os chamados indevidos (acionamentos do N2/N3 ou canais criticos da CLARO com
motivos de atendimento classificados como de exclusiva responsabilidade da
CREDENCIADA).

2.7.4.1. Outras regras poderdo via a ser acrescentadas posteriormente em fungcdo das
solucdes técnicas

Portabilidade:

Os procedimentos operacionais de Portabilidade Numérica (PORT In/PORT Out) continuaréo
a ser executados pela CLARO, respeitando as disposi¢cdes regulamentares, e em especial
aquelas previstas no Regulamento Geral de Portabilidade — RGP, aprovado pela Resolugéo n.
460/2007 da ANATEL e suas alteragdes.

2.8.1.1. No caso da “portabilidade” entre a CREDENCIADA e a CLARO, isto &, clientes
atendidos diretamente pela CLARO optarem pela contratacdo dos servicos da
CREDENCIADA, mantendo seus MSISDNs, e vice-versa, também serdo observadas
as regras de Portabilidade Numérica definidas pela Anatel, de modo a garantir o prazo
de 2 (dois) dias para a desisténcia do cliente, durante o qual ele ndo podera ser
desativado no plano antigo, observando-se que:

i) A cada mudanca de operadora, devera ocorrer a troca do SIM Card para um da
Prestadora Receptora, bem como contratar um plano de servico da mesma.
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i) O atendimento a pedidos de Portabilidade & CREDENCIADA sera suportado por
APIs, conforme Apéndice A — Projeto Técnico de Infraestrutura e Sistemas de Tl —
do Anexo 2 - Condigdes Técnicas e Operacionais entre as Partes — do Contrato de
Representacao.

2.9. Encerramento do Contrato de Prestacdo de SMP e Outros Servicos

2.9.1. Conforme previsto na regulamentagao vigente, o Cliente de RV-SMP pode rescindir o Contrato
de Prestacédo do Servico Mével Pessoal - SMP e Outros Servicos a qualquer tempo e sem énus.

2.9.2. O cancelamento do Servico Movel Pessoal - SMP, vinculado a um SIM Card/MSISDN
especifico, resultara na desativacdo deste junto ao Cliente de RV-SMP, de modo que o
MSISDN (numero de acesso de assinante) a ele vinculado ser4 novamente disponibilizado para
nova designacao a clientes da CREDENCIADA ou a clientes da CLARO, observado o disposto
na regulamentacéo, ndo sendo tal numeracao reservada para designacdo exclusiva a clientes
da CREDENCIADA.

2.9.2.1. Em casos de cancelamento feitos por terceiros\deverd ser apresentada procuragéo de
concessao do poder pelo titular, bem coemo a documentacgéo do outorgado, sendo que
na hipétese de morte do titular faz-se’'necessaria a apresentacao da certidao de o6bito.

Pagina 98 de 113
Versdao 20092023



OFERTA DE REFERENCIA PARA EXPLORAGAO DO SERVIGCO MOVEL PESSOAL — SMP POR MEIO DE REDE VIRTUAL
- REPRESENTAGAO POR CREDENCIAMENTO —

ANEXO Il - Minuta de Contrato de Representagdo

ANEXO 3 — Apéndice C

GESTAO DE SIM CARDS

1. APRESENTACAO

1.1. O presente documento descreve os critérios, procedimentos e sistemas a serem adotados e
utilizados quando da aquisicédo de SIM Cards pela CREDENCIADA para comercializacao.

1.2. A CREDENCIADA ir4 adquirir diretamente do(s) fabricante(s) os SIM Cards que serdo
produzidos para comercializacdo pela CREDENCIADA, cabendo a CLARO Unica e
exclusivamente o fornecimento dos recursos logicos (IMSI, MSISDN, chaves de seguranca e
correlatos) e os recursos de aprovisionamento e ativacao nos elementos de rede e plataformas
da CLARO.

2. CARACTERISTICAS GERAIS DOS SIM CARDS; FOLHETERIA E BLISTER:

2.1. Os SIM Cards a serem comercializados pela CREDENCIADA seréo produzidos com perfis ODA
(“On Demand Activation”), e também terdo o applet “IMEI Tracking” em Java, de modo que
guando o usuario inserir 0 “chip” pela/primeira vez em um terminal e se registrar na Rede da
CLARO:

() os IMEIS/TACs dos dispositivos maéveis sejam enviados automaticamente, via SMS, para a
plataforma DM (Device Manager). da CLARO;

(i) o applet envie uma requisicdopara a plataforma DM (contendo MSISDN, IMSI e IMEI) que
identificara o terminal (IME}) para’envio, ao terminal, dos “settings” (ex: APN para acesso
internet) para configurag&o ‘do-terminal.

Notas:

e 0 usuario devera “aceitar’” a configuragdo em resposta as mensagens que serdo
apresentadas no visor do aparelho;

e se 0 usuario trocar de aparelho/IMEI, 0 mesmo processo ocorrera novamente;

e nem todos os terminais suportam a funcionalidade de configuragdo “Over-The-Air’
(normalmente terminais com Sistema Operacional Android suportam).

2.2. O pefrfil elétrico dos SIM Cards da CREDENCIADA devera estar aderente ao fluxo ODA de
aprovisionamento e ativacao descrito no item 6 deste Apéndice C.

2.3. Os SIM Cards produzidos para comercializacdo com a marca da CREDENCIADA terdo a
identidade visual (“arte”) da CREDENCIADA, bem como dever&o prever em seu perfil elétrico a
informag&o necessaria para que seja exibido o logo da CREDENCIADA na tela do aparelho do
Cliente RV-SMP.

2.3.1. A exibicdo do nome pode sofrer variacbes que dependem da configuracéo de rede (core
e acesso), tecnologia (2G, 3G, 4G, etc) e das configuracdes de cada modelo de
dispositivo movel, além das variagbes de firmware/software de um mesmo modelo
(personalizacdo de versdes). Portanto, a eventual ndo exibicAdo do nome da
CREDENCIADA em funcdo dessas situacdes, ndo € do escopo do Contrato de
Representacdo e nem qualquer outra participacdo ou responsabilidade da CLARO.

2.4. A CLARO sera responsavel pelo fornecimento dos recursos l6gicos (MSISDN, ICCID, IMSI,
chaves de seguranca, etc.) e aprovisionamento, salientando-se que:

(i) O produto ser& previamente homologado com o(s) fabricante(s);

(i) A “Arte” e folheteria devem ser desenvolvidas pela CREDENCIADA observados os
preceitos da regulamentacéo e previamente validadas pela CLARO, no que concerne aos

textos constantes da folheteria, e homologadas com o fabricante;
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(i) Os perfis elétricos e arte grafica dos SIM Cards da CREDENCIADA deverdo abranger
somente configuragéo e personalizagéo de cartdes, ndo devendo introduzir elementos que
alterem os processos produtivos de SIM Cards.

Em caso de alteracdes de SIM Cards CLARO por necessidade evolutiva de rede e/ou servico, a
CLARO devera comunicar a CREDENCIADA e os perfis dos SIM Cards da CREDENCIADA
também estardo sujeitos a tais alteragdes.

A “Arte” e folheteria do blister dos SIM Cards da CREDENCIADA seguirdo a mesma estrutura,
formatacdo e quantidade de laminas adotados para os SIM Cards da CLARO, cabendo a
CREDENCIADA elaborar as “customizacbdes” referentes a sua marca, observadas as
disposicbes da Clausula Décima Segunda do Contrato de Representagdo, para posterior
homologacdo junto aos fabricantes, pela CLARO.

A CREDENCIADA operara com os fornecedores e prestadores de servico de homologacao com
os quais a CLARO ja trabalha atualmente (fornecedores e prestadores de servico homologados
na CLARO).

Serao utilizados EAN’s (European Article Numbey) distintos’pafa os SIM Cards de cada marca
licenciada e explorada pela CREDENCIADA.

3. SOLICITACAO DE PRODUCAO DE SIM CARDs

3.1.

3.2.

3.3.

O processo de solicitagdo de SIM Cardspara venda pela CREDENCIADA possuira as seguintes
etapas e critérios, e sera aplicado sempre-que a CREDENCIADA necessitar que sejam
aprovisionados novos lotes SIM Cards para comercializacao:

3.1.1. a CREDENCIADA encaminhara sua solicitacdo diretamente ao(s) fabricante(s) por ela
contratado(s), observado. o. disposto no item 2.7 acima, e também encaminhara,
obrigatoriamente, & CLARO_ as informa¢fes da solicitacdo, por intermédio de e-malil
enderecado ao Gestor.de Contrato na CLARO, sobre o pedido de producéo de SIM Cards
efetuado.

3.1.2. A CLARO providenciara a geragdo e envio dos arquivos “FILE.IN” (INPUT FILE)
diretamente ao(s) fabricante(s), bem como recepcionara diretamente deles os arquivos
‘FILE.OUT” (OUTPUT FILE) e “SIM MODIFY”, ndo havendo participacdo da
CREDENCIADA nesse processo.

3.1.3. Poderéa ser demandado o desenvolvimento de funcionalidades especificas nos SIM Cards
da CREDENCIADA. A avaliagdo das funcionalidades devera ser feita conjuntamente
entre a CLARO e a CREDENCIADA, e deveréo ser previamente homologados com o(s)
fabricante(s) e com a CLARO para que possa ser iniciada a “producédo em série” dos
mesmos.

A CLARO nao se responsabilizara por demoras ou atrasos eventualmente ocasionados pelo(s)
fabricante(s) no envio das informagdes para a geracao dos arquivos “FILE.IN” ou apés o envio,
pela CLARO, dos arquivos “FILE. OUT” e “SIM MODIFY”.

Os custos referentes ao desenvolvimento de novos perfis elétricos e/ou altera¢des na estrutura
e/ou formatacao na “arte” e/ou folheteria do blister, bem como de homologacao, relativos aos
SIM Cards da CREDENCIADA, serdo assumidos integralmente pela CREDENCIADA.

4. DISTRIBUICAO DOS SIM CARDs AOS PONTOS DE VENDAS DA CREDENCIADA

4.1.

Os SIM Cards séo fisicamente entregues diretamente pelo(s) fabricante(s) a CREDENCIADA,
sem participacdo, seja logistica seja financeira, da CLARO, ficando esta responséavel,
exclusivamente, pelo controle, envio e recebimento de ativos légicos (arquivos e configuragdes),
conforme definido no item 3.1.2 acima.
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5. GESTAO DE ESTOQUE ENTRE PONTOS DE VENDAS

5.1. A gestéo de estoque de SIM Cards da CREDENCIADA no(s) seu(s) Centro(s) de Distribuicéo
e/ou nos seus pontos de venda serd procedida exclusivamente pela CREDENCIADA, sem
qgualquer participacéo ou responsabilidade da CLARO.

5.2. Nao havera estoque de SIM Cards da CREDENCIADA nos armazéns da CLARO.

6. APROVISIONAMENTO E ATIVAGAO DOS SIM CARDs DA CREDENCIADA

6.1. Os Sl

M Cards produzidos para venda pela CREDENCIADA serdo aprovisionados na Rede da

CLARO por meio dos arquivos mencionados item 3.1.2 acima.

6.2. O fluxo de ativacao via ODA (“On Demanda Activation”) seguira os seguintes passos e critérios:

(@)
(b)

(€)

(d)

(€)

O fluxo de ativacdo ODA permitira a escolha do "CN” no momento da ativacao,
independentemente de onde o “chip” esteja geograficamente.

No momento da ativagdo do SIM Card sdo alocades um IMSI e MSISDN baseados no
codigo de area nacional ("CN”) informado ao sistema de ativacdo. O IMSI e MSISDN
alocados serdo informados para a plataforma \ODA da CLARO que interagira
automaticamente com o SIM Card do Cliente de RV-SMP, em seu primeiro uso, quando o
SIM Card for inserido em um aparelho € este for ligado. Caso o Cliente insira o SIM Card
e ligue o aparelho antes da efetivagdo. da ativacdo, o Cliente recebera mensagem
informativa orientando-o a realizar a habilitagdo ou, caso ja o tenha feito, a aguardar a
efetivagéo da habilitagéo.

Obs.: Os MSISDNSs serdo atribuidos-nomomento da ativagdo, conforme disponibilidade no
Plano de Numeragéo da-CLARO no “CN” informado, de forma aleatéria, sem
reserva de prefixo ou faixa.de numeracdo especificos para a CREDENCIADA.

As ativagbes dos SIM Cards semente ocorrerdo na Rede da CLARO, apos atendidas as
etapas, procedimentos e requisitos adicionais ao fluxo de ativacdo ODA acordado, tais
como fornecimento de _dados cadastrais, validagdo e encaminhamento de documentos
digitalizados, assim como 0 “aceite” do contrato e os termos de uso do plano escolhido, de
modo que estes requisitos devem ser previstos em quaisquer dos canais da
CREDENCIADA. Portanto, as “jornadas de ativagdo” nos canais de atendimento da
CREDENCIADA devem garantir a “convergéncia” para o fluxo da CLARO, que sera unico,
ou seja, somente o meio de interacdo do cliente com a CREDENCIADA é que muda.

O orquestrador (sistema da CLARO), ap0s receber os dados e documentos para cadastro,

executard as agfes de aprovisionamento e ativagdo do perfil do assinante na Rede da
CLARO, de modo que possam ser associados os beneficios do plano/pacote contratado.

Executados 0s passos acima, 0 assinante ja esta apto para usar imediatamente 0s servicos
contratados.

6.3. A CREDENCIADA e/ou seus pontos de venda seréo responsaveis pela emissao da Nota Fiscal,
e cumprimento das respectivas obrigacdes fiscais relativas a comercializacao dos SIM Cards aos
seus parceiros ou ao consumidor final, conforme legislagdo aplicavel.
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ANEXO 3 — Apéndice D

FATURAMENTO, COBRANCA E RESSARCIMENTOS AOS CLIENTES DE RV-SMP

1. APRESENTACAO

1.1. O presente documento descreve como se dara o faturamento dos valores referentes aos planos
contratados pelos Clientes de RV-SMP e respectivos consumos dos servi¢os, nos termos do
Contrato de Prestacdo de Servico Mdével Pessoal - SMP e Outros Servigcos, bem como os
processos e procedimentos para demonstracao e arrecadacao dos respectivos valores.

1.2. As Partes tém plena ciéncia de que, a qualquer tempo, o Cliente de RV-SMP pode requerer,
sem 0Onus, a emissdo de documento de cobranca em_separado para cada servigco prestado,
conforme previsto na regulamentacao.

2. PROCESSO E PROCEDIMENTOS DE FATURAMENTO E COBRANCA

2.1. Bilhetagem, coleta e processamento de CDRs/UDRs

A bilhetagem, ou seja, a geracao dos CDRS referentes a utilizacao dos servicos inerentes ao SMP
serd de responsabilidade da CLARO, sendo_que’tais registros seguirdo os mesmos fluxos de
coleta e processamento no sistema de-Mediagdo da CLARO.

2.2. Tarifagdo e faturamento

2.2.1. Atarifacdo e faturamento dos.servigos inerentes ao SMP (voz, dados e SMS), serdo efetuados
no sistema de faturamento 'da CLARO, obedecendo as regras previstas na regulamentagdo
aplicavel, nas condi¢des-estabelecidas no Plano de Servigo e no Contrato de Prestacdo do
SMP e Outros Servigos ao-qualo Cliente de RV-SMP aderiu.

2.2.2. Os procedimentos de faturamento de chamadas de longa distancia (“cofaturamento”),
chamadas a cédigos 0300/0303, chamadas a 0500, e também inclusédo dos valores referentes
a registro de intengéo de doacao (“campanhas 0500” como Crianga Esperancga, Teleton, etc.),
e de servicos de valor adicionado prestado por terceiros, quando contratados pelos Clientes de
RV-SMP, néo sofrerdo qualquer alteracdo, sendo mantidas as responsabilidades da CLARO
perante as respectivas prestadoras, instituicdbes e parceiros, nos termos dos respectivos
contratos e regulamentagéo vigentes.

2.3. Vencimento e renovacao/recorréncia dos planos contratados e bdnus patrocinados

2.3.1. Sempre que houver por parte do Cliente de RV-SMP a opg¢éo por cobranca automatica, dentre
0s meios de pagamento disponibilizados pela CREDENCIADA, conforme Clausula 3 abaixo, e
recorréncia previstos no Contrato de Prestacdo de SMP, serdo adotados para fins de
vencimento, as datas de aniversario de ativacdo do plano contratado. Nos casos em que a
contratacdo ocorrer no dia 31, esta prevalecera nos meses subsequentes no dia 30, exceto em
fevereiro onde sera adotado o dia 28 como padrdo. Ja as contratagcbes com validade menor,
se existirem, serdo renovadas considerando dias corridos.

2.3.2. As renovag0es (recorréncias) dos planos de servico, ativagdo de pacotes avulsos, bem como
concessao de bbnus patrocinados pela CREDENCIADA aos seus Clientes de RV-SMP se
daréo, exclusiva e obrigatoriamente, mediante “comandos” sistémicos a serem efetuados pela
CREDENCIADA, via APIs de integracdo dos seus sistemas com a “plataforma da CLARO”,
conforme Apéndice A — Projeto Técnico de Infraestrutura e Sistemas de Tl — do Anexo 2 -
Condigbes Técnicas e Operacionais entre as Partes — do Contrato de Representacgéao.
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2.4. Geragao, “customizagao” e disponibilizacdo de NFST

24.1.

2.4.2.

2.4.3.

A CLARO sera responsavel pela emissdo da Nota Fiscal de Servigos de Telecomunicacdes —
NFST - relativa aos servigos prestados no @mbito do Contrato de Prestacdo de Servigco Movel
Pessoal - SMP e Outros Servigos, conforme modelo definido na legislacéo, e, por conseguinte,
também se manteréa responséavel pelos respectivos recolhimentos dos tributos incidentes sobre
0s servicgos inerentes ao SMP e cumprimento das respectivas obrigacdes acessorias, conforme
previsto na legislacdo em vigor.

Serd mantido o mesmo layout das NFST emitidas pela CLARO relativamente aos Clientes
Diretos CLARO.

No que tange a impresséo e disponibilizagdo da NFST ao Cliente Final, as Partes acordam que
a CLARO disponibilizarda a CREDENCIADA, para fornecimento via API definida para esta
finalidade, todos os dados relativos as NFST que existirem para Cliente (MSISDN + CPF) no
periodo consultado, conforme legislacédo vigente, a partir do dia seguinte ao da ativagédo e/ou
renovagdo do Plano de Servigo ou aquisicdo de pacote avulso pelo Cliente de RV-SMP,
ficando, a CREDENCIADA, responséavel tdo somente pela insercdo de seu logotipo comercial
e disponibilizagéo das respectivas NFST aos Clientes\de’ RV-SMP, quando da apresentagao
do documento ao Cliente.

2.4.3.1 Para fins de perfeita interpretacéo de.item 2.:4.3, a CREDENCIADA devera observar o
modelo de NFST em anexo a eSte Apéndice D, sendo vedada qualquer alteracéo e/ou
ajuste pela CREDENCIADAsem. a previa e expressa concordancia da CLARO. Por
sua vez, cabera exclusivamente a CLARO promover todo e qualquer ajuste, seja para
cumprir formalidades legais-seja por ajustes comerciais, no modelo em anexo.

2.4.3.2 Na hipotese do Cliente "de~RV-SMP apontar alguma incorrecao nas informacdes
constantes na NFST emitida, dever&do ser seguidos os procedimentos de interacao
entre o atendimento de.1*nivel da CREDENCIADA com os de 2°/3° niveis da CLARO
a fim de que sejam-efetuadas as devidas corre¢des, quando cabiveis.

3. Arrecadacéo, Cobranca e Ressarcimentos aos Clientes de RV-SMP

3.1.

Os meios de pagamento, inclusive “gateways de pagamento”, bem como as formas e critérios
para os pagamentos, serdo de responsabilidade da CREDENCIADA, sendo que a CLARO néo
participara dos processos diretos de venda, cobranca e arrecadacao junto aos Clientes de RV-
SMP da CREDENCIADA.

3.1.1. A CLARO nao sera responsavel pelo monitoramento dos pagamentos realizados pelos
clientes da CREDENCIADA.

3.1.2. A CLARO permanecera responsavel pelos estornos e ressarcimentos, aos Clientes de
RV-SMP atendidos pela CREDENCIADA, sobre eventos que, ocasionalmente, sejam
cobrados de forma indevida em virtude de falhas ou erros de tarifagdo e/ou faturamento
dos servicos de telecomunicacdes, bem como ressarcimentos por falhas de Rede da
CLARO, conforme previsto na regulamentagéo.

4. Inadimpléncia, suspensao/reativacdo de servi¢cos e contestacdes de Clientes de RV-SMP

4.1.

4.2.

A CREDENCIADA assumira integralmente a gestao e eventuais perdas sobre inadimpléncia dos
Clientes de RV-SMP, bem como fraudes relativas aos mesmos, que para efeitos do Contrato de
Representacéo, ndo se confundem com os clientes atendidos diretamente pela CLARO;

Conforme estabelecido no Contrato de Prestacédo de Servico Mével Pessoal - SMP referente aos
Planos de Servico comercializados pela CREDENCIADA, vigorardo 0s seguintes critérios e
procedimentos, na hipotese da CREDENCIADA n&o transmitir o “comando sistémico”
mencionado no item 2.3.2 acima, caso o Cliente de RV-SMP né&o tenha efetuado o devido
pagamento a CREDENCIADA:
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(i) O servico sera parcialmente suspenso a partir do dia seguinte ao vencimento do plano, pelo
prazo de 60 (sessenta) dias, caso ndo ocorra a renovagao da contratacao.

(i) Apobs transcorrido o prazo mencionado no inciso (i) acima, e na hipotese de ainda ndo ocorrer
a renovacao, ocorrera a suspensao total dos servigos, permanecendo desta forma por um
prazo adicional de 30 (trinta) dias, durante o qual o Cliente de RV-SMP ndo mais usufruira
dos servigos, exceto para comunicagdo com 0s servi¢os publicos de emergéncia.

(iii) Decorrido o prazo de 30 (trinta) dias mencionado no inciso (ii) acima, o servico sera
definitivamente cancelado.

(iv) Na eventualidade da realizacdo de nova contratacdo de plano durante o transcurso dos
prazos mencionado nos incisos (i) e (ii) acima, os servi¢cos serdo reativados e passara a
vigorar uma nova data de vencimento.

Na eventualidade de contestacdo pelos Clientes de RV-SMP referente ao consumo de servicos
do SMP, a CLARO, atuando como 2° Nivel de Atendimento, ira reavaliar a procedéncia da
reclamacéo seguindo os mesmos critérios que utiliza‘aos.seus Clientes Diretos CLARO, e, se
procedente, tomard as medidas pertinentes.

Relatério de Consumo dos Servigos

A CLARO disponibilizara a CREDENCIADA, pormeio de integracdo entre 0os seus sistemas e 0s
sistemas da CLARO, conforme Apéndice A —Projeto Técnico de Infraestrutura e Sistemas de Tl
— do Anexo 2 - Condi¢gdes Técnicas. e Operacionais entre as Partes — do Contrato de
Representacéo, os arquivos referentes as faturas/extratos de consumo dos servigos contratados,
nos mesmos “layouts” utilizados para geracdo dos relatérios demonstrativos de consumo hoje
fornecidos pela CLARO aos seus-clientes de “produtos da linha digital”’, sofrendo, entretanto, as
mesmas customizagdes definidas no-item 2.4.3 acima.

Os relatérios de consumo-dos\Clientes RV-SMP deverdo permanecer disponiveis, a qualquer
tempo, nos canais de atendimento da CREDENCIADA, na forma da regulamentacéo, observando-
se as integracdes previstas no-Apéndice A - Projeto Técnico de Infraestrutura e Sistemas de Tl do
Anexo 2 — Condi¢des Técnicas-€ Operacionais — do Contrato de Representacao.
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Anexo ao Apéndice D - Faturamento, Cobranca e Ressarcimentos aos Clientes de RV-SMP

Nota Fiscal de Servigos de Telecomunicagées (“template”)
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APENDICE E — OBRIGACOES E COMPROMISSOS PARA PROTECAO DE DADOS E
PRIVACIDADE DOS CLIENTES DAS PARTES

1. As Partes comprometem-se a cumprir integralmente as normas de protecéo de dados aplicavel,
incluindo, mas nao se limitando a Lei 13.709/18 (Lei Geral de Protecao de Dados — “LGPD”) a
partir do inicio de sua vigéncia, como também a garantir que seus empregados e terceiros
contratados observem seus dispositivos.

2. Cada Parte devera assegurar que quaisquer Dados Pessoais que forneca a outra Parte tenham
sido coletados em conformidade com a LGPD e deverdo tomar as medidas necessarias,
incluindo a prestacéo de informacdes adequadas aos titulares, bem como garantir a existéncia
de uma base legal para que a outra Parte tenha o direito de tratar tais Dados Pessoais para 0s
fins previstos no Contrato.

3. A Parte que receber os Dados Pessoais fornecidos pela outra Parte deverd tratar os Dados
Pessoais somente na medida do necessério para atingir a finalidade pela qual os Dados
Pessoais foram fornecidos e para cumprimento das\obrigacdes previstas no Contrato, sendo
vedada a utilizacdo dos Dados sob qualquer outra forma, inclusive de forma individualizada,
agregada e/ou anonimizada, para outros fins gue ndo sejam os estabelecidos no Contrato. As
Partes reconhecem que os Dados Pessoais.também_poderdo ser tratados caso necessarios
para cumprimento de obrigacdo legal ou regulatéria~a’qual a Parte esteja sujeita no Brasil ou
para o exercicio de direitos em processosjudiciais, administrativos e arbitrais.

4. Cada Parte devera usar os esfor¢cos razoaveis para assegurar que quaisquer Dados Pessoais
gue forneca a outra Parte sejam precisos e atualizados.

5. As Partes se comprometem a manter. os registros de atividades de Tratamento de Dados e
comprovacao do Tratamento gque. realizar, em conformidade com a lei, se aplicavel.

6. As Partes deverdo manter avaliagdo periddica do Tratamento a fim de garantir a seguranca e
gualidade do objeto do contrato.

7. As Partes deverdo assegurar que todos os colaboradores estejam sujeitos a contratos de sigilo
ou obrigag@es profissionais-ou estatutarias de confidencialidade e protecéo de dados.

8. As Partes reconhecem e concordam que, no que diz respeito ao tratamento dos Dados
Pessoais, quando atuarem na qualidade de Operador, atuardo de acordo com as orientacoes
expressas da outra Parte, que atuard como Controlador, para fins de execucdo do Contrato,
sendo responsaveis pelos atos praticados por si e seus prepostos.

9. Se uma das Partes receber uma reclamacao, consulta ou solicitagdo de, ou em nome de, um
titular de dados ou de autoridade reguladora em relacdo ao tratamento de Dados Pessoais
compartilhados (incluindo, sem limitacéo, qualquer solicitagdo de acesso, retificagéo, exclusao,
portabilidade ou restricdo de tratamento de dados pessoais) de acordo com os Artigos 18 ou
52, 1 e IV da LGPD, dever4a, imediatamente e em qualquer caso, dentro de dois (2) dias uteis,
notificar a outra Parte por escrito sobre tal solicitacao.

10. Cada Parte serd individualmente responsavel pelo cumprimento de suas obrigacdes
decorrentes da LGPD e de eventuais regulamentacfes emitidas posteriormente por autoridade
reguladora competente.

11. Cada Parte implementard as medidas técnicas e organizacionais apropriadas para assegurar
gue os Dados Pessoais ndo serdo registrados, divulgados, processados, excluidos, perdidos,
danificados, alterados, utilizados ou adulterados de maneira ndo autorizada, acidental ou ilegal
e para proteger os Dados Pessoais de acordo com a LGPD, devendo dotar seu ambiente com
moderna e eficiente tecnologia de protecéo de dados e de seguranca.

12. Cada Parte devera informar, de maneira imediata, a outra Parte, qualquer solicitacdo de
correcdo, eliminacdo, anonimizacdo ou bloqueio dos Dados Pessoais, que tenha recebido do

titular, para que seja repetido idéntico procedimento em relacdo a prépria Parte ou com
guaisquer terceiros que tenham recebido os Dados Pessoais do titular em virtude da existéncia
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deste Contrato, visando o atendimento da Legislacdo Aplicavel, exceto nos casos em que o
envio desta informacdo seja comprovadamente impossivel ou implique esforgo
desproporcional.

13. As Partes expressamente se comprometem a tratar os Dados Pessoais Sensiveis que lhes
forem confiados ou que eventualmente sejam tratados na relacdo direta com o Titular em estrita
observancia das regras especificas previstas na legislacdo aplicavel, incluindo, mas néo se
limitando a LGPD.

14. Cada Parte se compromete, quando houver necessidade de transferéncia de Dados Pessoais
para fora do territorio brasileiro, devera, caso o pais de destino ndo possua nivel adequado de
protecdo de Dados Pessoais conforme determinacdes da ANPD, garantir que a transferéncia
internacional seja realizada de acordo com um dos mecanismos previstos pela LGPD e demais
leis aplicaveis.

15. Cada Parte notificara imediatamente a outra Parte por escrito sobre qualquer tratamento
indevido dos Dados Pessoais ou violacdo das disposicdes desta Clausula, ou se qualquer
notificagéo for feita por uma autoridade reguladora relacionada ao tratamento dos Dados
Pessoais. No caso de uma notificacdo nos termos destacclausula, as Partes atuarao em total
cooperacgao e prestardo assisténcia muatua.

16. Cada uma das Partes sera a Unica responsavel, \independentemente da necessidade de
comprovacao de culpa, por eventuaisdncidentes de Seguranca que venham a ocorrer em
relacdo aos Dados Pessoais tratados .sob ‘sua responsabilidade, na medida em que
comprovadamente concorreu parao Incidente.

17. Em caso de Incidente de Seguranca-envolvendo Dados Pessoais obtidos em decorréncia do
Contrato, independentemente~do._motivo que o0 tenha ocasionado, deverdo as Partes,
imediatamente, comunicarem=se mutuamente, através de notificacdo formal, conforme
procedimentos previstos no item-14.10 do Contrato de Representa¢do, bem como no seu
Apéndice D - Condicdes _Operacionais para Gestdo de Servicos — do ANEXO 1 — Questbes
Comerciais e Governanga entre as Partes, certificando-se do recebimento, contendo no
minimo, quando disponivel, as seguintes informacgdes:

a) data e hora do Incidente de Seguranca;

b) data e hora da ciéncia pela Parte notificante;

c) relagé@o dos tipos de dados afetados pelo Incidente de Segurancga;

d) quantidade e relagdo de Titulares afetados pelo Incidente de Seguranca;

e) dados e informacdes de contato do Encarregado de Protecdo de Dados para fornecer outras
informagdes sobre o Incidente de Seguranga;

f) descrigdo das possiveis consequéncia do Incidente de Seguranca;

g) indicagdo das medidas adotadas, em andamento, e futuras para reparar o dano e evitar
novos Incidentes de Seguranca;

18. Caso a Parte ndo disponha de todas as informacdes elencadas no item 14 acima no momento
do envio da notificacao, devera encaminha-las gradualmente, desde que o envio de todas as
informacfes ndo exceda o prazo de 24 (vinte e quatro) horas a partir da ciéncia do incidente.

19. As Partes sao responsaveis pelos danos diretos comprovadamente causados a outra Parte,
excluindo danos indiretos, lucros cessantes e insucessos comerciais. Em caso de
descumprimento de qualquer obrigacdo prevista nesta Clausula ou em caso de Incidente de
Vazamento que imponha o dever a Parte inocente de indenizar o titular dos Dados Pessoais
ou quaisquer terceiros, devera a Parte infratora responsabilizar-se por ressarcir a Parte
Inocente pelas despesas incorridas pela Parte inocente.

20. Caso uma Parte tenha necessidade de compartilhar com terceiros os Dados Pessoais
recebidos pela outra Parte, independentemente do motivo, devera referida Parte impor a tais
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terceiros o dever de, no minimo, cumprir com as obrigacdes estabelecidas no Contrato bem
como na legislacdo aplicavel, sendo inclusive, responsavel, perante a outra Parte, pelas
atividades de Tratamento de Dados Pessoais exercidas pelo terceiro contratado e por eventuais
Incidentes de Seguranca.

21. Os Dados Pessoais coletados serao utilizados e mantidos durante o periodo de vigéncia do
Contrato, ou em caso de necessidade de cumprimento de obrigagéo legal ou regulatéria, pelos
prazos necessarios para o exercicio de direitos em processos judiciais e administrativos.

22. Na hipétese de término do Contrato, cada Parte devera, em carater definitivo, excluir,
anonimizar e/ou bloquear acesso aos Dados Pessoais que tiverem sido tratados em
decorréncia do Contrato, salvo se referida Parte tiver base legal, de acordo com a Legislac&o
Aplicivel, para continuar o tratamento dos Dados Pessoais.

23. Nesta Clausula, os termos iniciados em mailsculo e ndo definidos no Contrato deverdo possuir
o significado a eles atribuidos e devem ser interpretados segundo as leis aplicaveis de protecéo
de dados.

24. Para os fins deste Contrato, cada Parte sera tida como\controladoras de dados pessoais dos
clientes e usuarios.
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ANEXO 4
Definigcbes

1. PRINCIPIO GERAL

1.1. O presente Anexo 4 — DefinigcBes constitui um glossario indicativo de defini¢cdes, siglas e termos
técnicos ou de uso especifico, empregados no Contrato e/ou seus anexos a fim de facilitar a
compreensdo das condi¢gdes contratuais, incluindo, mas n&do se limitando, aos direitos e
obrigagbes de cada uma das Partes ao longo da vigéncia do Contrato.

1.2. As definicbes e termos técnicos apresentadas neste Anexo 4 tém significado idéntico ao
estabelecido na legislacdo e regulamentacao aplicavel.

1.3. As definicbes e termos que nao estiverem explicitados no presente anexo deverdo assumir as
definicbes do Glossario de Direito das Telecomunicagfes, constante do site da Agéncia
Nacional de Telecomunicagdes - ANATEL.

2. DEFINICOES
2.1. 2G: 22 Geracao de tecnologia de rede movel padronizada pelo 3GPP.

2.2. 3G: 32 Geracdo de tecnologia de rede moévelpadronizada pelo 3GPP.
2.3. 4G (LTE): 42 Geracdao de tecnologia de rede movel padronizada pelo 3GPP.

2.4. Acesso ou Acesso de Rede:(conjunto de meios que permitem a uma estagdo movel acessar
ou ser acessado por estacdes. méveis ou fixas.

2.5. Area de Registro: area geografica continua, definida pela Anatel, onde € prestado o Servico
Movel Pessoal - SMP;tendo.0 mesmo limite geografico de Area de Tarifagdo, onde a Estacao
Movel do Servigo Movel Pessoal - SMP é registrada;

2.6. Atendimento ao Cliente: atendimento as chamadas de clientes de uma operadora por meio
de sua Central de Atendimento, correspondéncias, e-mail, website ou de qualguer outro meio
utilizado para atendimento de todos os seus clientes do Servico Mdvel Pessoal - SMP, para
reclamacdes, sugestdes, solicitacdo de informacgdes adicionais ou de servigos técnicos.

2.7. Atendimento de 1° nivel: canal por onde se da o primeiro contato do cliente, seja por telefone,
e-mail, portal ou chat. A solugdo ou esclarecimentos solicitados pelo cliente poderédo ocorrer
nesse nivel, caso contrario a solicitacdo podera ser direcionada para outros grupos
solucionadores (niveis) para a conclusdo do atendimento.

2.8. Atendimento de 2° nivel: atendimento telefénico, remoto ou presencial para solucdes
complexas de hardware, software, aplicativos ou mesmo sobre aspectos comerciais dos
servigos contratados que ndo possam ser promovidas pelo Atendimento de 1° Nivel.

2.9. API (Application Programming Interface): conjunto de rotinas e padrdes de programacao
(protocolos) usado no desenvolvimento e na integracdo de softwares para acesso a um
aplicativo ou plataforma baseado na Web.

2.10. APN (Access Point Name): enderecos oferecidos para que um equipamento terminal
(computador, celular, tablet) acesse a rede de transmissao de dados da operadora, permitindo,
por exemplo, 0 acesso a Internet.

2.11. APP: Refere-se aos aplicativos e utilitarios instalados e utilizados principalmente em
dispositivos méveis como celulares, tablets e e-readers.
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2.12. Blister: para efeito do Contrato de Representacédo, refere-se a embalagem e folheteria que
acompanham os SIM Cards.

2.13. CDR, UDR ou xDR - Detailed Record: arquivo que contém todos os dados e as informacdes
das chamadas efetuadas pelo Cliente, utilizado para a tarifacdo e faturamento dos Servicos
prestados;

2.14. Cliente: qualquer pessoa que tenha aderido ao Servico Movel Pessoal - SMP com qualquer
uma das Partes deste Acordo;

2.15. Clientes Diretos CLARO: Pessoas fisicas ou juridicas que contratam o Servico Movel Pessoal
- SMP diretamente com a CLARO, sem participacdo da CREDENCIADA.

2.16. Clientes(s) de RV-SMP: clientes(s) que celebrar(em) Contrato de Prestagcéo do Servico Mével
Pessoal — SMP com a CREDENCIADA.

2.17. Cobilling ou Cofaturamento: servigo prestado por uma prestadora (normalmente a operadora
da rede a que pertence o terminal de usuario, e denominada "contratada") a outra prestadora
(normalmente de servicos de longa distancia, e denominada *contratante”) para a realizagédo
do faturamento, arrecadacdo e repasse dos valores correspondentes a utilizagdo pelos
usuarios da contratada dos servicos da contratante.) Para a execucdo do servico de
cofaturamento a contratada recebe, por meio de procedimentos acordados entre as Partes, os
CDRs/UDRs da contratante ja tarifados, bem.como as informa¢des para o cumprimento das
normas fiscais.

2.18. Comité Executivo: comité formado “pelos-diretores e/ou vice-presidentes das Partes, ou
representantes por eles expressamente indicados, e que tem como objetivo realizar as
negociacdes de alto nivel entre as Partes, bem como atuar, sempre que instado, na tentativa
da resolucdo dos conflitos entre _as Partes, previamente a apresentacdo e propositura de
demandas perante a ANATEL, outras entidades e 6rgdos administrativos e/ou o Poder
Judiciario relacionadas—ao presente Contrato de Representagdo. As tratativas do Comité
deverdo ocorrer com a presenca concomitante de representantes com o mesmo nivel de cargos
e poder de decisdo dentro de suas respectivas empresas.

2.19. CS-Core (Circuit Switching Core): refere-se, basicamente, aos elementos de rede com
comutacao de circuitos, envolvidos no servigo de voz.

2.20. EAN (European Article Number): nome oficial do nimero de identificacdo global de produtos
por codigo de barras. Padrdo usado ao redor do mundo, que pode variar de 8 a 13 digitos.

2.21. Embeeded SIM ou eSIM: formato de cartdo ndo removivel, referéncias JEDEC Design Guide
4.8, SON-8, ETSI TS 103 383 V12.0.0 e GSMA SGP.22 V1.0, C =6.00mm /L =5.00mm /P =
<1.00mm.

2.22. Auto fraude: Ocorre quando uma pessoa adquire um produto ou servico e, quando é cobrado,
informa que néo realizou a compra, alegando assim ser vitima de fraude;

2.23. Fraudes de Subscricdo: Ocorre quando o fraudador busca dados de outra pessoa para
utilizacao dos servicos até o bloqueio por inadimpléncia ou o fraudador quer um comprovante
de endereco valido para realizar outras fraudes como emissao de cartbes de crédito,
financiamentos, compra de automoéveis, abertura de conta corrente, entre outros;

2.24. Fraude Amigavel: Ocorre quando um familiar ou amigo utiliza os dados de quem seria o real
comprador sem autorizagao preévia;

2.25. Fraude Interna: Ocorre quando por fragilidades sistémicas das operadoras de servigos de
telecomunicagfes, colaboradores desonestos realizam ajustes indevidos em contas ou
modificam planos/pacotes;

2.26. Fraude de oportunidade: Ocorre quando o cliente, ficando inadimplente e sendo negativado,
é orientado a informar em juizo que foi vitima de fraude, ainda com o agravante de processo a
operadora em questdo por danos morais;
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2.27. Fraude do usuéario por fragilidade em processos: Ocorre gquando clientes descobrem uma
brecha nas ofertas decorrentes de erros de uma ou de ambas as Partes e buscam vantagem
sobre esta falha processual,

2.28. Fraude de Venda Indevida ou Fraude de comissionamento: Ocorre quando o vendedor,
pensando em atingir suas metas realiza vendas com dados bons, porém, sem a ciéncia do
cliente;

2.29. Parte Credora: Parte a qual é devido valor, pela Entidade ou Parte Devedora, em funcéo do
uso de exploracdo industrial da rede da Entidade ou Parte Credora, na realizacdo de uma
chamada ou dos demais servicos previstos neste contrato;

2.30. Parte Devedora: Parte que deve valor a Entidade ou Parte Credora, pelo uso de exploracdo
industrial da rede desta Ultima, na realizacdo de uma chamada ou dos demais servicos
previstos neste contrato;

2.31. Gateway de Pagamentos: interfaces utilizadas por empresas de e-commerce que servem para
a transmissao de dados entre clientes, comerciantes'e'seus-bancos, utilizados, principalmente,
pelas empresas que fazem negdcios “online” para \proce€ssar pagamentos com cartdo de
crédito, confirmando se o cartdo € valido e se existem fundos suficientes disponiveis ou de
crédito para que se processe 0 pagamento, enviando.a aprovacgdo caso tudo esteja correto.

2.32. ICCID (Integrated Circuit Chip Card ldentification): numero serial de identificacdo Unica e
mundial do chip do SIM Card.

2.33. IMEI - International Mobile Equipment Identity:-identidade internacional de equipamento movel.
E utilizada para identificar de forma-nica o equipamento Terminal Mével na rede;

2.34. IMSI - International Mobile Subscriber Identity: codigo de Identificacédo Internacional de Acesso
Movel que identifica, de forma univoca, o Acesso Movel do Usuario, de modo a possibilitar a
execucdo correta do registro, \busca e processamento da comunicag¢do, no ambito nacional e
internacional. O IMSI é formado poer 3 campos:

- Cbdigo movel do pais-(Mobile Country Code — MCC) com trés digitos que identifica a
operadora de telefonia moével em um certo pais;

- Cadigo da rede moével (Mobile Network Code — MNC) com dois digitos que identifica a rede
do assinante mével;

- Numero de identificacdo do assinante moével (Mobile Subscriber ldentification Number —
MSIN) com até dez digitos;

2.35. Interoperabilidade de SMS: interconexdo entre as redes das operadoras para possibilitar o
envio e recebimento de SMS entre os Clientes das mesmas;

2.36. Interoperabilidade: conjunto de caracteristicas técnicas comuns que assegura 0 provimento
de servigos através de redes de telecomunicacgodes;

2.37. Mediacdo: sistema intermediario entre os elementos de rede e sistemas de processamento
gue tem como finalidade a formatacdo dos dados e agregacédo ("enriqguecimento™) de outras
informacgdes que serdo interpretadas pelo sistema de tarifagdo, Business Inteligence, etc.

2.38. MSIN/MSISDN (Mobile Station International Integrated Service Digital Network):
Numero de identificacdo do assinante mével, que o identifica de forma Unica, e que é
designado pela prestadora conforme regulamentacédo da ANATEL;

2.39. Mini-SIM (2FF): Formato para cartdo removivel, ref. ISO/IEC 7810:2003, ID-000. C = 25.00mm
/L =15.00mm /P =0.76mm.

2.40. Micro-SIM (3FF): Formato para cartdo removivel, ref. ETSI TS 102 221 V9.0.0, Mini-UICC. C
=15.00mm /L =12.00mm /P =0.76mm.

2.41. Nano-SIM (4FF): Formato para cartdo removivel, ref. ETSI TS 102 221 V11.0.0. C = 12.30mm
/L=8.80mm/P =0.67mm.
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2.42. NFFST- Nota Fiscal / Fatura de Servicos de Telecomunicagfes: € o documento fiscal, de
emissao obrigatdria, por lei, pela prestadora dos servi¢os de telecomunicagdes, onde constam
o(s) servicos(s) contratado(s), valores de franquia e consumo, bem como os tributos incidentes.

2.43. Credenciada: pessoa juridica, credenciada junto a Prestadora de Origem, apta a representa-
la na Prestacdo do Servico Movel Pessoal- SMP, devendo ser empresa constituida segundo
leis brasileiras, com sede e administracao no Pais.

2.44. Operacao de Teste Pré-Lancamento: significa o periodo durante o qual a CREDENCIADA
operara em modo de teste controlado para afericdo do desempenho dos recursos e integracdes
disponibilizadas para a prestacéo dos servi¢os objeto da Representacgéo.

2.45. Perfil elétrico: recursos de hardware e software, bem como parametros e dados que séo
introduzidos no SIM Card para serem acessados e utilizados pelo sistema de telecomunicacdes
ou pelo usuério de servigos de telecomunicacdes de redes moveis.

2.46. Portabilidade: facilidade de rede que possibilita ao usuério de servico de telecomunicacdes
manter o Codigo de Acesso a ele designado, independentemente de prestadora de servigo de
telecomunicacdes ou de area de prestacao do seryico.

2.47. Port In: “portabilidade entrante”, ou seja, pard efeite do 'Contrato de Representacéo, refere-se
a situacdo em que o Usuario de uma prestadora qualquer (Prestadora Doadora), que néo seja
a CLARO ou outra CREDENCIADA da CLARQ, solicita a portabilidade numérica a uma outra
prestadora (Prestadora Receptora, que neste Contrato refere-se a CREDENCIADA).

2.48. PGA: Plano Geral de Autorizacdes do.Servico'Mobvel Pessoal, aprovado pela Resolugéo n.°
321/2002-ANATEL.

2.49. Plano de Servigo: planos de oferta obrigatoria ou alternativa, ndo discriminatérios, destinados
a todos os usudrios ou intefessades no servico de SMP.

2.50. Ponto de Contato de-Incidente (PCI): area designada pela Parte como responsavel Gnico
pelo recebimento e precessamento dos Incidentes;

2.51. Prestadora: pessoa juridica que, mediante concessdo, permissao ou autorizacdo, presta
servico de telecomunicacoes;

2.52. Processo de Escalonamento: processo que visa, no caso de insuficiéncia da solucdo da
anormalidade da rede notificada, nos prazos acordados, o acionamento de contatos das partes
gue se constituam em niveis hierarquicos superiores, de forma a declarar a urgéncia e
criticidade da falha ainda néo restabelecida.

2.53. PS-Core (Packet Switched Core): refere-se, basicamente, aos elementos de rede com
comutacao de pacotes, envolvidos no servigo de dados.

2.54. Rede da CLARO: Para fins do presente Contrato de Representagéo, define-se como “Rede da
CLAROQ” todos os recursos integrantes da rede SMP da CLARO, de titularidade da CLARO,
necessarios a prestacao do Servico Movel Pessoal - SMP pela CREDENCIADA.

2.55. Roaming: Servico que permite a uma Estacdo Movel visitante acessar ou ser acessada pelo
Servigo Movel Pessoal - SMP em um sistema visitado;

2.56. Servico Moével Pessoal ou SMP: servico de telecomunicacfes movel terrestre de interesse
coletivo que possibilita a comunicacédo entre Estacfes MOveis e de Estacbes Moveis para
outras estacdes.

2.57. Servico Teleféonico Fixo Comutado (STFC): servico de telecomunicag¢des que, por meio de
transmissdo de voz e de outros sinais, destina-se a comunicacdo entre pontos fixos
determinados, utilizando processos de telefonia.

2.58. Servigcos Adicionais ou Servigcos de Valor Adicionado (SVA): servicos adicionais aos
Servicos Basicos fornecidos pela Prestadora do Servico Mével Pessoal - SMP ao seu Cliente
mediante subscricdo, conforme definido no Contrato.
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2.59. Servico de Mensagens Curtas (SMS): mensagem ponto a ponto encaminhada de um terminal
movel para outro terminal movel, que contém aproximadamente 150 caracteres alfanuméricos.

2.60. SIM Card — Subscriber Identity Module: tipo de smart card (cartdo inteligente), especialmente
projetado para telecomunicacdes, que é utilizado em aparelhos celulares para identificar o
usuario para o sistema, consistindo de um cartdo plastico que suporta um microcomputador,
com portas de entrada e saida, memorias e sistema operacional, com mecanismos de
seguranca incorporados. O cartéo é visualmente identificado pelo nimero serial do chip que é
Gnico mundialmente, gravado no corte plug-in.

2.61. SLA (Service Level Agreement): Acordo de Nivel de Servico, é a especificagdo, em termos
mensuraveis e claros, de todos os servi¢cos e suas especificidades que o contratante pode
esperar do contratado na relacdo contratual e expressa termos de compromisso, metas de nivel
de servico, suporte técnico, prazos contratuais, dentre outros aspectos, como penalidades no
caso de nédo atingimento dos niveis compromissados.

2.62. Tarifac&o: € o processamento dos dados fornecidos pela-bilhetagem (CDR/UDR) para célculo
do valor monetario do servico utilizado pelo usuario.

2.63. Terminal Movel / Estacdo Movel: estacao de’telecomunicacdes do Servico Mével Pessoal -
SMP que pode operar quando em movimente ou estacionada em lugar ndo especificado.
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