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Sobre este Guia do
Usuario

Publico-alvo

Este manual destina-se a pessoas que desejam configurar os recursos do HI3120
através de sua Interface Gréfica de Usuario (GUI).

Documentacao relacionada

» Guia de instalacéo rapida: consulte isso para obter informac¢des sobre como
colocar seu HI3120 em funcionamento imediatamente. Inclui informacdes sobre
0s requisitos do sistema, conteudo do pacote, o procedimento de instalacdo e
dicas basicas de solucdo de problemas.

» Ajuda on-line : cada tela na Interface grafica do Usuario (GUI) da HI3120
contém um botdo Ajuda. Cliqgue neste botdo para ver informacdes
adicionais sobre a configuracdo da tela.

Convencoes documentais

Este Guia do Usuério usa varias convencoes e estilos tipogréaficos para indicar
o tipo de conteudo:

» Paragrafos com balas sao usados para listar itens e para indicar opcoes.
1 Paragrafos numerados indicam etapas processuais.

NOTA: As notas fornecem informacdes adicionais sobre um assunto.

~ 1

7~~avisos fornecem informacdes sobre acdes que podem
prejudicar vocé ou seu dispositivo.



Rétulos de produtos, rotulos de campo, op¢des de campo, etc. sédo do tipo negrito.
Por exemplo:

Selecione UDP para usar o Protocolo de Datagrama do Usuério.

Um cliqgue do mouse na Interface Grafica do Usuario (GUI) é denotado por um
suporte de angulo reto ( > ). Por exemplo:

Clique em Configuragdes > Configuragdes avancadas.

significa que vocé deve clicar em Configuracbes na GUI e, em seguida,
configuracdes avancadas.

Um tracado-chave é denotado por suportes quadrados e texto maiusculo. Por exemplo:

Pressione [ENTER] para continuar.

Suporte ao cliente

Para obter assisténcia técnica ou outros problemas de suporte ao cliente, consulte
seu representante da Hitron.

Detalhes de login padrao

O endereco IP padréo e as credenciais de login do HI3120 séo as seguintes.

Tabela 1: Credenciais padrao

Endereco IP 192.168.0.1

Usuério CLARO_XXXXXX XXXXXX = 6 ultimos digitos do Endereco MAC

Senha XXXXXXXXXXXX XXXXXXXXXXXX = Enderegco MAC completo
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Guia do Usuario - HI3120

Introducao

Este capitulo apresenta o HI3120 e sua GUI (Interface Grafica do Usuario).

1.1 Visao geral do HI3120/CHITA

Seu HI3120 é um cable modem DOCSIS, roteador, adaptador multimidia
embarcado(eMTA) e ponto de acesso sem fio que permite conectar seu Ethernet a
cabo, dispositivos sem fio e telefones uns aos outros e a Internet através da conexao
a cabo.

Figura 1: Visao geral do aplicativo
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1.1.1 Principais caracteristicas
O HI3120 fornece:

» Conformidade DOCSIS/EuroDOCSIS 3.0

Versao 1.1 09/20109. © 2019 Hitron



Guia do Usuario - HI3120

IEEE 802.11ac WiFi ponto de acesso 3x3 antenas internas MIMO de banda dupla

Conexao de rede local através de quatro portas Ethernet de 10/1000/1000 Mbps
Duas portas telefénicas analdgicas FXS usando SIP ou MGCP

Porta de host USB 2.0

Qualidade do Servi¢o (QoS) para o melhor desempenho de video e dados
LEDs externos exibindo claramente dispositivo e rede status

Controle completo do operador via arquivo de configuracdo e SNMP

TR-069 e HNAP prontos para facil configuracdo e gerenciamento remoto

Seguranca sem fio: criptografia WEP, WPA-PSK e WPA2-PSK, botdo de
pressao (Wifi Protected Setup) e configuracéo PIN, filtragem MAC

Configuragdes de backup e restauracao

Interface de configuracéo segura, acessivel pelo navegador Da Web

Versao 1.1 09/20109. © 2019 Hitron
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1.2 Conexodes de hardware

Esta secdo descreve as portas e botdes fisicos do HI3120.

Figura 2: Conexdes de hardware
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Tabela 2: Conexdes de hardware

Wps

Usb

Pressione este botdo para iniciar o procedimento
PBC (Push-Button Configuration, configuragdo de
bot&o de configuragéo de botéo protegido pelo WiFi).

Pressione o botdo PBC em seus clientes sem fio na area
de cobertura dentro de dois minutos para permitir que
eles se juntem a rede sem fio.

O LED WPS exibe o status de conexdo de
configuragéo protegida pelo WiFi da seguinte
forma:
» Bicolor, piscando: a conexao WPS esta
processando.

» Verde, estavel: a conexao WPS foi bem
sucedida.

» Vermelho, estavel: a conexdao WPS falhou ou
ocorreu um erro.

» Off: WPS nio esta ativo.

Consulte WPS para obter mais informacdes.

O HI3120 fornece uma porta de host USB 2.0,
permitindo que vocé conecte discos flash USB para
montagem e compartilhamento através das interfaces
LAN através do protocolo Samba (bairro de rede).

O HI3120 suporta os seguintes sistemas de arquivos
Windows:

» FAT16
» FAT32
» Ntfs

v~

db dispositivos USB n&o devem drenar
mais de 500mA da porta USB. Os
dispositivos USB que requerem mais de
500mA devem ser fornecidos com suas
proprias fontes de energia.

Linha

Use essas portas para conectar seus telefones
analdégicos para servicos VolP, usando cabos com
conectores RJ11.

Versao 1.1 09/20109. © 2019 Hitron
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Tabela 2: Conexdes de hardware

Reset

Use este botdo para reiniciar ou redefinir seu
HI3120 para suas configuracdes padrao de fabrica.

Para reiniciar o HI3120, pressione o botdo e segure-o
por menos de cinco segundos. O HI3120 reinicia,
usando as configuragdes existentes.

Para reiniciar o HI3120, pressione o botdo e segure-o
por mais de dez segundos. Todas as configuracdes
configuradas pelo usuario sdo excluidas e o HI3120 é
reiniciado usando suas configuracbes padrédo de
fabrica.

LAN1
LAN2
LAN3
LAN4
Cabo

Use essas portas para conectar seus computadores e
outros dispositivos de rede, usando cabos Ethernet de
categoria 5 ou 6 com conectores RJ45.

Use isso para se conectar a Internet através de um
cabo RF tipo F.

Versao 1.1 09/20109. © 2019 Hitron
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Tabela 2: Conexdes de hardware

Energia Use a porta POWER para conectar ao adaptador de
energia 12v/2.5A (30W) que veio com o seu HI3120.
Use o interruptor POWER para ligar ou desligar o HI3120.

O LED POWER exibe o status de energia da seguinte forma:
» Verde, estavel: a poténcia da HI3120 esta desligada.

» Desligado: a energia da HI3120 esta desligada.

dl» " NUNCA use outro adaptador de
energia com o seu HI3120. Fazer isso
pode prejudicar sua HI3120.

Figura 3: Adaptador de energia

13
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1.3 Leds

Esta secéo descreve os LEDs (luzes) da HI13120.

Figura 4: LEDs

Versao 1.1 09/20109. © 2019 Hitron
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Indica se o produto esta energizado.

POWER Verde-Aceso O modem esta ligado.
Desligado Sem fonte de alimentag&o.
Indica 0 estado da conexdo do produto a internet para que seja
possivel a transmissédo de dados no sentido da rede da operadora
para o terminal (Trafego Downstream).
Verde-Piscando Procurando canal downstream.

o Ambar-Aceso Erg;qrtlj;;\cia de download sincronizada. (Apenas
Verde-Aceso Frequéncia de download sincronizada. (bonding)
Verde-Aceso DOCSIS3.1 OFDM
Desligado A inicializacdo néo foi iniciada ou falhou.

Indica o estado da conexdao do produto a internet para que seja
possivel a transmissédo de dados no sentido do terminal para a rede
da operadora (Trafego Upstream).

Verde-Piscando Procurando canal upstream.

US Ambar-Aceso E;?]illj)énda de upload sincronizada. (Apenas 1
Verde-Aceso Frequéncia de upload sincronizada. (bonding)
Verde-Aceso DOCSIS3.1
Desligado A inicializacéo nao foi iniciada ou falhou.

Indica se o produto esta ou ndo conectado a internet.

ONLINE Verde- Piscando SPEr}(r)\i:izzzt-) de registro na empresa prestadora de

Verde-Aceso Servico de internet disponivel.

Desligado A inicializacdo nao foi iniciada ou falhou.

Indica se o cabo esta conectado a porta Ethernet.
ETHERNET | Verde-Piscando Ethernet ativada.

Desligado Ethernet desativada.

Indica o estado e se ha trafego de dados na rede sem fio de 2.4GHz
2.4GHz  /|€5GHz.

SGHz A rede WiFi de 2.4GHz / 5GHz esta ativa e esta

Verde-Piscando

recebendo ou enviando dados.

Versao 1.1 09/20109.
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A rede WiFi de 2.4GHz / 5GHz esta ativa, mas

Verde-Aceso - , N
nao ha transmissao de dados.

Desligado Rede desligada.
Indica se a linha telef6nica estéa registrada e se o telefone esta ou nao
em uso.
TEL 1/ TEL | Verde-Piscando A linha de telefone estd em uso.
2 Verde-Aceso O servigo de telefone esta disponivel.
Desligado O servico de telefone nao esta disponivel.

Botdo WPS que permitira que o usuario se conecte de maneira
segura e facil ao Wi-FlI.

Verde-Piscando Esté procurando um dispositivo WPS.

Um dispositivo WPS foi encontrado e a conexao
foi bem-sucedida.

Desligado A funcionalidade WPS esta desativada.

WPS
Verde-Aceso

NOTA: Para obter informacdes sobre o comportamento dos LEDs do botdo WPS
e POWER, consulte a Tabela 2.

1.4 Configuracao de endereco IP

Antes de entrar na GUI do HI3120, o endereco IP do seu computador deve estar
na mesma sub-rede que o HI3120. Isso permite que seu computador se
comunique com o HI3120.

NOTA: Consulte enderecos IP e Subnets para formacdo em segundo plano.

Se o computador estiver configurado para obter um endereco IP automaticamente
ou se vocé nao tiver certeza, tente fazer login no HI3120 (consulte visdo geral da
GUI).

» Se atela de login for exibida, o computador ja esta configurado corretamente.

» Se a tela de login ndo for exibida, o computador ndo serd configurado
corretamente.
Siga o procedimento na Configuragdo manual de enderecos IP e defina seu
computador para obter um endereco IP automaticamente. Tente registrar in
novamente. Se vocé nao puder fazer login, siga novamente o procedimento
de configuragéo de endereco IP manual e defina um endereco IP especifico
conforme mostrado. Tente fazer login de novo.

Versao 1.1 09/20109. © 2019 Hitron
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NOTA: Se vocé ainda nao puder ver a tela de login, as configuracdes ip do seu
HI3120 podem ter sido alteradas de seus padrdes. Se vocé n&do conhece o
novo enderego da HI3120, vocé deve devolvé-lo aos padrbes de fabrica.
Consulte  Redefinindo o HI3120. Tenha em mente que todas as

configurac@es configuradas pelo usuério séo perdidas.

Versao 1.1 09/20109. © 2019 Hitron
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1.4.1 Configuracdo manual do endereco IP

Por padrdo, o endereco IP local do seu HI3120 é 192.168.0.1. Se o seu HI3120
estiver usando o endereco IP padrdo, vocé deve definir o endereco IP do seu
computador entre 192.168.0.2 e 192.168.0.254.

Tome as seguintes etapas para configurar manualmente o endereco IP do seu
computador para se conectar ao HI3120:

NOTA: Este exemplo usa o Windows XP; o procedimento para o seu sistema
operacional pode ser diferente.

1 cClique em Iniciar, em seguida, clique em Painel de Controle.
2 Na janela que exibe, clique duas vezes em Conexdes de Rede.

3 Clique com o botao direito da sua conexao de rede (geralmente conex&o local) e

cligue em
Propriedades.

4 Na guia Geral Esta conex&o usa a seguinte lista de itens, role para baixo
e selecione Protocolo da Internet (TCP/IP). Clique em Propriedades.

5 Vocé pode obter um endereco IP automaticamente ou especificar um
manualmente:

» Se sua rede tiver um servidor DHCP ativo, selecione Obter um
endereco IP automaticamente.

» Se sua rede nao tiver um servidor DHCP ativo, selecione Usar o seguinte
endereco IP. No campo de enderecos IP, digite um valor entre
192.168.0.2 e 192.168.0.254 (padrédo). No campo da mascara Sub-rede,
digite 255.255.255.0 (padrédo).

NOTA: Se o seu HI3120 nao estiver usando o endereco IP padréo, digite um endereco
IP e uma mascara de sub-rede que coloque seu computador na mesma sub-
rede que o HI3120.

6 Cligue em OK. A janela Protocolo da Internet (TCP/IP) fecha. Na janela
Propriedades de Conexao da Area Local, cliqgue em OK.

Seu computador agora obtém um endereco IP do HI3120 ou usa o endereco IP
especificado e pode se comunicar com o HI3120.

18
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1.5 Login no HI3120

Tome as seguintes medidas para fazer login na GUI da HI3120.

NOTA: Vocé pode fazer login na GUI da HI3120 através da interface sem fio. No
entanto, é fortemente recomendavel que vocé configure o HI3120 através de
uma conexao com fio na LAN.

1 Abra uma janela do navegador.

2 Digite o endereco IP da HI3120 (padrdo 192.168.0.1) na barra de URL. A tela de
Login.

Figura 5: Login

HI312@ CONECTE-SE Claro-

Nome do usuario

nsira nome de usuario

Senha

Digite a senha

[] Lembrar de mim neste dispositivo

3 Digite 0 Nome de Usuério e Senha. O nome de usuério de login padrdo é
admin, e a senha padrdo € administrador .

NOTA: O nome de usuario e a senha sdo sensiveis a casos; "administrador" ndo é o
mesmo que "Administrador".

4 Clique em Login. A tela de informac6es do sistema é exibida (consulte
a tela de informacdes do sistema).

19
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1.6 Visao geral do GUI

Esta secéo descreve a GUI da HI3120.

Figura 6: Visao geral da GUI

CIarc':’- Status Basico Wi-Fi Admin Seguranga Avancado MTA Portugues L CLARO 07

Status

Este menu mostra o status do dispositivo
Visdo Geral Informacéo do sistema  Provisionamento DOCSIS  DOCSIS WAN  WI-FI DOCSIS Evento

Visao Geral

Este menu exibe informacdes importantes do dispositive

Visao geral do sistema

Versdo de hardware 1A

Versdo do software 7.1.1.2.4b6

Numero de série do gateway 251208048041

Hora do sistema 2021-03-23 16:58:47

Tempo de atividade LAN 013 days 22h:50m:59s

Tempo de atividads WAN 013 days 21h:56m:16s

Endereco IP da WAN 177.80.71.108,2804:14d:7890::544

WAN DNS 200.189.80.126,200.189.80. 113

Visao geral Wi-Fi
381D de transmissao Ativado

HITRON2GHZ EEDTS mode de Seguranca WPA/WPAZ-AES
Chave de seguranca nagae@321
381D de transmissao Ativado

HITRON2GHZ EEDTHD mode de Seguranca WPA/WPAZ-AES
Chave de seguranca nagae@321

Versao 1.1 09/20109. © 2019 Hitron
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Tabela 4: Viséo geral da GUI

Barra de Use esta secao para passar de uma parte da GUI para outra.
Navegacao
Priméria
Barra de Use esta secao para mover de uma tela relacionada para
Navegacao outra.
Secundaria
Janela Principal Use esta secao para ler informacdes sobre a
configuragéo do seu HI3120 e fazer alteracdes de
configuracao.

1.7 Redefinindo o HI3120

Quando vocé redefine o HI3120 para seus padrbes de fabrica, todas as
configuragdes configuradas pelo usuario sdo perdidas e o HI3120 é devolvido ao seu
estado de configuracao inicial.

Para redefinir o HI3120, cligue em Administrador > Reset do dispositivo. Na
tela que € exibida, clique no botdo Redefinir de fabrica.

O HI3120 desliga e liga novamente, usando suas configuracdes padrao de fabrica.
NOTA: Dependendo da configuracéo anterior do seu HI3120, vocé pode precisar

reconfigurar as configuracbes ip do seu computador; consulte
configuracéo de endereco IP.

Versao 1.1 09/20109. © 2019 Hitron
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Status

Este capitulo descreve as telas que exibem quando vocé clicar em Status na barra
de ferramentas. Ele contém as seguintes secdes:

Viséo geral do status
Informacdes do sistema
Provisionamento DOCSIS
DOCSIS WAN

Eventos DOCSIS

Status Wi-Fi

MTA

> v v v v v »

2.1 Visao geral do status

Esta secéo descreve alguns dos conceitos relacionados as telas status.

2.1.1 Docsis

A Especificacdo de Interface de Servico de Dados sobre Cabo (DOCSIS) € uma norma
de telecomunicacdes que define a prestacdo de servicos de dados) acesso a Internet)
em uma rede tradicional de TV a cabo (CATV).

Seu HI3120 suporta docsis verséo 3.0.

Versao 1.1 09/20109. © 2019 Hitron
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2.1.2 Enderecos IP e Sub-redes

Todos os computadores da Internet devem ter um enderecgo IP (Internet Protocol)
exclusivo. O endereco IP funciona muito parecido com um endereco de rua, na qual
identifica um local especifico para o qual as informacdes sao transmitidas. Nenhum
computador em uma rede pode ter o mesmo endereco IP.

2.1.2.1 Formato de endereco IP

Os enderecos IP consistem em quatro octetos (valores numéricos de 8 bits) e
geralmente séo representados em notacao decimal, por exemplo 192.168.1.1. Em
notacdo decimal, isso significa que cada octeto tem um valor minimo de 0 e um
maximo valor de 255.

Um endereco IP carrega duas informacgdes basicas: o "numero de rede" (o endereco
da rede como um todo, analogo a um nome de rua) e o "Host ID" (analogo a um
numero de casa) que identifica o computador especifico (ou outro dispositivo
network).

2.1.2.2 Atribuicao de endereco IP
Os enderecos IP podem vir de trés lugares:

» A Agéncia de Numeros Atribuidos a Internet (IANA)
» Seu provedor de servicos de Internet
» Vocé (ou seus dispositivos de rede)

O IANA é responsavel pela alocacédo de enderecos IP em escala global e seu ISP
atribui enderecos IP a seus clientes. Vocé nunca deve tentar definir seus préprios
enderecos IP em uma rede publica, mas vocé é livre para fazé-lo em uma rede
privada.

No caso da HI3120:
» A rede publica (Wide Area Network ou WAN) é o link entre o conector de cabo

e seu Provedor de Servicos de Internet. O endereco IP do seu HI3120 nesta
rede é atribuido pelo seu provedor de servicos.
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» A rede privada € a sua Rede de Area Local (LAN) e Rede de Area Local Sem
Fio (WLAN), se habilitada. Vocé é livre para atribuir enderecos IP a
computadores na LAN e WLAN manualmente, ou para permitir que o HI3120
os atribua automaticamente via DHCP (Dynamic Host ConfigurationProtocol).
A IANA reservou os seguintes blocos de enderecos IP para serem usados
apenas para redes privadas:

Tabela 5: Faixas privadas de enderegos IP

De... ... Para
172.16.0.0 172.31.255.255
192.168.0.0 192.168.255.255

Se vocé atribuir enderecos manualmente, eles devem estar dentro da sub-rede
LAN da HI3120.

2.1.2.3 Sub-redes

Uma sub-rede €, como 0 nome sugere, uma secao separada de uma rede, distinta da
rede principal da qual faz parte. Uma sub-rede pode conter todos computadores em
um escritorio local corporativo, por exemplo, enquanto a rede principal inclui varios
escritorios.

Para definir a extensdo de uma sub-rede e diferencid-la darede principal,
€ usada uma mascara de sub-rede. Esta "mascara” a parte do endereco IP
gue se refere a rede principal, deixando a parte do endereco IP que se refere a
sub-rede.

Cada mascara de sub-rede tem 32 bits (digitos binarios), assim como cada endereco
IP:

» Um valor binario de 1 na méascara de sub-rede indica que obit correspondente no
endereco IP faz parte da redeprincipal.

» Um valor binario de 0 na mascara de sub-rede indica que o bit correspondente
no endereco IP faz parte da sub-rede.

Por exemplo, a tabela a seguir mostra o endereco IP de um computador
(192.168.1.1) expresso em decimal e binario (cada célula na tabela indica um
octeto):

Tabela 6: Endereco IP: Decimal e Binario
192 168 0 1

11000000 10101000 00000000 00000001
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A tabela a seguir mostra uma mascara de sub-rede que "mascara"” os primeiros vinte
e quatro bits do endereco IP, tanto em sua notacdo decimal quanto binaria.

Tabela 7: Mascara de Sub-rede: Decimal e Binario
255 255 255 0

11111111 11111111 11111111 00000000

Isso mostra que nesta sub-rede, os trés primeiros octetos (192.168.1, no exemplo
endereco IP) definem a rede principal, e o octeto final (1, no exemplo endereco IP)
define o endereco do computador na sub-rede.

As notacfes decimais e binarias dao as duas formas comuns de escrever uma
mascara de sub-rede:

» Decimal: a mascara de sub-rede é escrita da mesma forma que o endereco IP:
255.255.255.0, por exemplo.

» Binario: a mascara de sub-rede é indicada apds o endereco IP (precedido por
uma barra dianteira), especificando o numero de digitos binarios que ele
mascara. A mascara de sub-rede 255.255.255.0 mascara 0s primeiros vinte e
guatro bits do endereco IP, por isso seria escrito como follows: 192.168.1.1/24.

2.1.3 DHCP

O Dynamic Host Configuration Protocol, ou DHCP, define o processo pelo qual os
enderecos IP podem ser atribuidos a computadores e outros dispositivos de rede
automaticamente, a partir de outro dispositivo na rede. Este dispositivo € conhecido
como um servidor DHCP e fornece redes adicionais a todos os dispositivos cliente
DHCP.

Para receber um endereco IP via DHCP, um computador deve primeiro solicitar um do
servidor DHCP (esta é uma solicitacdo de transmissdo, o que significa que ele é
enviado para toda a rede, em vez de apenas um endereco IP). O servidor DHCP ouve
as solicitacfes e responde atribuindo um endereco IP ao computador que o solicitou.

Se um computador ndo estiver configurado para solicitar um endereco IP via DHCP,
vocé deve configurar um endereco IP manualmente se quiser acessar outros
computadores e dispositivos na rede. Consulte configuracdo de endereco IP para
obter mais informacdes.

Por padrao, o HI3120 é um cliente DHCP na WAN (a conexdo CATV). Ele transmite
um endereco IP pela rede de tv a cabo e recebe um do provedor de servigos. Por
padrdo, o HI3120 é um servidor DHCP na LAN; ele fornece enderecos IP para
computadores na LAN que os solicitam.
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2.1.4 Locacéo DHCP

"Locacdo DHCP" refere-se ao periodo de tempo para o qual um servidor DHCP
permite que um cliente DHCP use um endereco IP. Normalmente, um cliente DHCP
solicitara uma renovacédo de locacdo DHCP antes do fim do tempo de locacao, e
pode continuar a usar o endereco IP para um periodo adicional. No entanto, se o
cliente ndo solicitar uma renovacdo, o servidor DHCP deixa de permitir que o
cliente use o endereco IP.

Isso é feito para evitar que os enderecos IP sejam usados por computadores
gue nao os requerem mais, uma vez que o pool de enderecos IP disponiveis € finito.

2.1.5 Enderecos MAC

Cada dispositivo de rede possui um endereco MAC (Media Access Control, controle de
acesso de midia). Este é um cédigo alfanumérico Unico, dado ao dispositivo na fabrica,
gue na maioria dos casos nao pode ser alterado (embora alguns dispositivos sejam
capazes de "falsificacdo MAC", onde se passam pelo endereco MAC de outro
dispositivo).

Os enderecos MAC sao a maneira mais confiavel de identificar dispositivos de rede,
uma vez que os enderecos IP tendem a mudar ao longo do tempo (seja
manualmente alterado ou atualizado via DHCP).

Cada endereco MAC é exibido como seis grupos de dois digitos hexadecimais
separados por coélons (ou, ocasionalmente, tracos) por exemplo
00:AA:FF:1A:B5:74.

NOTA: Cada grupo de dois digitos hexadecimais é conhecido como um
"octeto", uma vez que representa oito bits.

Tenha em mente que um endereco MAC nédo representa precisamente um
computador em sua rede (ou em outro lugar), ele representa um dispositivo de rede,
gue pode ser parte de um computador (ou outro dispositivo). Por exemplo, se um
unico computador tiver uma placa Ethernet (para se conectar ao seu HI3120 através
de uma das portas LAN) e também tiver uma placa sem fio (para se conectar ao
seu HI3120 através da interface sem fio), os enderecos MAC das duas placas serdo
diferentes. No caso do HI3120, cada médulo interno (modem de cabo module,
modulo Ethernet, médulo sem fio, etc.) possui seu proprio endereco MAC
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2.1.6 Modo de roteamento

Quando seu HI3120 estd no modo de roteamento, ele age como um gateway para
computadores na LAN acessarem a Internet. O provedor de servigos atribui um
endereco IP ao HI3120 na WAN, e todo o trafego para computadores LAN é enviado
para esse endereco IP. O HI3120 atribui enderecos IP privado aos computadores
LAN (quando o DHCP esta ativo), e transmite o trafego relevante para cada endereco
IP privado.

NOTA: Quando o DHCP néo estiver ativo no modo HI3120 no modo de roteamento,
cada computador na LAN deve receber um endereco IP na sub-rede
manualmente.

Quando o HI3120 ndo estd no modo de roteamento, o provedor de servi¢os atribui
um endereco IP a cada computador conectado diretamente ao HI3120. O HI3120 nao
realiza nenhuma operacéo de roteamento, e o trafego flui entre os computadores e
o provedor de servigos.

O modo de roteamento ndo é configuravel pelo usuario; ele é especificado pelo
provedor de servigos no arquivo de configuracéo do HI3120.

2.1.7 Arquivos de configuracao

O arquivo de configuracéo (ou config) da HI3120 é um documento que o HI3120 obtém
automaticamente pela Internet a partir do servidor do provedor de servigcos, que
especifica as configuracbes que o HI3120 deve usar. Ele contém uma variedade de
configuragcbes que nado estdo presentes na Interface grafica de usuario (GUI)
configuravel pelo usuario e podem ser especificadas apenas pelo servico do provedor.

2.1.8 Transmissdes downstream e upstream

Os termos "downstream" e "upstream" referem-se aos fluxos de trafego de dados e
indicam a direcdo em que o trafego esté viajando. "Downstream"” refere-se ao trafego
do provedor de servigos para o HI3120, e "upstream" refere-se ao trafego da HI3120
para o provedor de servico.

2.1.9 Frequéncias de cabos

Assim como as transmissdes de radio, as transmissfes de dados sobre a rede de
cabos devem existir em diferentes frequéncias, a fim de evitar interferéncias entre
0s sinais.

A faixa de trafego de dados é separada da banda de TV, e cada canal data é
separado de outros canais de dados.
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2.1.10 Modulacao

As transmissdes sobre a rede de cabos sdo baseadas em uma forma de onda
periddica de alta frequéncia conhecida como "onda portadora”. Esta onda portadora
€ assim chamada porque "carrega" o sinal de dados. O sinal de dados em si é definido
por variagbes na onda portadora. O processo de variar a onda portadora (a fim de
transportar sinal de dados

informacao) é conhecida como "modulagéo”. O sinal de dados é, portanto, conhecido
como "sinal modulador”.

As transmissdes de cabo utilizam uma variedade de métodos para realizar a
modulacdo (e a "decodificacdo” do sinal recebido, ou "demodulacdo”). Os
meétodos de modulacédo definidos no DOCSIS 3 sé&o os seguintes:

» QPSK: Chave de fase de quadratura
» QAM: Modulacdo de Amplitude de Quadratura
» QAM TCM : Modulacéo da amplitude de quadratura de trellis

Em muitos casos, um numero precede o tipo de modulacéo (por exemplo 16 QAM).
Este numero refere-se a complexidade da modulacdo. Quanto maior o numero,
mais dados podem ser codificados em cada simbolo.

NOTA: Em sinais modulados, cada caractere modulado distinto (por exemplo, cada
tom audivel produzido por um modem para transmissao sobre linhas
telefénicas) € conhecido como um simbolo.

Uma vez que mais informacdes podem ser representadas por um unico caractere, um
namero alto seu indica uma taxa de transferéncia de dados mais alta.

2.1.11 TDMA, FDMA e SCDMA

O Time Division Multiple Access (TDMA), Frequency Division Multiple Access (FDMA)
e Synchronous Code Division Multiple Access (SCDMA) sdo métodos de acesso ao
canal que permitem que varios usuarios compartilhem o mesmo canal de frequéncia.

» O TDMA permite que varios usuarios compartihem o mesmo canal de
frequéncia dividindo transmissfes por tempo. Cada usuario € alocado uma
série de faixas horarias e transmite durante esses horarios.

» O FDMA permite que varios usuarios compartihem o mesmo canal de
frequéncia atribuindo uma faixa de frequéncia dentro do canal existente a cada
usuario.
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» O SCDMA permite que varios usuarios compartihnem o mesmo canal de
frequéncia, atribuindo um cédigo ortogonal exclusivo a cada usuério.

2.2 Informacdes do sistema

Use esta tela para ver a formacao geral sobre o hardware do seu HI3120, seu
software e sua conexdo com a Internet.

Cligue em Status>Informagdes do sistema. O visor de tela a
sequir.

Figura 7: Status: Informacgdes do sistema

1
Claro~ Status Basico Wi-Fi Admin Seguranca Avancado MTA Portugues L1 CLARO_07

Status

Este menu mostra o status do dispositivo
Visdo Geral Informac&o do sistema  Provisionamento DOCSIS  DOCSIS WAN ~ WI-FI  DOCSIS Evento

Informacao do sistema

Este menu exibe informactes gerais do dispositivo

Versdo de hardware 1A Endereco [P da WAN 191.186.110.20.2804:14d:10::7
Versao do software 7.1.1.2.5b1 WAN recebendo 228.75G Bytes
P;I:;nyero de série do gat 351208072639 Envio de WAN 47535 Bytes

Endereco IP da LAN priv 197 168.0 1124

Endereco MAC HFC 90:AAC3:07:33:00 ada
Hora do sistema 2021-04-09 15:13:28 Recepcao LAN 467.83M Bytes
UTC-03: 00 Tarra Mova, Groenlandia, Brasil Lest Envio de LAN 575.61M Bytes

Fuso horario
e

Tempo de atividade WA

Tempo de atividade LAN 007 days 22h-59m-22s N 000 days 00h-06m:29s

A tabela a seguir descreve os roétulos nesta tela.

Tabela 8: Status: Informacgdes do sistema

Versdo de hardware Isso exibe o nimero da versdo do hardware
fisico do HI3120.

Verséo de software Isso exibe o numero da versdo do software que controla
0 HI3120.
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Numero de série do Isso exibe um numero que identifica
Gateway exclusivamente o dispositivo.
Endereco MAC HFC Isso exibe o endereco MAC (Media Access Control,

controle de acesso de midia) do médulo HFC (Hybrid-
Fiber Coax) da HI3120. Este €& o moddulo que se
conecta a Internet através da conexdo CATV.

Tempo do sistema Isso exibe a data e a hora atuais.

Tempo de up do sistema | Isso mostra a quantidade de tempo que se passou
desde que o HI3120 foi reiniciado pela Gltima vez.

WAN IP Isso exibe o endereco IP WAN da HI3120. Este
endereco IP é automaticamente atribuido ao HI3120

Wan Recebendo Isso exibe a quantidade de dados recebidos sobre a
conexdao WAN desde que o dispositivo foi iniciado pela ultima
vez.

Wan Envio Isso exibe a quantidade de dados transmitidos sobre

a conexdo WAN desde que o dispositivo foi iniciado
pela dltima vez.
Sub-rede privada LAN Isso exibe as informacdes ip da sub-rede LAN da HI3120.

IPv4

Recebimento de LAN Isso exibe a quantidade de dados recebidos sobre a
conexdo LAN desde que o dispositivo foi iniciado pela
ultima vez.

Lan Enviando Isso exibe a quantidade de dados transmitidos sobre a
conexdo LAN desde que o dispositivo foi iniciado pela
ultima vez.

2.3 Provisionamento DOCSIS

Esta tela exibe os passos dados com sucesso para se conectar a Internet pela
Conexdao de cabo.

Use esta tela para fins de solugcéo de problemas para garantir que o HI3120 tenha se
conectado com sucesso a Internet; se ocorreu um erro, vocé pode identificar o estagio
em que a falha ocorreu. Cligue em Status > Provisionamento DOCSIS. A tela a
seqguir é exibida.

30
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Figura 8: Status: Provisionamento DOCSIS

Clard~  Status Basico Wi-Fi Admin Seguranga Avangado MTA

Status

Este menu mostra o status do dispositivo
Visdo Geral Informacdo do sistema  Provisionamento DOCSIS  DOCSIS WAN
Status de provisionamento DOCSIS
Este menu exibe o status de conectividade do modem e seu estado de inicializacéo
HW init
encontrar Downstream
classificacdo
DHCP
Hora do dia
Download modem Config File
Registro
EAE status

BFI status

Para cada etapa:

WI-FI  DOCSIS Evento

Sucesso
Sucesso
Sucesso
Sucesso
Sucesso
Sucesso
Sucesso
Desabilitado

AUTH:inicio, TEK:inicio

Portugues

2 CLARO_OT7...

» O processo € exibido quando o HI3120 esta tentando completar uma etapa de

conexao.

» O sucesso €é exibido quando o HI3120 completou uma etapa de conexao.

» Desativar displays quando o recurso relevante tiver sido desativado.

2.4 DOCSIS WAN

Use esta tela para descobrir informacdes sobre:

» A natureza da conexdo upstream e downstream entre o HI3120 e o
dispositivo ao qual esta conectado através da interface CABLE.

» Detalhes IP da conexdo WAN da HI3120.
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Cligue em Status > DOCSIS WAN. A tela a seguir € exibida. Cligue em Status >
DOCSIS WAN. A tela a seguir é exibida.

Figura 9: Status: DOCSIS WAN

CIarc':'- Status Basico WiFi Admin Seguranga Avangado MTA Portugues = & CLARO_07 .

Status

Este menu mostra o status do dispositivo
Visdo Geral Informac&o do sistema  Provisionamento DOCSIS ~ DOCSIS WAN ~ WI-FI  DOCSIS Evento

DOCSIS WAN

Este menu exibe os pardmetros de sinal upstream e downstream

Visao geral DOCSIS

Acesso a rede Permitido

Endereco de IP 10.13.12.27

Méscara de sub-rede 255.255.192.0
Endereco |P do gateway 10.13.0.1

Tempo de concessdo de DHCP D: 06 H: 164 M: 32 5: 11

Visao geral downstream

Porta ID (Fl-rlit;uéncia Modulacio RX (dBmV) ID do canal SNR (dB) Bytes Corretos Incorretos
1 567000000 2560AM 8.599 42 40.946 0 0 0
2 573000000 2560AM 8.800 90 40.366 840160332 0 0
3 579000000 2560AM 8500 91 40.366 2707572268 0 0
4 585000000 25604M 8500 92 40.946 915597232 0 0
5 591000000 2560AM 8599 93 40946 2702540227 0 0
[ 597000000 2560AM 8.199 94 40.366 12385926420 0 0
7 603000000 2560AM 8.199 95 40946 2704519705 0 0
8 609000000 2560AM 8.199 96 40946 978862774 0 0
9 615000000 2560AM 8.000 97 40.948 2473801198 0 0

A tabela a seguir descreve os roétulos nesta tela.

Tabela 9: Status: WAN DOCSIS

Viséo geral do DOCSIS

Acesso a rede Isso mostra se o seu provedor de servigos permite ou ndo

acessar a Internet pela conexdo CABO.

» Permitido sera exibido se vocé puder acessar a
Internet.

» Negado sera exibido se vocé ndo conseguir acessar a
Internet.
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Tabela 9: Status: WAN DOCSIS (continuagéo)

Endereco IP Isso exibe o enderego IP WAN da HI3120. Este
endereco IP é automaticamente atribuido ao HI3120

Mascara de Sub-rede Isso exibe a mascara de sub-rede WAN da HI3120.

Tempo de locagédo do Isso exibe o tempo que se passa antes do término da
DHCP locacdo de enderecos IP do seu dispositivo, e um novo
endereco IP é atribuido a ele pelo servidor DHCP.

Visédo geral a jusante

NOTA: O sinal a jusante € o sinal transmitido ao HI3120.

Forcar a Use-o0 para configurar o HI3120 para usar uma
frequéncia a frequéncia especifica a jusante. Digite a frequéncia
jusante (MHz) desejada em Mega-hertz (MHz) e cliqgue em Aplicar.
Porta Isso exibe o niumero de identificacdo da porta

da conexao a jusante.

Frequéncia (Hz) Isso exibe a frequéncia real em Hertz (Hz) de cada canal
de dados a jusante ao qual o HI3120 esta conectado.

Modulacdo Isso exibe o tipo de modulac&o que cada canal a
jusante usa.
Poténcia (debmV) Isso exibe a poténcia do sinal de cada canal de dados a

jusante ao qual o HI3120 esta conectado, no decibéis
(decibéis acima/abaixo de 1 milivolt).

SNR (dB) Isso exibe a Relacédo Sinal para Ruido (SNR) de cada
canal de dados a jusante ao qual o HI3120 esta
conectado, em dB (decibéis).

Canal Isso exibe o numero de identificacdo de cada canal no
gual o sinal a jusante é transmitido.

Visao geral upstream

NOTA: O sinal a montante & o sinal transmitido do HI3120.

Forcar a Use-o para configurar o HI3120 para usar uma
frequéncia a frequéncia upstream especifica. Digite a frequéncia
jusante (MHz) desejada em Mega-hertz (MHz) e clique em Aplicar.
Porta Isso exibe o niamero de identificacdo da porta

da conexao upstream.

Frequéncia (Hz) Isso exibe a frequéncia real em Hertz (Hz) de cada canal
de dados upstream ao qual o HI3120 esta conectado.
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Tabela 9: Status: WAN DOCSIS (continuagéo)

Modulacao

Isso exibe o tipo de modulagéo que cada canal upstream
usa.

Poténcia (debmV)

Isso exibe a poténcia do sinal de cada canal de dados a
montante ao qual o HI3120 estd conectado, no
decibéis (decibéis acima/abaixo de 1 milivolt).

SNR (dB) Isso exibe a Relagdo Sinal para Ruido (SNR) de cada
canal de dados a montante ao qual o HI3120 esta
conectado, em dB (decibéis).

Canal Isso exibe o numero de identificacdo de cada canal no

gual o sinal upstream é transmitido.

2.5 Eventos DOCSIS

Use esta tela para visualizar informacdes sobre eventos locais de

atividades WAN. Cliqgue em Status > Tela DOCSIS Evento. A tela a

seguir é exibida.
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Figura 10: Status: DOCSIS Evento

1
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Status

Este menu mostra o status do dispositivo
Visdo Geral Informacéo do sistema  Provisionamento DOCSIS DOCSISWAN  WI-FI  DOCSIS Evento

DOCSIS Logs

Os logs de eventos DOCSIS sio mostrados aqui

No. Tempo Tipo Undefined = Evento
1 Tue Mar 9 18:04:25 82001200 5 RNG-RSP CCAP Commanded Power in Excess of 6 dB Below the Value Corresponding to the Top of the DRW:; CM-MAC=90:aa:¢3:07:0d:20,CM
2021 TS-MAC=00:9e:1e:58:4d:5e;CM-Q0S=1.1,CM-VER=3.1;
Thu Jan 100:01:25 - . _ - - _
2 1970 84020100 4 Missing Mandatory MDD TLV on primary DS Channel,CM-MAC=90:aa:c3:07:0d:20;CMTS-MAC=00:9e: 1e:58:4d:5e,CM-Q0S5=1.1,CM-VER=3.1;
Tue Mar 9 18:10:36 MIMO Event MIMO: Stored MIMO=-1 post cfg file MIMCO=-1,CM-MAC=90:aa:c3:07:0d:20;,CMTS-MAC=00:9e:1e:55:4d:5e;CM-Q0S=1.1,CM-VE
3 90000000 5
2021 R=3.1;
4 ;g;Mar‘J 181038 73040100 6 TLV-11 - unrecognized OID;CM-MAC=30:aa:c3:07:0d:20; CMTS-MAC=00:9e:1e:58:4d:5¢;,CM-Q0S=1.1,CM-VER=3.1;
Tue Mar 9 18:10:36 Config File Rejected due to Invalid or Unexpected TLV 11;CM-MAC=90:aa:c3:07:0d:20;CMTS-MAC=00:9e: 1e:58:4d:5¢;CM-Q0S=1.1,CM-VER=
5 68001102 3
2021 3.1
8 Tue Mar 9 18:10:38 73050400 5 REG-RSP-MP Mismatch Between Calculated Value for P1.6hi Compared to CCAP Provided Value;CM-MAC=90:aa:c3:07:0d:20;CMTS-MAC=0
2021 0-9e1e:58:4d:5e,CM-Q0S=1.1,.CM-VER=3.1;
7 Tue Mar 9 18:10:38 82001200 5 RNG-RSP CCAP Commanded Power in Excess of 6 dB Below the Value Corresponding to the Top of the DRW,;CM-MAC=90:aa:c3:07:0d:20,CM
2021 TS-MAC=00:9e:1e:58:4d:5e;CM-Q0S=1.1,CM-VER=3.1;
Tue Mar 9 18:40:17 DHCP Renew - lzase parameters ttp file-*1/250A62AE/ modified; CM-MAC=50:aa'c3:07:0d:20; CMTS-MAC=00:9& 1e:58:4d-5e;CM-Q0S5=11.C
8 68010600 6
2021 M-VER=3.1;
Tue Mar 9 19:02:01 Unicast Ranging Received Abort Response - initializing MAC;CM-MAC=90:aa:c3:07:0d:20,CMTS-MAC=00:9e:1e:58:4d:5¢;CM-Q0S=1.1,CM-V
9 82000700 3
2021 ER=3.1;
10 ;’g;Mar 918:02:01 82000200 3 No Ranging Response received - T3 time-out,CM-MAC=90:aa:c3:07:0d:20; CMTS-MAC=00:9e:1e:58:4d:5e;CM-Q0S=1.1,CM-VER=3.1;
Tue Mar 9 19:02:49 MIMO Event MIMO: Stored MIMO=-1 post cfg file MIMO=-1,CM-MAC=90:aa:c3:07:0d:20,CMTS-MAC=00:9e:1e:55:4d:5¢,CM-Q0S=1.1,CM-VE
1 2021 90000000 5 R=31-
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A tabela a seguir descreve os rétulos neste Tela.

Tabela 10: Status: DOCSIS Evento

N&o Isso exibe o numero de indice arbitrario e incremental
atribuido ao evento.

Hora Isso mostra a data e a hora em que o0 evento ocorreu.

Tipo Isso mostra a natureza do evento.

Prioridade Isso mostra a gravidade do evento.

Evento Isso exibe uma descri¢do do evento.

Claro Clique nisso para remover todos os registros de
eventos DOCSIS do sistema.

2.6 Status Wi-Fi

Use esta tela para visualizar informacdes sobre a rede sem fio da HI3120.

Clique em Status > Wi-Fi. A tela a seguir é exibida.

Figura 11: Status: Status Wi-Fi

Claro- status Basico Wi-Fi Admin Seguranca Avancado MTA Portugues 2 CLARO 07

Status

Este menu mostra o status do dispositivo

Visao Geral Informacéo do sistema

Status Wi-Fi

Este menu exibe o status Wi-Fi atual

2.4 GHz Status Wi-Fi
Status Wi-Fi (2.4 GHz)
modo Wi-fi (2.4 GHz)
Canal Wi-Fi (2 4 GHz)
5 GHz Status Wi-Fi
Status Wi-Fi (5 GHz)
modo Wi (5 GHz)
Canal Wi-Fi (5 GHz)

Visédo geral do SSID

ON
802.11 g/n Mixed

Auto(11)

ON
802.11 a/nfac Mixed

Auto(161)

SSID de transmissao

WMM(QOS)

HITRON2GHZ (T

modo de Seguranca

Chave de seguranca

Viséo geral do SSID (5 GHz)

SSID de transmissao

WMM(QOS)

HITRON2GHZ (T

modo de Seguranca

Provisionamento DOCSIS  DOCSIS WAN ~ WI-FI  DOCSIS Evento

Ativade
Ativade
WPAMPA2-AES

nagae@321

Ativade
Ativade

WPANPAZ-AES
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A tabela a seguir descreve os roétulos neste Tela.

Tabela 11: Status: Status Wi-Fi

2.4G

5G

Viséo geral basica
Modo sem fio

Canal Sem Fio

Visao geral do SSID
(SSID)

SSID de transmissao

O HI3120 opera dentro das bandas de rede 2.4Ghz e
5GHz. Use essas guias para visualizar informacoes
sobre a rede relevante.

» Cligue 2.4G para ver informagOes sobre a rede de
2.4GHz da HI3120.

» Clique em 5G para ver informacg0es sobre a rede de
5GHz da HI3120.

Os campos que exibem sdo idénticos para ambas as
redes.

Isso exibe o tipo de rede sem fio que o HI3120 esta
usando.

Isso exibe o canal sem fio no qual o
A rede sem fio da HI3120 esta transmitindo e recebendo.

Isso exibe o identificador de conjunto de servicos da rede
sem fio. Este é o nome da rede sem fio, a qual os clientes
sem fio se conectam.

» Em Servico é exibido quando a rede esté ativa.
» Desativado é exibido quando a rede nao esta ativa.

Este campo é exibido ativado quando o SSID da
rede sem fio estd sendo transmitido e é exibido
desativado quando néao esta.

Wmm

Este campo € exibido ativado quando o WiFi
MultiMedia esta ativo e é exibido desativado
guando ndo esta.

Modo de seguranca

Isso exibe o tipo de seguranca que a rede sem fio da
HI3120 esta usando atualmente.

Chave de seguranca

Isso exibe a senha da rede sem fio da HI3120.
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2.7 MTA

Use esta tela para ver informacfes gerais sobre o médulo adaptador de terminal
multimidia incorporado da HI3120.

Clique em Status > MTA. O visor de tela a seguir.

Figura 12: Status: Tela MTA

Clar(l)’- Status Basico Wi-Fi Admin Seguranga Avancado MTA Portugues = & CLARO_07 ..

MTA

Informacdes MTA

Status  Log de eventos de diagn?stico

Procedimento de Inicializacéo
Telefonia DHCP
seguranca de telefonia

Telefon?a TFTP

EEEE
i
@

Telepheny Registration Complete

Status da linha

Line1 Not Registered
Line2 Not Registered

A tabela a seguir descreve o0s rotulos neste Tela.

Tabela 12: Status: MTA
Procedimento de provisionamento de telefonia

DHCP Este campo exibe o status do servidor DHCP de
telefonia remota.

Tipo de fluxo de Isso exibe o tipo de seguranca usada para chamadas

provisionamento de voz através do HI3120.

Configuracdo TFTP Este campo exibe o status do servidor TFTP de
telefonia remota.

Registo Este campo exibe o status geral do registro de
chamada de voz.

Status de registro de linha

Linha 1 Esses campos exibem o status atual de cada telefone
Llis 2 conectado ao HI3120.

Status de chamada
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Tabela 12: Status: MTA (Continuacao)

Linha 1

Linha 2

Esses campos exibem o status atual de quaisquer
chamadas que estdo sendo realizadas nos telefones
conectados ao HI13120.
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Basico

Este capitulo descreve as telas que exibem quando vocé clica em Basico na
barra de ferramentas. Ele contém as seguintes secoes:

» Visao geral basica

» Configuracdo LAN

» Funcéo gateway

» Encaminhamento da porta
» Ativacao da porta

» DMZ

» DNS

3.1 Visao geral basica

Esta secdo descreve alguns dos conceitos relacionados as telas Basico (veja
também a visdo geral do status ).

3.1.1 O sistema de nomes de dominio

Um dominio € um local em uma rede, por exemplo, example.com. Na Internet, os
nomes de dominio sdo mapeados para os enderecos IP aos quais devem ser
encaminhados pelo DNS (Domain Name System, sistema de nomes de dominio). Isso
permite que voceé insira "www.example.com” em seu havegador e alcance o lugar
correto na Internet mesmo que o endereco IP do servidor do site tenha sido alterado.
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3.1.2 Encaminhamento de portas

O encaminhamento de porta permite que um computador em seu LAN receba
comunicagdes especificas de WAN. Normalmente, isso é usado para permitir certos
aplicativos (como jogos) através do firewall, para um computador especifico na LAN.
O encaminhamento de portas também é comumente usado para executar um servidor
HTTP publico de uma rede privada.

Vocé pode configurar uma regra de encaminhamento de porta para cada aplicativo
para o qual deseja abrir portas no firewall. Quando o HI3120 recebe trafego de entrada
da WAN com uma porta de destino que corresponde a uma regra de encaminhamento
de portas, ele encaminha o trafego para o endereco IP lan e o nimero da porta
especificado na regra de encaminhamento da porta.

NOTA: Para obter informac0Oes sobre as portas, VOCé precisa abrir para um
determinado aplicativo, consulte a documentacdo desse aplicativo.

3.1.3 Acionamento de portas

O acionamento de portas é um meio de automatizar o encaminhamento de portas. O
HI3120 verifica o trafego de saida (da LAN para o WAN) para ver se alguma das
portas de destino do trafego corresponder as especificadas nas regras de
acionamento da porta que vocé configura. Se alguma das portas corresponder,
o HI3120 abre automaticamente as portas de entrada especificadas na regra,
antecipando-se ao trafego de entrada.

3.1.4 DMz

Em rede, a Zona Desmilitarizada (DMZ) é uma parte do seu LAN que foi isolada do
resto da LAN, e aberta a WAN. O termo vem da designacédo militar para um pedaco
de territorio, geralmente localizado entre duas forcas opostas, que € isolado de ambos
e ocupado por nenhum dos dois.

3.1.5 Modo de roteamento

Quando seu HI3120 estd no modo de roteamento, ele age como um gateway para
computadores na LAN acessarem a Internet. O provedor de servigos atribui um
endereco IP ao HI3120 na WAN, e todo o trafego para computadores LAN é enviado
para esse endereco IP. O HI3120 atribui enderecos IP privados a computadores LAN
(quando o DHCP esta ativo), e transmite o trafego relevante para cada endereco IP
privado.
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NOTA: Quando o DHCP né&o estiver ativo no modo HI3120 no modo de roteamento,
cada computador na LAN deve receber um endereco IP na sub-rede do
HI3120 manualmente.

Quando o HI3120 ndo estd no modo de roteamento, o provedor de servi¢os atribui
um endereco IP a cada computador conectado diretamente ao HI3120. O HI3120 néo
realiza nenhuma operacéo de roteamento, e o trafego flui entre os computadores e
o provedor de servicos.

3.2 Configuracao LAN

Use esta tela para:

» Ver informacdes sobre a conexdo do HI3120 com o WAN

» Configure o servidor DHCP interno do HI3120

» Defina como o HI3120 atribui enderecos IP na LAN

» Veja informacgdes sobre os dispositivos de rede conectados ao HI3120 na LAN.

Clique em Basico > Configuracdo de LAN. A tela a seguir é exibida.
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Figura 13: Basico: Configuracéo da LAN

Clarc'fl Status Basico Wi-Fi Admin Seguranga Avancado MTA Porfugues~ X CLARO 07

Configuracoes basicas

Este menu mostra as configuragdes basicas do dispositivo
Configuracdo da LAN  Configuracdo da WAN  Funcao de Gateway Encaminhamento de porta  Acionamento de Porta DMZ DNS

Configuragao de LAN privada

Endereco IP da LAN privada 192.168.0.1

Méscara de sub-rede 255.255.255.0

Status do DHCP da LAN Desati'.fadn
Tempo de concessdo de DHCP 1 Semana -

IP de inicio do DHCP 192.168.0.2

IP final do DHCP 192.166.0.253

Salvar alteracbes Cancelar Help

Dispositivos conectados m

Nome de HOST Endereco de IP Endereco MAC Tipo Interface Status

A tabela a seguir descreve os rotulos nesta tela.

Tabela 13: Basico: Configuragcédo da LAN

Configuracao lan privada

Endereco IP Use este campo para definir o endereco IP do HI3120
LAN privado na LAN.

Mascara de Sub-rede Use este campo para definir a sub-rede LAN. Use
notacao decimal pontilhada (por exemplo,
255.255.255,0).

LAN DHCP Status Use este campo para configurar se o servidor DHCP
do HI3120 esté ativo ou néo.

» Para ativar o servidor DHCP, clique em Habilitar.

» Para desativar o dhcp server, cliqgue em Desativar.

43
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racao da LAN (continuagao)

Tempo de locacao

Use isso para selecionar o tempo que se passa antes
do término da locacdo de enderecos IP do seu
dispositivo, e um novo endereco IP é atribuido a ele pelo
servidor DHCP.

IP de inicio do
DHCP

Use este campo para especificar o endereco IP no qual
0 HI3120 comeca a atribuir enderecos IP a despejos na
LAN (quando o DHCP estiver ativado).

IP final do DHCP

Salvar alteracdes

Cancelar

Ajuda

Computadores Conectado

Nome do anfitrido

Endereco IP

Use este campo para especificar o endereco IP no qual
0 HI3120 para de atribuir enderecos IP a dispositivos na
LAN (quando o DHCP estiver ativado).

NOTA: Os dispositivos que solicitam enderecos IP uma
vez que o pool DHCP esteja esgotado nao
recebem um endereco IP.

Clique nisso para salvar suas alteracbes nos
campos nesta tela.

Clique nisso para retornar os campos nesta tela aos
seus ultimos valores salvos sem salvar suas
alteracoes.

Cliqgue nisso para ver informacbes sobre os
campos nesta tela.

S

Isso exibe o nome de cada dispositivo de rede
conectado na LAN.

Isso exibe o endereco IP de cada dispositivo de rede
conectado na LAN.

Endereco MAC

Isso exibe o endereco MAC (Media Access Control,
controle de acesso de midia) de cada dispositivo de
rede conectado na LAN.

Tipo Isso mostra se o endereco IP do dispositivo foi atribuido
pelo DHCP(DHCP-IP)ou auto-atribuido.

Interface Isso mostra se o dispositivo estd conectado na
LAN(Ethernet) ou no WLAN (Wireless(x),onde x denota
o modo sem fio; b, g ou n).

Status Isso é exibido Ativo quando o computador conectado

estd on-line e inativo quando o computador

conectado esta desligado.
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3.3 Funcao de gateway

Use esta tela para ativar ou desativar o gateway residencial da HI3120 e as fungbes
UPNP (Universal Plug n Play).

Desativar o recurso de gateway residencial define o aparelho apenas para usar o
modo ponte. Use este modo quando sua rede ja estiver usando outro roteador.

Cligue em Béasico>Funcao de Gateway. O visor de tela a seguir.

Figura 14: Basico: Funcao de Gateway

Claré’- Status Basico Wi-Fi Admin Seguranca Avancado MTA Portugues L1 CLAROC OF..

Configuracdes basicas

Este menu mostra as configuragdes basicas do dispositivo

Configuracdo da LAN  Configuracdo da WAN  Funcao de Gateway Encaminhamento de porta  Acionamento de Porta DMZ DNS

Capacidade
Modo Bridge Habilitado [IEEIEELT
UPNP Desativado

Salvar alteragbes Help

A tabela a seguir descreve os rétulos neste Tela.

Tabela 14: Basico: Funcdo de Gateway

UPNnP Selecione a caixa de selecédo para ativar os recursos do
Dispositivo Universal Plug n Play Internet Gateway da
HI3120 ou desmarque a caixa de selecdo para
desabilita-los.

3.4 Encaminhamento da porta

Use esta tela para configurar o encaminhamento da porta entre computadores no WAN
e computadores na LAN. Vocé pode ativar ou desativar a porta e configurar novas e
existentes regras de encaminhamento de portas.
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Cligue em Basico > Encaminhamento de porta. O visor de

tela a seguir.

Figura 15: Basico: Encami

1/
Claro- Status Basico Wi-Fi Admin Se

nhamento de porta

guranga Avancade MTA Portugues X CLARO 07

Configuracdes basicas

Este menu mostra as configuracées ba

Configuracéo da LAN  Configuracéo da WAN

sicas do dispositivo

Funcao de Gateway = Encaminhamento de porta  Acionamento de Porta DMZ  DNS

Opgcoes de encaminhamento de porta

Todas as regras de encaminhamento de porta

Regras de encaminhamento de porta

Nome da Aplicacio

Salvar alteractes Cancelar

A tabela a seguir descreve

Piblico Undefined Protocolo Endereco IP local Endereco IP remoto Status Gerir Acio

Help

os rotulos nesta tela.

Tabela 15: Basico: Encaminhamento de porta

Todas as regras de
encaminhamento de
portas

Use este campo para ligar ou desligar a porta.

» Selecionar ativado para ativar o encaminhamento da
porta.

» Selecionar desativado para desativar 0
encaminhamento da porta.

Regras de encaminhamen

to de portas

Selecione Selecione o botdo de radio de uma regra de
encaminhamento da porta antes de clicar em
Editar ou Excluir.

N&o Isso exibe o numero de identificacdo arbitraria
atribuido a regra de encaminhamento da porta.

Nome Isso exibe 0 nome arbitrario atribuido a regra quando a

criou.
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Tabela 15: Basico: Encaminhamento de porta (continuacao)

Publico

Privada

Esses campos exibem as portas as quais a regra se
aplica:
» O campo PuUblico exibe o alcance de porta de

entrada. Estas sdo as portas em que o HI3120
recebeu trafego do host originario na WAN.

» O campo Private exibe o alcance da porta para o qual 0
HI3120 encaminha o trafego para o dispositivo na LAN.

Protocolo

Endereco IP local

Este campo exibe o protocolo ou protocolos aos quais
esta regra se aplica:

» Protocolo de Controle de Transmissdo(](TCP)
» Protocolo de Datagrama do Usuario(UDP)

» Protocolo de Controle de Transmissdo €
Protocolo de Datagrama do Usuario(TCP/UDP)

encapsulamento de roteamento genérico [1(GRE)

» Encapsular o Protocolo de Seguranca (ESP)

Isso exibe o endereco IP do computador na LAN
para o qual o trafego em conformidade com as
condicdes de alcance e protocolo de porta publica é
encaminhado.

Status Use isso para ativar ou desativar a regra de
encaminhamento da porta.

» Selecione ON para ativar a regra de encaminhamento da
porta.

» Selecione OFF para desativar a regra de
encaminhamento da porta.

Adicionar Clique nisso para definir uma nova regra de
encaminhamento de portas. Consulte Adicionar ou
Editar uma regra de encaminhamento de portas para obter
informacdes na tela que exibe.

Editar Selecione o0 botdo de radio de uma regra de
encaminhamento de porta e clique nisso para fazer
alteracdes na regra. Consulte Adicionar ou Editar uma
regra de encaminhamento de portas para obter
informacdes na tela que exibe.

Excluir Selecione o0 botdo de radio de uma regra de
encaminhamento de porta e clique nisso para remover a
regra. As informagfes da regra excluida ndo podem ser
recuperadas.

Ajuda Clique nisso para ver informacbes sobre os

campos nesta tela.
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3.4.1 Adicionar ou editar uma regra de
encaminhamento de portas

» Para adicionar uma nova regra de encaminhamento de portas, clique em
Adicionar no Bésico > Encaminhamento de Porta
Tela.

» Para editar uma regra de encaminhamento de porta existente, selecione o botéao
de radio da regra no Basico
> Tela de encaminhamento de porta e clique no botdo Editar.

NOTA: Certifique-se de que habilitado esta selecionado na tela Basico>Porta

de encaminhamento para adicionar ou editar regras de encaminhamento da
porta.

A tela a seguir é exibida.

Figura 16: Basico: Adicionar/editar encaminhamento de porta

Adicione uma regra para servigos de encaminhamento de
porta pelo usuario

Aplicativo comum -SERVICES- v
MNome da Aplicacdo

Protocolo ubDP ~

Faixa de Portas
Publicas

Faixa de portas
privadas

Endereco IP local

Endereco IP remote Especifico
Status da regra “ OFF

A tabela a seguir descreve os rotulos nesta tela.
Tabela 16: Basico: Adicionar/editar encaminhamento de

portas.
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Aplicagdo Comum

Use este campo para selecionar o aplicativo para o qual
deseja criar uma regra de encaminhamento de porta, se
desejar.

Nome da aplicacao

Digite um nome para o aplicativo para o qual deseja
criar a regra.

NOTA: Este nome é arbitrdrio e nédo afeta a
funcionalidade de forma alguma.

Protocolo

Faixa de Porto Publico

Use este campo para especificar se o HI3120 deve
encaminhar o trafego através de:

» Protocolo de Controle de Transmisséo (TCP)
» Protocolo de Datagrama do Usuario (UDP)

» Protocolo de Controle de Transmissao e Protocolo
de Datagrama do Usuério(TCP/UDP)

» Encapsulamento de Roteamento Genérico (GRE)
» Protocolo de Seguranca Encapsulado (ESP)

NOTA: Em caso de duvida, deixe este campo a sua
disposicéao (TCP/UDP).

Use esses campos para especificar o alcance da porta
de entrada. Estes sdo os portos em que o HI3120
recebe trafego do host originario na WAN.

Digite o numero da porta inicial no primeiro campo e o
namero da porta final no segundo campo.

Para especificar apenas uma Unica porta, digite seu
namero em ambos 0s campos.

Faixa de Porta Privada

Use esses campos para especificar as portas
para as quais o trafego recebido deve ser
encaminhado.

Digite o numero da porta inicial no primeiro campo. O
namero de portas deve corresponder ao especificado na
Faixade Porta Puablica, de modo que 0 HI3120 completa
0 segundo campo automaticamente.

Endereco IP local

Use este campo para inserir o endereco IP do
computador na LAN para a qual deseja encaminhar o
trafego.

Aplicar Clique nisso para salvar suas alteracbes nos
campos nesta tela.
Perto Cligue nisso para retornar a tela de

encaminhamento de porta sem salvar suas
alteracbes na regra.
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3.5 Acionamento da porta

Use esta tela para configurar o acionamento da porta. Vocé pode ativar ou desativar
as portas e configurar regras de acionamento de portas novas e existentes.

Cligue em Béasico > Acionamento de porta.

Figura 17: Basico: Acionamento de portas

Claré’- Status Basico Wi-Fi Admin Seguranga Avancado MTA Portugues~ & CLARO 07..

Configuracdes basicas

Este menu mostra as configuractes basicas do dispositivo
Configuracio da LAN  Configuracio da WAN  Funcao de Gateway = Encaminhamento de porta  Acionamento de Porta DMZ DNS

Opcoes de acionamento de porta

Todas as regras de acionamento de portas Ativado

Regras de acionamento de porta

MNome da Aplicacdo Acionameanto Destino Protocolo Tempao limite (ms) Status bidirecional Status Gerir Acdo

Adicionar regra Salvar alteractes Help

A tabela a seguir descreve os rotulos nesta tela.

Tabela 17: Basico: Acionamento de portas
Todas as regras de Use este campo para ligar ou desligar a porta.
acionamento de
portas

» Selecione Habilitado para ativar o acionamento da
porta.

» Selecione Desativado para desativar a porta.
Regras de acionamento de portas

(Botao de radio) Selecione o botdo de radio de uma regra de
encaminhamento da porta antes de clicar em
Editar ou Excluir.

Nao Isso exibe o numero de identificacdo arbitraria
atribuido a regra de encaminhamento da porta.

Nome da aplicagéo Isso exibe 0 nome atribuido a regra quando a criou.

Gatilho Isso exibe a gama de portas de saida. Quando o
HI3120 detecta atividade (trdfego de saida) nessas
portas a partir de computadores na LAN, ele abre
automaticamente as portas Target.
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Tabela 17: Basico: Acionamento da porta (continuagao)

Alvo Isso exibe a gama de portas acionadas. Essas portas
séo abertas de forma automatizada quando o HI3120
detecta a atividade nas portas Trigger a partir de
computadores na LAN.

Protocolo Isso exibe o protocolo da regra de acionamento da
porta(TCP, UDP ou Both).
Tempo limite (ms) Isso exibe o tempo (em milissegundos) ap6s o HI3120

abrir as portas Target que deve fecha-las.

Status de Twoway Normalmente, uma regra de acionamento de porta
funciona para dois enderecos IP; quando uma regra é
ativada, outros IPs também poderdo usar a regra como

gatilho.
Status Use este campo para ativar ou desativararegra .
Adicionar Clique nisso para definir uma nova regra de

acionamento da porta. O acionamento da porta deve ser
primeiro definido como Habilitado. Consulte Adicionar
ou Editar uma regra de acionamento de porta para obter
informacdes na tela que exibe.

Editar Selecione o botéo de radio da regra de acionamento da
porta e cliqgue nisso para fazer alteragcbes na regra.
O acionamento da porta deve ser primeiro definido
como Habilitado. Consulte Adicionar ou Editar uma
regra de acionamento de porta para obter informagdes na
tela que exibe.

Excluir Selecione o botdo de radio de uma regra de
encaminhamento de porta e clique nisso para remover a
regra. As informacdes da regra excluida ndo podem ser
recuperadas.

Ajuda Clique nisso para ver informacbes sobre os
campos nesta tela.

3.5.1 Adicionar ou editar uma regra de
acionamento de portas

» Para adicionar uma nova regra de acionamento de porta, clique em Adicionar no
Béasico > Acionamento de porta.

» Para editar uma regra de acionamento de porta existente, selecione o botdo de
radio da regra no Basico
> Tela de acionamento de porta e clique no botdo Editar.

51

Versao 1.1 09/20109. © 2019 Hitron



Guia do Usuario - HI3120

NOTA: Certifigue-se de que habilitado esta selecionado na tela Basico >
Acionamento de portas, a fim de adicionar ou editar regras de acionamento

da porta.

A tela a seguir é exibida.

Figura 18: Basico: Adicionar/editar acionamento de porta

Adicionar / Editar Acionamento de Porta

Regras de acionamento de porta

MNome da Aplicacéo

Intervalo de portas de disparo

Intervalo de portas de dastino

Protocolo

Tempo limite (ms)

A tabela a seguir descreve os rotulos nesta tela.

Tabela 18: Basico: Adicionar/editar acionamento de porta

Nome da aplicacao

Digite um nome para o aplicativo para o qual deseja
criar a regra.

NOTA: Este nome €& arbitrario e ndo afeta a
funcionalidade de forma alguma.

Alcance da porta de
gatilho

Use esses campos para especificar as portas de gatilho.
Quando o HI3120 detecta a atividade em qualquer uma
dessas portas originarias de um computador na LAN, ela
abre automaticamente as portas alvo na expectativa de
trafego de entrada.

Digite 0 numero da porta inicial no campo first e o
namero da porta final no segundo campo.

Para especificar apenas uma Unica porta, digite seu
ndamero em ambos 0s campos.
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Tabela 18: Basico: Adicionar/editar acionamento de porta (continuagéo)

Alcance de porta alvo

Protocolo

Tempo limite(ms)

Use esses campos para especificar as portas-alvo. O
HI3120 abre essas portas na expectativa de entrada de
trafego sempre que detecta atividade em qualquer uma
das portas trigger. O trafego de entrada é
encaminhado para essas portas no computador
conectado a LAN.

Entre com o0 nimero da porta inicial no primeiro campo,
e 0 numero da porta final no segundo campo.

Para especificar apenas uma Unica porta, digite seu
ndmero em ambos 0S campos.

Use este campo para especificar se o HI3120 deve
ativar este gatilho quando detectar atividade
atraves de:

» Protocolo de Controle de Transmisséo (TCP)

» Protocolo de Datagrama do Usuario (UDP)

» Protocolo de Controle de Transmisséo e Protocolo
de Datagrama do Usuario (Ambos)

NOTA: Em caso de duvida, deixe este campo a sua
revelia (Ambos).

Digite o tempo (em milissegundos) apés o HI3120 abrir
as portas Alvo que deve fecha-las.

Aplicar Clique nisso para salvar suas alteracbes nos
campos nesta tela.
Perto Clique nisso para retornar a tela Direcionamento de

porta sem salvar suas alteracées na regra.

3.6 DMZ

Use esta tela para configurar a Zona Desmilitarizada (DMZ) da sua rede.

NOTA: Apenas um dispositivo pode estar no DMZ de cada vez.

Cliqgue em Basico>DMZ. A tela a seguir é exibida.
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Figura 19: Basico: DMZ
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Este menu mostra as configuragdes basicas do dispositivo

Configuracéo da LAN  Configuracéo da WAN

Configuragoes da DMZ

Ativar DMZ Ativado

DMZ Host 0.0.00

Salvar alteraciies Cancelar Help

Funcao de Gateway = Encaminhamento de porta  Acionamento de Poria DMZ  DNS

| Deposios conoctodo

A tabela a seguir descreve os rotulos nesta tela.

Tabela 19: Basico: DMZ

Habilitar o DMZ

Use este campo para ligar ou desligar o DMZ.
» Selecione Habilitado para ativar o DMZ.

» Selecione Desativado para desativar o DMZ.
Computadores que estavam anteriormente no DMZ
estdo agora na LAN.

Anfitrido DMZ

Digite o endereco IP do computador que deseja adicionar
ao DMZ.

Dispositivos conectados

Clique nisso para ver uma lista dos
computadores atualmente conectados ao
HI13120 na LAN.

Salvar alteracdes

Clique nisso para salvar suas alteracdes nos
campos nesta tela.

Cancelar Clique nisso para retornar 0os campos nesta tela aos
seus Uultimos valores salvos sem salvar suas
alteracoes.

Ajuda Clique nisso para ver informacdes sobre os

campos nesta tela.
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3.7 DNS

Use esta tela para configurar as configuragdes LAN DNS da HI3120, incluindo
sua mascara de sub-rede, sufixo de dominio e nome de host proxy.

Cligue em Basico>DNS. O visor de tela a seguir

Figura 20: Basico: DNS

CIarc'»’- Status Basico Wi-Fi Admin Seguranga Avancado MTA Portugues~ & CLARO_O7 ...

Configuracdes basicas

Este menu mostra as configuracdes basicas do dispositivo
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Configuracoes de DNS

Defina suas configuracées de DNS

oNS Oba P o |

DNS1 Endereco IP do DNS
DNS2 Enderego IP do DNS
Obter DNS IPvE Auto Manual

Salvar alteraches Cancelar Help
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A tabela a seguir descreve os rétulos nesteTela.

Tabela 20: Basico: DNS

Obtencéo de DNS LAN

Use-a para selecionar se deve obter informacdes de
DNS automaticamente N&o, ndo, ndo rede Sim Para
definir-para Manualmente.

» Selecione Auto Para obter informacdes de DNS
Automaticamente.

» Selecionar Manual para obter informacbes de DNS
manualmente.

LAN DNS Proxy Status

Sufixo de dominio

Nome do host proxy 1

Nome do host proxy 2

Use isso para ativar ou desativar o proxy DNS na LAN.
Quando o proxy DNS é ligado (padrdo) o servidor
DHCP fornece o endereco IP LAN da HI3120 como o
servidor DNS para resolucdo de nome.

» Selecionados Habilitado para ativar o proxy DNS.
» desativado selecionado para desativar o proxy DNS.

Use este campo para definir o dominio que vocé pode
inserir em um navegador da Web (em vez de um
endereco IP) para alcancar o HI3120 na LAN.

NOTA: E sugerido que vocé anote o sufixo de dominio
do seu dispositivo caso precise acessar a GUI
do HI3120 sem saber seu endereco IP.

Quando o DNS Obter LAN for definido como Manual,
digite os enderecos IP de até dois computadores para 0s
guais vocé deseja adicionar manualmente ao DNS.

Salvar alteracbes

Clique nisso para salvar suas alteracbes nos
campos nesta tela.

Cancelar Clique nisso para retornar 0os campos nesta tela aos
seus Uultimos valores salvos sem salvar suas
alteracoes.

Ajuda Clique nisso para ver informacbes sobre os

campos nesta tela.
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Este capitulo descreve as telas que exibem quando vocé clica em Wi-Fi na

barra de ferramentas. Ele contém as seguintes secodes:

» Visédo geral sem fio
» Configuracdes basicas sem fio
» WPS

» Controle de acesso

4.1 Visao geral sem fio

Esta secéo descreve alguns dos conceitos relacionados as telas Wi-Fi.

4.1.1 Nocoes basicas de rede sem fio
Arede semfio do seu HI3120 faz parte da Rede local de area (LAN), conhecida

como LAN Sem Fio (WLAN). O WLAN é uma rede de links de radio entre o
HI3120 e os outros computadores e dispositivos que se conectam a ele.

4.1.2 Arquitetura

A rede sem fio consiste em dois tipos de dispositivo: pontos de acesso (APS)
e clientes.

» O ponto de acesso controla a rede, fornecendo uma conexao sem fio a cada
cliente.
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» Os clientes sem fio se conectam ao ponto de acesso para receber uma
conexao sem fio a WAN e a LAN com fio.

O HI3120 é o ponto de acesso, e os computadores que vocé conecta ao HI3120 sdo
os clientes sem fio.

4.1.3 Padrdes sem fio

A forma como os dispositivos sem fio se comunicam entre si é padronizada pelo
Instituto de Engenheiros Elétricos e Eletrénicos (IEEE). Os padrbes IEEE relativos a
LANs sem fio sao identificados por sua designagcao 802.11. Existem uma variedade
de padroes WLAN, mas o HI3120 suporta o seguinte (por ordem de adocéo - de antiga
para nova - e velocidades de transferéncia de dados - de baixa a alta):

» IEEE 802.11b
» IEEE 802.11g
» IEEE 802.11n
» IEEE 802.11ac

4.1.4 Conjuntos de servicos e SSIDs

Cada rede sem fio, incluindo todos os dispositivos que a compdem, € conhecida
como service set.

NOTA: Dependendo de seus recursos e configuracdo, um unico ponto de acesso
sem fio pode controlar varios conjuntos de servicos; isso € frequentemente
feito para fornecer diferentes niveis de servigo ou seguranca para diferentes
clientes.

Cada conjunto de servicos € identificado por um service Set IDentifier (SSID). Este
€ o nome da rede. Os clientes sem fio devem conhecer o SSID para poder se
conectar ao AP. Vocé pode configurar o HI3120 para transmitir o SSID (nesse caso,
gualquer cliente que escaneia as ondas de radio pode descobrir o SSID), ou
para "ocultar" o SSID (nesse caso ndo é transmitido, e apenas usuarios que
ja conhecem o SSID podem se conectar).
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4.1.5 Seguranca sem fio

O radio é inerentemente um meio inseguro, uma vez que pode ser interceptado
por qualquer pessoa na area de cobertura com um receptor de radio. Portanto,
existem uma variedade de técnicas para controlar a autenticacdo (identificando
guem deve ser autorizado a entrar na rede) e criptografia (embaralhamento de
sinal para que apenas usuarios autenticados possam decodificar os dados
transmitidos). A sofisticacdo de cada método de seguranca varia, assim como sua
eficdcia. O HI3120 suporta os seguintes protocolos de seguranca sem fio (por ordem
de eficacia):

» WEP (Protocolo de Equivaléncia Wired): este protocolo usa uma série de

"chaves" ou strings (letras) de dados para autenticar o cliente sem fio com o
AP e criptografar dados enviados pelo link sem fio. O WEP é um protocolo
preterido, e s6 deve ser usado quando for o padrdo de seguranga suportado pelos
clientes sem fio.
O WEP fornece apenas um nivel nominal de seguranca, uma vez que existe um
software amplamente disponivel que pode quebra-lo em questdo de minutos.
Além disso, o uso do WEP limita a velocidade da rede sem fio a uma velocidade
de54MBps (velocidade de 802,119).

» WPA-PSK (WiFi Protected Access - Pré-Shared Key): O WPA foi criado para

resolver as inadequacdes do WEP. Existem dois tipos de WPA: a verséo
"enterprise” (conhecida simplesmente como WPA) requer o uso de um banco
de dados de autenticacdo central, enquanto a versdo "pessoal” (suportada
pela HI3120) permite que os usuarios autentiquem usando uma "chave pré-
compartilhada” ou senha.
Embora o WPA forneca uma boa seguranca, ele ainda € vulneravel a tentativas
de adivinhacédo de senhas de "forca bruta” (em que um invasor simplesmente
ataca o AP com solicitacdes de juncédo usando diferentes senhas), entdo para
uma seguranca ideal é aconselhavel que vocé use uma senha aleatéria de treze
caracteres ou mais, contendo nenhuma palavra "dicionario".

» WPA2-PSK: WPA2 é uma melhoria no WPA. A diferenca de primaria é que o
WPA usa o padrdo de criptografia Do Protocolo de Integridade da Chave
Temporal (TKIP) (que tem sido mostrado ter certas possiveis fraquezas),
enquanto o WPA2 usa o Padrdo Avancado de Criptografia (AES) mais forte no
modo Contador com o Protocolo de Cédigo de Autenticacdo de Mensagem de
Codificacdo de Blocos cifrados (CCMP), que recebeu o selo de aprovacéo do
governo dos EUA para comunicacdes até o nivel de seguranca do servico
secreto. Uma vez que o WPA2-PSK usa 0 mesmo mecanismo de chave pré-
compartilhado que o WPA-PSK, aplica-se a mesma ressalva contra o uso de
senhas inseguras ou simples.
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NOTA: O HI3120 pode ser configurado para usar o padrao de criptografia TKIP; no
entanto, isso limita a velocidade da rede sem fio a 54Mbps (velocidade de
802,119).

4.1.5.1 WPS

WiFi-Protected Setup (WPS) é um método padronizado de permitir que dispositivos
sem fio se juntem rapidamente e facilmente as redes sem fio, mantendo um bom
nivel de seguranca. O HI3120 fornece dois métodos de autenticacdo WPS:

» Configuracdo de botdo de botdo (PBC): quando o usuério pressiona o botdo
PBC no AP (um botéo fisico ou um botao virtual na GUI), qualquer usuario de
um cliente sem fio que suporta WPS pode pressionar o botdo PBC
correspondente no cliente dentro de dois minutes para se juntar a rede.

» Configuracdo do numero de identificacdo pessoal (PIN):todos os
dispositivos compativeis com WPS possuem um PIN (geralmente para ser
encontrado impresso em um adesivo na carcaca do dispositivo). Quando vocé
configura outro dispositivo para usar o mesmo PIN, os dois dispositivos
autenticam um com o outro.

Uma vez autenticados, os dispositivos que se juntaram a uma rede via WPS usam o
padrao de seguranca WPA2.

4.1.6 WMM

WiFi MultiMedia (WMM) € um aprimoramento de Qualidade de Servi¢co (QoS) que
permite a priorizacdo de certos tipos de dados sobre a rede wireless. O WMM
fornece quatro classificacdes de tipo de dados (em ordem prioritaria; mais alta para
a menor):

» Voz

» Video

» Melhor esforco
» Fundo

Se vocé deseja melhorar o desempenho de voz e video (em detrimento de outros
aplicativos menos sensiveis ao tempo, como navegac¢ao na Internet e transferéncias
ftp), vocé pode habilitar wmm. Vocé também pode editar os parametros WMM QoS,
mas sdo desaconselhados a fazé-lo a menos que vocé tem uma razao extremamente
boa para fazer as alteragdes.
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4.2 Configuracoes basicas Wi-Fi

Use esta tela para configurar as configuracdes basicas de 2.4GHz e 5GHz do seu
HI13120. Vocé pode ligar ou desativar os modulos sem fio, selecionar o modo sem fio
e canal para configurar as configuracdes SSID das redes sem fio.

O HI3120 tem redes sem fio separadas de 2,4 GHz e 5GHz:

» Para configurar a rede sem fio de 2.4GHz da HI3120, clique em Wi-Fi >
Configuracfes basicas, e clique na guia 2.4G. Consulte configuracdes 2.4G
para obter informacg@es na tela que exibe.

» Para configurar a rede sem fio de 5GHz da HI3120, clique em Wi-Fi >
Configuracdes basicas, e cligue na guia 5G. Consulte configuracbes 5G
para obter informacdes na tela que exibe.

4.2.1 Configuracgdes 2.4G

Use esta tela para configurar a rede sem fio de 2.4GHz da HI3120.

Clique em Wi-Fi > Configuracfes basicas, e cligue na guia 2.4G. Atelaa
seguir é exibida.
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Figura 21: Wi-Fi: Configuragfes basicas de 2.4GHz
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A tabela a seguir descreve os rotulos nesta tela. Tabela

21: Wi-Fi: Configuracdes bésicas de 2.4GHz
Configuracdes basicas

Modo sem fio Selecione o tipo de rede sem fio de 2.4GHz que
deseja usar:

» 802.11 11b Somente: usar o IEEE 802.11b
» 802.11 11g Somente: usar o IEEE 802.11g
» 802.11 11n Somente: usar o IEEE 802.11n

» 802.11 B/G/N Misto: usar IEEE 802.11b, 802.11g e
802.11n

» 802.11 G/N Misto: usar IEEE 802.11g e 802.11n

Nota: Apenas clientes sem fio que suportam o protocolo
de rede selecionado podem se conectar a rede
sem fio. Em caso de duvida, use 11B/G/N Misto
(padréo).

Largura de banda do Este campo permite configurar a largura do canal de

canal radio que o HI3120 usa para comunicar com Seus
clientes sem fio (somente IEEE 802.11n). O uso da
largura de banda completa de 40MHz pode dobrar a
velocidade de dados.

» Selecione 20 MHz para usar apenas uma banda de
20 mega-hertz.

» Selecione 20/40 MHz para usar uma banda de 40
mega-hertz quando possivel, e uma banda de 20
mega-hertz quando uma banda de 40Mhz néo
estiver disponivel.

» Selecione 40 MHz para usar apenas uma banda de
40 mega-hertz.
Canal Sem Fio Selecione o canal sem fio de 2.4GHz que deseja usar
ou selecione Auto Para que 0 HI3120 eleja o canal ideal
para usar.

NOTA: Use a configuracdo Auto, a menos que vocé
tenha uma razdo especifica para fazer o
contrario.

Configuracdes SSID
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Tabela 21: Wi-Fi: Configuracdes basicas de 2.4GHz (continuacao)

Nome da rede (SSID)

Digite 0 nome que deseja usar para este SSID. Este é
0 nome que identifica sua rede e ao qual os clientes sem
fio se conectam.

NOTA: Sugere-se que vocé altere o SSID de seu
padrao, por razdes de seguranca.

Permitir

Use este campo para ativar ou desativar o SSID.
» Selecione ON para ativar o SSID.

» Selecione OFF para desativar o SSID.

SSID de transmissao

Use este campo para tornar este SSID visivel ou
invisivel para outros dispositivos sem fio.

» Selecione ON se quiser que seu nome de rede
(SSID) seja publico. Qualquer pessoa com um
dispositivo sem fio na area de cobertura pode
descobrir o SSID e tentar se conectar a rede.

» Selecione OFF se vocé nao quiser que o HI3120
transmita o nome da rede (SSID) para todos os
dispositivos sem fio na area de cobertura. Quem
quiser se conectar a rede deve conhecer o SSID.

WMM(QoS)

Este campo exibe se as configuracbes de
Qualidade de Servico (QoS) do Wifi MultiMedia
(WMM) estdo ativadas ou desativadas neste SSID.

Salvar alteracdes

Clique nisso para salvar suas alteracbes nos
campos nesta tela.

Cancelar Clique nisso para retornar os campos nesta tela aos
seus Uultimos valores salvos sem salvar suas
alteracoes.

Ajuda Clique nisso para ver informacdes sobre os

campos nesta tela.
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4.2.2 Configuracoes 5G
Use esta tela para configurar a rede sem fio de 5GHz da HI3120.

Clique em Wi-Fi > Configura¢cfes basicas, em seguida, clique na guia 5G.
A tela a seguir é exibida.

Figura 22: Wi-Fi: Configuracdes basicas de 5GHz
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A tabela a seguir descreve 0s rotulos nesta tela.

Tabela 22: Wi-Fi: Configuracdes basicas de 5GHz

Configuracdes basicas

Modo sem fio

Largura de banda do
canal

Selecione o tipo de rede sem fio de 5GHz que deseja
usar:

» 802.11 11n 5G: usar iEEE 802.11n (5GHz)
» 802.11 11a: use iEEE 802.11a
» 802.11 a/n Misto: usar IEEE 802.11a e 802.11n

» 802.11 1lam: utilizar o IEEE 802.11ac (somente
5GHz)

» 802.11 n/E Misto: usar IEEE 802.11n e
802.11ac.

Nota: Apenas clientes sem fio que suportam o protocolo
de rede selecionado podem se conectar a rede
sem fio.

Este campo permite configurar a largura do canal de

radio que a HI3120 usa para se comunicar com seus

clientes sem fio. O uso da largura de banda completa de
40MHz pode dobrar a velocidade de dados.

» Selecione 20 MHz para usar apenas uma banda de
20 mega-hertz.

» Selecione 40 MHz para usar apenas uma banda de
40 mega-hertz.

» Selecione 80 MHz para usar apenas uma Banda 0O
mega-hertz de 80.

Dfs

Use este campo para ativar ou desativar a Selecéo
dindmica de frequéncia (DFS) na rede de 5GHz. O
DFS permite que a interferéncia entre dispositivos sem
fio seja minimizado selecionando largura de banda néo
usada.

» Selecione ON para ativar o DFS.

» Selecione OFF para desativar o Dfs.

Canal Sem Fio

68

Selecione o canal sem fio de 5GHz que deseja usar ou
selecione Auto Para qué o HI3120 selecione o canal
ideal para usar.

NOTA: Use a configuracdo Auto, a menos que vocé
tenha uma razdo especifica para fazer o
contrario.
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Tabela 22: Wi-Fi: Configuracdes basicas de 5GHz (continuacao)

WPS Enabled

Use este campo para ativar ou desativar a
Configuracdo Protegida do Wifi (WPS) na rede de
5GHz.

» Selecione ON para ativar WPS.
» Selecione OFF para desativar wps.

Consulte a tela WPS para obter mais informacoes
sobre 0 uso do WPS.

Configuragdes SSID

Nome da rede (SSID)

Permitir

SSID de transmissao

Digite o nome que deseja usar para este SSID. Este &
0 nome que identifica sua rede e ao qual os clientes sem
fio se conectam.

NOTA: Sugere-se que vocé altere o SSID de seu
padréo, por razdes de seguranca.

Use este campo para ativar ou desativar o SSID.
» Selecione ON para ativar o SSID.

» Selecione OFF para desativar o SSID.

Use este campo para tornar este SSID visivel ou
invisivel para outros dispositivos sem fio.

» Selecione ON se quiser que seu nome de rede
(SSID) seja publico. Qualquer pessoa com um
dispositivo sem fio na area de cobertura pode
descobrir o SSID e tentar se conectar a rede.

» Selecione OFF se vocé ndo quiser que o HI3120
transmita o nome da rede (SSID) para todos 0s
dispositivos sem fio na area de cobertura. Quem
quiser se conectar a rede deve conhecer o SSID.

WMM(QoS)

Este campo exibe se as configuracbes de
Qualidade de Servico (QoS) do Wifi MultiMedia
(WMM) estdo ativadas ou desativadas neste SSID.

Salvar alteracfes

Clique nisso para salvar suas alteracbes nos
campos nesta tela.

Cancelar Clique nisso para retornar os campos nesta tela aos
seus Uultimos valores salvos sem salvar suas
alteracoes.

Ajuda Clique nisso para ver informacbes sobre os

campos nesta tela.
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4.3 WPS

Use esta tela para configurar a autenticacao e criptografia das redes sem fio de
2,4 GHz e 5GHz da sua HI3120 e gerenciar a configuracao protegida por Wifi
(WPS).

NOTE: E fortemente recomendavel que vocé configure seguranca em sua rede;

caso contrario, qualquer pessoa na area de cobertura de radio pode acessar
sua rede.

Cliqgue em Wi-Fi > WPS.O visor de tela a seguir.

Figura 23: Wi-Fi: WPS

Clarc'>’~ Status Basico Wi-Fi Admin Seguranga Avangade MTA Portugues = & CLARO_07...

WI-Fi

Este menu mostra as configuracdes Wi-Fi

Configuracoes basicas  Controle de acesso  ATF

246G 5G  WPS

< Ativar WPS

Método WPS

Undefined, ?ltimo resultado : Undefined(2.4G)

Status WPS Undefined, ?ltimo resultado : Undefined{5G)
Status de configuracio do WPS Undefined
Status de configuracio do WPS (5G) Undefined

Help

© 2021 Hitron Technologies Inc .. Todos os direitos reservados
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A tabela a seguir descreve as etiquetas nesta tela.

Tabela 23: Wi-Fi: WPS

2.4G

5G

Configuracdoes WPS
WPS

Método WPS

O HI3120 opera dentro das bandas de rede 2.4Ghz e
5GHz. Use essas guias para visualizar informacoes
sobre a rede relevante.

»Cligue 2.4G para ver informagdes sobre a rede de
2.4GHz da HI3120.

» Clique em 5G para ver informacg0es sobre a rede de
5GHz da HI3120.

Os campos que exibem sdo idénticos para ambas as
redes.

Use esses botbes para ativar ou desativar a
Configuracao Protegida do Wifi (WPS).

» Selecione ON para ativar WPS.

» Selecione OFF para desativar wps.

Use estes botbes para executar a configuracao protegida
por Wifi (WPS):

» Cligue no botdo PBC e, em seguida, pressione o
bot&o para iniciar o processo de configuracéo do botéo
de pressdo. Em seguida, pressione o botdo PBC em
dispositivos sem fio do cliente dentro de dois
minutos, a fim de registra-los em sua rede sem fio.

» Cligue no botdo PIN para iniciar o processo de
configuracdo PIN. Na tela que exibe, digite o PIN
WPS que deseja usar para o HI3120 ou o PIN WPS
do dispositivo cliente que deseja adicionar a rede.

WPS Status

Isso mostra se o HI3120 estd usando ou ndo a
configuracdo protegida por Wifi.

WPS Configurar
status

Isso exibe a configuracdo de configuracao protegida por
Wifi.

Configuracdes de seguranca

(SSID)

Sua HI3120 tem varios SSIDs. Clique no SSID que
deseja configurar para ver seus campos de
seguranca.
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Tabela 23: Wi-Fi: WPS (continuacao)

Modo de
seguranca sem
fio

Autenticacéo

Selecione o tipo de seguranca que deseja usar.

» Selecione Nenhum para ndo usar seguranca.
Qualquer pessoa na area de cobertura pode
entrar na sua rede.

» Selecione WEP para usar o protocolo de
seguranca de privacidade equivalente com fio.

» Selecione WPA-Personal parausar o protocolo
de seguranca WiFi Protected Access (Personal).

NOTA: Devido a vulnerabilidades de seguranca
inerentes, é sugerido que vocé use WEP
apenas se for o unico suporte de seguranca que
seus clientes sem fio suportam.
Em quase todas as circunstancias, vocé deve
usar a opgcao WPA.
Além disso, o uso do WEP Ilimita a
velocidade da rede sem fio a 54Mbps
(velocidade de 802,11g).

Selecione o tipo de autenticacdo que deseja usar.

» Selecione WPA-PSK para usar o protocolo de
seguranca WiFi Protected Access (Personal).

» Selecione WPA2-PSK para usar o protocolo
de seguranca WIiFi Protected Access 2
(Personal).

» Selecione Auto (WPA-PSK ou WPA2-PSK)
para usar os protocolos de seguranca WPA e
WPA2; clientes que suportam WPA2 se
conectam usando este protocolo, enquanto
aqueles que suportam apenas WPA se
conectam usando este protocolo.
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Tabela 23: Wi-Fi: WPS (continuacao)

Modo de criptografar | Selecione o tipo de criptografia que deseja usar. As
opcdes que exibem dependem das opcdes
selecionadas nos outros campos desta tela.

WEP:

» Selecione WEP64 para usar uma chave de seguranga
de dez digitos.

» Selecione WEP128 para usar uma chave de
seguranca de 26 digitos.

WPA-PSK, WPA2-PSK e Auto:

» Selecione TKIP para usar o Protocolo de
Integridade da Chave Temporal.

» Selecione AES para usar o Padrdo
avancado de criptografia.

» Selecione TKIP/AES para permitir que o0s
clientes que usam qualquer tipo de criptografia
se conectem ao HI3120.

NOTA: O uso do padrdo de criptografia TKIP limita a
velocidade da rede sem fio a 54Mbps
(velocidade de 802,11g).

Frase de senha Digite a chave de seguranca ou senha que deseja

usar para suarede semfio. Vocé precisarainserir essa

chave em seus clientes sem fio, a fim de permitir que eles
se conectem a rede.

Salvar alteracdes Clique nisso para salvar suas alteracbes nos
campos nesta tela.

Cancelar Clique nisso para retornar os campos nesta tela aos
seus Uultimos valores salvos sem salvar suas
alteracoes.

Ajuda Clique nisso para ver informacdes sobre os

campos nesta tela.

4.4 Controle de acesso

Use esta tela para modificar os Identificadores de Conjunto de Servi¢os (SSIDs)
das redes sem fio da HI3120 e gerenciar os dispositivos que se conectam a rede
sem fio.

NOTA: Esta tela é exibida somente quando a configuragao protegida por Wifi (WPS) é
desligada.
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Cligue em Wi-Fi > Controle de Acesso. A tela a seguir é exibida. Clique na guia
2.4G para ver informagdes sobre a rede sem fio de 2.4GHz ou clique na guia 5G
para ver informacdes sobre a rede sem fio de 5GHz.

Figura 24: Wi-Fi: Controle de acesso

1
Claro® Status Basico Wi-Fi Admin Seguranga Avancado MTA Portugues 2 CLARO 07

WI-FI

Este menu mostra as configuracdes Wi-Fi

Configuracoes basicas ~ Controle de acesso = ATF

Filtro de cliente Wi-Fi

Vocé pode bloquear / permitir o acesso Wi-Fi a dispositivos especificos aqui

Dispositivos conectados m

Nome de HOST Endereco de IP Endereco MAC Tipo Interface Status Acdo
Clientes Wi-Fi gerenciados

Regras de bloqueio [ RGLLEE  Permitir listados ~ Bloco listado

Nome de HOST Endereco MAC Acdo

© 2021 Hitron Technologies Inc .. Tedos os direitos reservados.

A tabela a seguir descreve as etiguetas nesta tela.

Tabela 24: Wi-Fi: Controle de acesso

Dispositivos conectados

Nome do anfitrido Isso exibe o0 nome de cada dispositivo de rede
conectado na rede sem fio.

Endereco IP Isso exibe o endereco IP de cada dispositivo de rede
conectado na rede sem fio.

Endereco MAC Isso exibe o endereco MAC (Media Access Control,

controle de acesso de midia) de cada dispositivo de
rede conectado na rede sem fio.

Tipo Isso mostra se o endereco IP do dispositivo foi atribuido
pelo DHCP(DHCP-IP) ou auto-atribuido.
Interface Isso exibe o nome da interface na qual o dispositivo

relevante esta conectado.
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Tabela 24: Wi-Fi: Controle de acesso (continuacéo)

Status Isso mostra se o dispositivo conectado esta ou nao
ativo.
Acéo Cliqgue em Gerenciar para fazer alteracbes no status

de filtragem do dispositivo; consulte Adicionar ou Editar
um dispositivo gerenciado parainformacgdes sobre a tela
que exibe.

Dispositivos Gerenciados

Regras do bloco

Nome do anfitrido

Endereco MAC

Use estes botdes para controlar a acdo a ser tomada
para os dispositivos listados:

»  Selecionar permitir que todos ignorem o0s
dispositivos gerenciados

listar e deixar todos os dispositivos conectados ao

HI3120.

» Selecione Permitir que listados permitam
apenas dispositivos adicionados a lista de
dispositivos gerenciados para acessar o HI3120
e arede. Todos os outros dispositivos tém acesso
negado.

) Selecione Negar para permitir todos os
dispositivos, exceto aqueles que vocé adicionou a
lista de dispositivos gerenciados para acessar 0
HI3120 e a rede. Os dispositivos especificados
sdo negados acesso.
Isso exibe o0 nome de cada dispositivo de rede na
lista.

Isso exibe o endereco MAC (Media Access Control,
controle de acesso de midia) de cada dispositivo de
rede da lista.

Acéao

Cliqgue em Gerenciar para fazer alteracbes em uma
regra de dispositivo gerenciado (consulte Adicionar ou
Editar um dispositivo gerenciado ).

Adicionar dispositivo
gerenciado

Clique nisso para adicionar uma nova regra de
dispositivo gerenciado (consulte Adicionar ou
Editar um dispositivo gerenciado ).

Salvar alteracfes

Clique nisso para salvar suas alteracfes nos
campos nesta tela.

Cancelar Cligue nisso para retornar 0s campos nesta tela aos
seus Uultimos valores salvos sem salvar suas
alteracoes.

Ajuda Clique nisso para ver informagdes sobre os

campos nesta tela.
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Figura 25: Wi-Fi: Controle de acesso

1
Claro>  status Basico Wi-Fi Admin Seguranga Avangado MTA Portugues~ & CLARO 07..

WI-FI

Este menu mostra as configuragdes Wi-Fi
Configuracoes basicas  Controle de acesso ~ ATF

24G 56

Reducao de Congestionamento

ATF ativado Ativado
Politica ATF Restringir
5SID-based Alrtime Alocac3o

Salvar alteracbes Cancelar Help

A tabela a seguir descreve as etiquetas nesta tela.

Tabela 25: Wi-Fi: Avancado

Recursos avancados sem fio

Pesquisa do site wifi Isso escaneia 0 ambiente para todas as SSID proximas.
Clientes sem fio Ele exibe uma lista de clientes conectados a rede
sem fio.
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Admin

Este capitulo descreve as telas que exibem quando vocé clica em Admin na barra
de ferramentas. Ele contém as seguintes secdes:

» Visao geral do administrador

» Traceroute: esta ferramenta permite que vocé veja a rota tomada por pacotes
de dados do HI3120 até o destino especificado. Vocé pode usar esta
ferramenta para resolver problemas de roteamento ou identificar firewalls
gue podem estar bloqueando seu acesso a um computador ou Sservico.

» Diagnostico

» Backup

» Reinicializagao do dispositivo
» DDNS

» IP Passthrough

5.1 Visao geral do administrador

Esta secdo descreve alguns dos conceitos relacionados com as telas do Admin.

5.1.1 Depuracao (Ping e Traceroute)

O HI3120 oferece um par de ferramentas para permitir que vocé realize diagndsticos
de rede na LAN:
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» Ping: esta ferramenta permite que vocé insira um enderego IP e veja se um
computador (ou outro dispositivo de rede) responde com esse endere¢o na
rede. O nome vem do pulso que o SUBMARINO SONAR emite ao digitalizar
objetos subaquaticos, j& que o processo € bastante semelhante. Vocé pode
usar esta ferramenta para ver se um endereco IP estd em uso ou para descobrir
se um dispositivo (cujo endereco IP vocé conhece) estd funcionando
corretamente.

» Traceroute: esta ferramenta permite que vocé veja a rota tomada por pacotes
de dados para obter da HI3120 para a nagdo destaque vocé especificar.
Vocé pode usar esta ferramenta para resolver problemas de roteamento ou
identificar firewalls que podem estar bloqueando seu acesso a um
computador ou servigo.

5.2 Diagnostico

Use esta tela para realizar testes de rastreamento e rastreamento em enderecos IP

ou URLs. Cliqgue em Admin > Diagnadsticos. A tela a seguir € exibida.
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Figura 26: Admin: Diagnostico

Clarr}'- Status Basico Wi-Fi Admin Seguranga Avancado MTA Portugues~ & CLARO 07..

Admin

Configuragdes de administracéo

Acesso  Copiade Seguranca Armazenamento USB  Reinicializagdo do dispositivo  Ip passthrough ~ Gerenciamento remoto  Diagnostico

Diagndstico

Vocé pode diagnosticar sua rede com ping e traceroute aqui

Destino (IP ou dominia) 0000 m Abortar

Resultado

Help

A tabela a seguir descreve os rétulos nesta tela.

Tabela 26: Admin: Diagndéstico

Destino (IP ou Digite o endereco IP ou URL que deseja testar.

Dominio)

Ping Selecione o tipo de teste que vocé deseja executar no

Traceroute Destino que vocé especificou.

Resultado Este campo exibe um relatério do teste mais
recentemente realizado.

Cancelar Clique nisso para encerrar um teste em andamento.
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5.3 Copia de Seguranca

Use esta tela para fazer backup das configura¢cées do SEU HI3120 no computador
ou carregar as configuracdes de um backup que vocé criou anteriormente.

Cligue em Admin > Cépia de Seguranca. O visor de

tela a seqguir.

Figura 27: Admin: Copia de Seguranca

1
Claro* Status Basico Wi-Fi Admin Seguranca Avangado MTA Portugues~ 2 CLARO_07 .

Admin

Configuracdes de administragcéo

Acesso  Copiade Seguranca Ammazenamento USB  Reinicializagéo do dispositivo  Ip passthrough ~ Gerenciamento remoto  Diagnoéstico

Faga backup de suas configuracoes

Vocé pode fazerbackup configuracies em um arquivo local e restaurar as configuragbes de um arquivo local aqui

Faca backup de suas configuracbes localmente

Restaurar configuracdes de um arquivo local

Help

Copia de Seguranca

Escolher arquivo | Nenhu...jonado  Restaurar

A tabela a seguir descreve os rotulos nesta tela.

Tabela 27: Admin: Copia de Seguranca.

Fazer backup de suas
configuracbes
localmente

Clique nisso Para criar Para Backup Todos Como
configuragfes do seu RIO HI3120 N&o seu computador.

Restaurar configuracoes
de um arquivo local

Use esses campos para retornar as configuracdes do
seu HI3120 para as especificadas em um backup que
vocé criou anteriormente.

Cligue em Procurar para selecionar um backup e
cliqgue em Restaurar para retornar as configuracdes do
HI3120 para as especificadas no backup.
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5.4 Reinicializacédo do dispositivo

Use esta tela para reiniciar seu HI3120 ou para devolvé-lo as configuracdes

padrédo de fabrica. Cliqgue em Admin > Reinicializac&o do dispositivo. Atela a

seguir é exibida.

Figura 29: Admin: Reinicializacao do dispositivo

Claré’- Status Basico Wi-Fi Admin Seguranca Avangado MTA Portugues = X CLARO_07 .

Admin

Configuragdes de administragao

Acesso  Copiade Seguranca Armazenamenio USB ~ Reinicializag&o do dispositivo  Ip passthrough ~ Gerenciamento remoto  Diagnéstico

Reinicializagao do dispositivo

vocé pode redefinir todas as suas configurac@es para os valores padrac de fabricaredefinindo a fabrica

Reiniciar dispositivo

Restaurar configuracies padrio de fabrica

Help

Restauracéo de Fabrica

A tabela a seguir descreve os rotulos nesta tela.

Tabela 29: Admin: Reinicializacdo do dispositivo

Dispositivo de
reinicializacéo

Clique nisso para reiniciar seu HI3120.

Restaurar
configuracdes padrao
de fabrica

Clique nisso para retornar seu HI3120 as
configuracBes padrao de fabrica.

Quando vocé faz isso, todas as configuracdes
configuradas pelo usuario sdo perdidas e ndo podem
ser recuperadas.

81
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5.5 DDNS

Use esta tela para configurar configuragdes DNS (Dynamic DNS). O DDNS permite
gue voceé resolva nomes de dominio para enderecos IP, o que é valioso se desejar

hospedar um servidor conectado ao HI3120.
Clique em Admin > DDNS. O visor de tela a seguir

Figura 30: Avancado: DDNS

1
Claro® Status Basico WiFi Admin Seguranca Avangado MTA Portugues

L CLARO_0

Configuragdes avancadas para o gateway
Configuracéo de Switch DDNS  Localizac&o do dispositivo  Controle RIP

Configuragoes DDNS

Configure esta pagina para permitir que ¢ reteador funcione come um cliente DNS dindmico.

Ativar DDNS ON OFF
Provedar de servico dyndns@dyndns._org "
Nome do usudrio

Senha

Nome de Host

Forcar Intervale de Atualizacio 1 Day b
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A tabela a seguir descreve os rétulos neste Tela.

Tabela 30: DDNS
DDNS Use estes botbes para ativar ou desativar o DDNS.

» Cligue em ON para ativar o DDNS.

» Clique em OFF para desativar o DDNS.

Provedor de Servigos Selecione o provedor de servicos DDNS com quem vocé
tem uma conta.

NOTA: Os dados que vocé precisa inserir dependerao do
Provedor de Servicos selecionado.

Sistema Digite o nome do sistema DNS, se necessario.

Nome de Servidor Digite o nome do servidor DNS, se necessario.

Servidor URL Digite a URL do servidor do sistema DNS, se necessario.

Servidor IP Digite a URL do servidor IP, se necessario.

Nome do usuario Digite o nome de usuéario de sua conta DDNS.

Senha Digite a senha da sua conta DDNS.

Nome do anfitrido Digite seu nome de dominio.

Salvar alteracdes Clique nisso para salvar suas alteragbes nos
campos nesta tela.

Cancelar Clique nisso para retornar os campos nesta tela aos
seus Uultimos valores salvos sem salvar suas
alteracoes.

Ajuda Clique nisso para ver informacdes sobre os

camnos nesta tela.

5.6 IP Passthrough

Use esta tela para configurar clientes com a funcao IP Passthrough. O IP Passthrough
pode fazer com que alguma porta ou CPE seja executado sob o0 modo ponte quando o
gateway estiver no modo roteador.

Cliqgue em Admin > IP Passthrough. A tela a seguir € exibida.
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Figura 31: Admin: IP Passthrough

CIaré’- Status Basico Wi-Fi Admin Seguranga Avancado MTA Portugues L CLARO 07

Admin

Configuragdes de administracao

Acesso Copia de Seguranca Armazenamento USB  Reinicializacdo do dispositivo  |p passthrough  Gerenciamento remoto  Diagnostico

Configuragao IP Passthrough

Vocé pode definir a passagem de [P aqui

Ativar IP Passthrough ON OFF

Salvar alteractes Cancelar Help

A tabela a seguir descreve os roétulos nesta tela.

Tabela 31: Admin: IP Passthrough

Passe ip através do MAC Digite o endereco MAC do dispositivo para definir com
a funcao de passagem IP.

Salvar alteracdes Clique nisso para salvar suas alteracdes nos
campos nesta tela.

Cancelar Clique nisso para retornar 0os campos nesta tela aos
seus Uultimos valores salvos sem salvar suas
alteracoes.

Ajuda Clique nisso para ver informacdes sobre os
campos nesta tela.
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Seguranca

Este capitulo descreve as telas que exibem quando vocé clica em Seguranca
na barra de ferramentas. Ele contém as seguintes sec¢oes:

» Viséo geral de seguranca
» Firewall

» Filtro de servico

» Filtro do dispositivo

» Filtro de palavras-chave

6.1 Visao geral da seguranca

Esta secéo descreve alguns dos conceitos relacionados as telas de seguranca.

6.1.1 Firewall

O termo “firewall” vem de uma técnica de construcdo projetada para evitar a
propagacédo do fogo de uma sala para outra. Da mesma forma, o firewall do seu 1.1
evita tentativas de intrusdo e outras atividades indesejaveis originarias da WAN,
mantendo os computadores em sua LAN seguros. Vocé também pode usar
técnicas de filtragem para especificar os computadores e outros dispositivos que
deseja permitir na LAN e impedir que certos trafegos vao da LAN para o WAN.
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6.1.2 Sistema de deteccao de intrusoes

Um sistema de detecgdo de intrusdes monitora a atividade da rede, procurando
violagOes de politicas e atividades maliciosas ou suspeitas. O sistema de detec¢éo
de intrusbes da HI3120 registra toda essa atividade na tela Security > Logs.

6.1.3 Filtragem do dispositivo

Cada dispositivo de rede tem um endereco MAC (Media Access Control, controle de
acesso de midia) exclusivo que o identifica exclusivamente na rede. Quando vocé
habilita a filtragem de endere¢co MAC no firewall do HI3120, vocé pode configurar uma
lista de dispositivos, identificados por seus enderecos MAC e, em seguida, especificar
se vocé deseja:

» Negar o acesso dos dispositivos na lista ao HI3120 e a rede (nesse caso todos
0s outros dispositivos podem acessar a rede)

Ou

» Permita que os dispositivos da lista acessem a rede (nesse caso henhum
outro dispositivo pode acessar a rede).

6.1.4 Filtragem de servico
A filtragem de servicos € uma maneira de impedir que os usuarios na LAN se
conectem com dispositivos na WAN através de servicos especificos, protocolos ou

aplicativos. Ele consegue isso permitindo ou negando que o trafego da LAN passe
para a WAN, com base na porta-alvo.

6.2 A tela de firewall

Use esta tela para ativar ou desativar os recursos de firewall e para permitir ou permitir
certos aplicativos e protocolos. Vocé pode selecionar o nivel de protecao de firewall
a partir de opcdes pré-definidas ou criar um perfil de protecéo personalizado.

NOTA: Para bloquear portas especificas, use a tela do filtro de servi¢o (consulte a
tela do filtro de servico).

Cligue em Seguranca > Firewall. A tela a seguir é exibida.
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Figura 32: Sequranca: Firewall

Clarc')'- Status Basico Wi-Fi Admin Seguranga Avangado MTA Portugues = 2 CLARO 07...

Seguranca

Configuragdes de firewall e controle dos pais
Firewall  Bloqueio de portas  Filiro de dispositivo  Filtro de palavras-chave

IPv4  IPV6

Configuracoes de firewall

Permita que o usuario defina o nivel do firewall usando os controles de firewall listados abaixo
Mantenha as configuracoes padrao de Seguranca minima (baixa) se voce nao estiver familiarizado com as configuracoes do firewall..

Nivel de firewll Maximo Médio W Undefined

Permitir (LAN para WAN):Todos

Seguranga minima (baixa): Bloqueado:

Nenhum aplicativo ou Trafego EXT- bloqueado.  IDS ativado
IDENT (porta 113)

Ping da WAN Permitir m

Salvar alteracbes Cancelar Help

@ 2021 Hitron Technologies Inc .. Todos os direitos reservados.

Os recursos de firewall IPv4 e IPv6 sdo configurados separadamente. Clique na
guia IPv4 (que é exibida por padréo) para configurar os recursos de firewall do IPv4
ou clique na guia IPv6 para configurar os recursos de firewall do IPv6. Os campos
gue exibem em cada guia séo idénticos.
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A tabela a seguir descreve os rétulos neste Tela.

Tabela 32: Seguranca: Firewall

Nivel de firewall Selecione o nivel de protecao de firewall que deseja
aplicar a sua LAN. Detalhes sobre o nivel de
protecdo sao exibidos sob os botdes.

(Nivel de seguranca) Esses campos descrevem o0s protocolos e aplicativos
especificos que sédo permitidos ou negados pelo nivel de
seguranca de firewall selecionado.

Quando vocé seleciona Personalizado N&o campo Nivel
Firewall a exibicdo de campos adicionais que permitem
alternar recursos especificos on ou off:

» Firewall completo: selecione ON para ativar a
protecdo de seguranca de firewall ou selecione
OFF para desabilitad-lo (n&o recomendado).

Ping de WAN Use este campo para permitir ou proibir as solicitagcdes
de eco do Protocolo de Mensagem de Controle da
Internet (ICMP) da WAN para a LAN.

» Selecione Permitir o ping da WAN.
» Selecione Negar para proibir o ping do WAN.

Os pedidos de Echo da WAN para a LAN sao
ignorados silenciosamente.

Salvar alteracdes Clique nisso para salvar suas alteracbes nos
campos nesta tela.

Cancelar Clique nisso para retornar os campos nesta tela aos
seus Uultimos valores salvos sem salvar suas
alteracoes.

Ajuda Clique nisso para ver informacbes sobre os

camnos nesta tela.

6.3 Bloqueio de portas

Use esta tela para configurar a filtragem do servico. Vocé pode ativar ou desativar
a filtragem do servico e configurar regras novas e existentes de filtragem de
Servicos.

Vocé também pode criar e editar regras confiaveis do dispositivo. Dispositivos
confidveis sdo aqueles aos quais as regras de filtragem de servico ndo sao
aplicadas.

Cligue em Seguranca > Bloqueio de portas. A tela a seguir é exibida.
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Figura 33: Seguranca: Bloqueio de portas

Clard>  Status Basico Wi-Fi Admin Seguranga Avancado MTA > 1 CLARO

Segurancga

Configuracdes de firewall e controle dos pais
Firewall  Blogueio de portas  Filtro de dispositivo  Filtro de palavras-chave

Bloqueio de portas

Afiltragem de servico & usada para bloquear determinado trafego de saida destinado a uma porta de destino especifica ou a um intervalo de portas do dispositive especifico na rede interna.

Servigos gerenciados

Filtro ativado Ativado

Nome da Aplicacdo Protocolo :;i;valn de Dias da semana gerenciados Tempo gerenciado Status Gerir Acdo
Add Managed Service

Lista de PCs confidveis

MNome da Aplicacdo Endereco de IP Status Gerir Acio

Adicionar dispositivo confiavel | Salvar alteragies Help

@ 2021 Hitron Technologies Inc . Todos os direitos reservados

88

Versao 1.1 09/20109. © 2019 Hitron



89

& hitron

Guia do Usuario - HI3120

A tabela a seguir descreve os rotulos nesta tela.

Tabela 33: Seguranca: Bloqueio de portas

Servigos Gerenciados

Filtro ativado

Use este campo para ativar ou desativar a filtragem do
servigo.

» Selecione Habilitado para ativar a filtragem do
servigo.

» Selecione Desativado para desativar a filtragem do
servico.

Nome do aplicativo

Isso exibe 0 nome atribuido a regra de filtragem quando
VOCé a criou.

Protocolo

Faixa de porta

Dias semanais
gerenciados

Este campo exibe o protocolo ou protocolos aos quais
esta regra de filtragem se aplica:

» Protocolo de Controle de Transmisséo (TCP)
» Protocolo de Datagrama do Usuario (UDP)

Isso exibe a porta de inicio e extremidade para a
gual esta regra de filtragem se aplica.

Isso exibe os dias da semana em que esta regra se
aplica.

Tempo gerenciado

Isso exibe o inicio (De) e o final (Para) do periodo
durante 0 qual esta regra se aplica, nos dias de semana
gerenciados especificados.
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Tabela 33: Seguranca: Bloqueio de portas (continuacao)

Acéo Cliqgue em Gerenciar para fazer alteracdes em uma
regra de filtragem (consulte Adicionar ou Editar uma
regra de filtro de servico ).

Adicionar servico Clique nisso para adicionar uma nova regra de filtragem
gerenciado de servigo (consulte Adicionar ou Editar uma regra do
filtro de servico ).

Lista de PC confiavel

Nome do anfitrido Isso exibe o nome arbitrario de cada PC confiavel
configurado.
Endereco MAC Isso exibe o endereco MAC (Media Access Control,

controle de acesso de midia) de cada PC confiavel.
Cada dispositivo de rede tem um endereco MAC que o
identifica exclusivamente.

Status Isso mostra se o dispositivo €é atualmente
confiavel(Ativado) ou ndo (Desativado).

Gerenciar Cliqgue em Gerenciar para fazer alteracdes na regra
do dispositivo confiavel. Consulte Adicionar ou Editar
uma regra de dispositivo confiavel do filtro de servico
para obter informacdes na tela que exibe.

Acédo Cliqgue em Excluir para remover a regra do dispositivo
confiavel.

Adicionar dispositivo Clique nisso para criar uma nova regra de dispositivo

confiavel confiavel. Consulte Adicionar ou Editar uma regra de

dispositivo confiavel do filtro de servico para obter
informacdes na tela que exibe.

Salvar alteracdes Clique nisso para salvar suas alteracdes nos
campos nesta tela.

Cancelar Clique nisso para retornar 0os campos nesta tela aos
seus Uultimos valores salvos sem salvar suas
alteracoes.

Ajuda Clique nisso para ver informacbes sobre os

campos nesta tela.

6.3.1 Adicionar ou editar uma regra do bloqueio de
portas

» Para adicionar uma nova regra de filtro de servico, clique em Adicionar servigo
gerenciado na Seguranca > Tela do bloqueio de portas.

» Para editar uma regra de filtro de servico existente, localize a regra na tela De
Seguranca > Bloqueio de portas e cligue no botdo Gerenciar.

90
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NOTA: Certifique-se de que habilitado esta selecionado na tela Seguranca >
Filtro de Servico, a fim de adicionar ou editar regras de filtragem do servigo.

A tela a seguir é exibida.

Figura 34: Seguranca: Adicionar/editar blogueio de porta

Gerenciar dispositivo

Mome da Aplicacio
Protocolo TCP W

Intervalo de porta

Status da regra Desativado

Gerenciar o dia -
todo SIM N?7g0
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A tabela a seguir descreve 0s rotulos nesta tela.

Tabela 34: Seguranca: Adicionar/editar bloqueio de porta

Nome da aplicacao Digite um nome para o aplicativo para o qual deseja

criar a regra.

NOTA: Este nome é arbitrario e ndo afeta a
funcionalidade de forma alguma.

92

Protocolo Use este campo para especificar se o HI3120 deve

Faixa de porta Use esses campos para especificar a porta de inicio e

filtrar atraveés de:
» Protocolo de Controle de Transmisséo (TCP)
» Protocolo de Datagrama do Usuario (UDP)

NOTA: Em caso de duvida, deixe este campo a sua
disposicéo (TCP).

extremidade para a qual esta regra de filtragem se
aplica. Estes sdo os portos para onde o trafego sera
bloqueado.

Digite o numero da porta inicial no primeiro campo e o
namero da porta final no segundo campo.

Para especificar apenas uma Unica porta, digite seu
namero em ambos os campos.
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Tabela 34: Seguranca: Adicionar/editar filtro de servigo

Status da regra

Use este campo para selecionar se a regra de
filtragem deve estar ativa ou nao.

» Selecione Ativado para ativar a regra. O trafego
correspondente serd bloqueado.

» Selecione Desativado para desativar a regra. O
trafego correspondente nao serd blogueado.

Gerenciar o dia todo

Use este campo para especificar se a regra de filtragem
deve ser aplicada em todos os dias da semana, em
todos o0s momentos , ou se a regra deve ser aplicada
apenas em determinados momentos.

» Selecione SIM para aplicar a regra o tempo todo .

» Selecione NAO para aplicar a regra apenas em
determinados momentos.
Os campos adicionais sdo exibidos, permitindo
especificar os horarios em que a regra deve ser
aplicada.

Figura 35: Opcdes adicionais de filtragem de servi¢os

Managed
Weekdays Sun Mon Tue Wed Thu Fr Sat

Managed Time Fom 0 | - | 00 To 23 | - &9

Use os campos gerenciados durante a semana
para especificar os dias em que a regra deve ser
aplicada. Um fundo vermelho indica que a regra
sera aplicada (o trafego serd bloqueado), e um
fundo verde indica que a regra ndo sera aplicada (o
trafego ndo sera blogqueado). Clique em um dia para
alternar a regra sobre ou desligado para o dia
relevante.

Use os campos Gerenciar tempo de partida para
especificar o periodo durante o qual a regra deve ser
aplicada. Digite o tempo de inicio nos campos de
inicio, usando notacdo de 24 horas, e digite o
tempo final nos campos de fim.

Aplicar Clique nisso para salvar suas alteracbes nos
campos nesta tela.
Perto Clique nisso para retornar a tela do Filtro de servico

sem salvar suas alteracdes na regra.
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6.3.2 Adicionar ou editar uma regra do dispositivo
confiavel do bloqueio de porta

» Para adicionar uma nova regra de dispositivo confiavel, clique em Adicionar
PC confidvel natela seguranca > bloqueio de porta > adicionar.

» Para editar uma regra de dispositivo confiavel existente, localize a regra na tela
De seguranca > Bloqueio de porta e clique no botdo Gerenciar.

A tela a seguir é exibida.

Figura 36: Seguranca: Adicionar/editar filtro de servigo de dispositivo confiavel

MNome de HOST

Endereco dz IP

dispositivo de gerenciamento confiavel

Status da regra Desativado

Aplique Cancelar

A tabela a seguir descreve os rotulos nesta tela.

Tabela 35: Seguranca: Adicionar/editar dispositivo confiavel do bloqueio de porta

Nome do anfitrido

Digite um nome para identificar o dispositivo.

Endereco MAC

Digite o endereco MAC (Media Access Control, controle
de acesso de midia) do dispositivo.

Status da regra

Use este campo para definir se a regra do dispositivo
confiavel deve estar ativa ou ndo.

» Selecione Ativado para ativar a regra do dispositivo
confiavel.

» Selecione Desativado para desativar a regra do
dispositivo confiavel.

Aplicar Clique nisso para salvar suas alteracbes nos
campos nesta tela.
Perto Clique nisso para retornar a tela do Filtro de servico

sem salvar suas alteracdes na regra.

Versao 1.1 09/20109. © 2019 Hitron



() hitron Guia do Usuério - HI3120

6.4 Filtro do dispositivo

Use esta tela para configurar a filtragem de enderecos MAC (Media Access Control,
controle de acesso de midia) na LAN e para configurar a filtragem IP.

NOTA: Para configurar a filtragem de endereco MAC na rede sem fio,
consulte a tela de controle de acesso Wi-Fi.

Clique em Seguranca > Filtro do dispositivo. O visor de tela
a sequir.

Figura 37: Seguranca: Filtro do dispositivo

Clarc'>’- Status Basico Wi-Fi Admin Seguranga Avancado MTA Portugues = 2 CLARO_07..

Seguranca

Configuracdes de firewall e controle dos pais
Firewall Blogueio de portas  Filtro de dispositivo  Filtro de palavras-chave

Filtro de dispositivo

Vocé pode bloguear / permitir 0 acesso drede para dispositivos especificados aqui

Dispositivos conectados m

Nome de HOST Endereco de IP Endereco MAC Tipo Interface Status Acdo

Dispositivos gerenciados

Regras de blogueio Permitir listados | Bloco listado

MNome de HOST Endereco MAC Dias da semana gerenciados Tempo gerenciado Acdo

[ Adicionar Dipositivo Gerenciado ' Help

A tabela a seguir descreve os rotulos nesta tela. Tabela

36: Seguranca: Filtro do dispositivo
Dispositivos conectados

Nome do anfitrido Isso exibe o nome de cada dispositivo de rede
conectado na LAN.
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Tabela 36: Seguranca: Filtro do dispositivo (continuacao)

IP Address

Isso exibe o endereco IP de cada dispositivo de rede
conectado na LAN.

Endereco MAC

Isso exibe o endereco MAC (Media Access Control,
controle de acesso de midia) de cada dispositivo de
rede conectado na LAN.

Dispositivos Gerenciados
Regras do bloco

Tipo Isso mostra se o endereco IP do dispositivo foi atribuido
pelo DHCP(DHCP-IP) ou autoatribuido.

Interface Isso exibe o nome da interface na qual o dispositivo
relevante esta conectado.

Status Isso mostra se o dispositivo conectado esta ou ndo
ativo.

Acao Cliqgue em Gerenciar para fazer alteracdes no status

de filtragem do dispositivo; consulte Adicionar ou Editar
um dispositivo gerenciado para obter informacdes na tela
gue exibe.

Use estes botdes para controlar a acado a ser tomada
para os dispositivos listados:

»  Selecionar permitir que todos ignorem o0s
dispositivos gerenciados

listar e deixar todos os dispositivos conectados ao

HI13120.

» Selecione Permitir que listados permitam
apenas dispositivos adicionados a lista De
dispositivos gerenciados para acesso o HI3120 e
a rede. Todos os outros dispositivos tém acesso
negado.

» Selecione Negar para permitir todos os dispositivos,
exceto aqueles que vocé adicionou a lista de
dispositivos gerenciados para acessar o HI3120 e
a rede. Os dispositivos especificados  séo
negados acesso.

Nome do anfitrido

Isso exibe o nome de cada dispositivo de rede na
lista.

Endereco MAC

Isso exibe o endereco MAC (Media Access Control,
controle de acesso de midia) de cada dispositivo de
rede da lista.

Dias semanais

gerenciados

Isso exibe os dias da semana em que o dispositivo é
gerenciado.
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Tempo gerenciado

Isso exibe o inicio (De) e o final (Para) do periodo
durante o qual o dispositivo é gerenciado, nos dias de
semana gerenciados especificados.

Acéo

Cligue em Gerenciar para fazer alteragcdes em uma
regra de dispositivo gerenciado (consulte Adicionar ou
Editar um dispositivo gerenciado ).

Adicionar dispositivo
gerenciado

Clique nisso para adicionar uma nova regra de
dispositivo gerenciado (consulte Adicionar ou Editar
um dispositivo gerenciado ).

Salvar alteracdes

Clique nisso para salvar suas alteracbes nos
campos nesta tela.

Cancelar Clique nisso para retornar os campos nesta tela aos
seus Uultimos valores salvos sem salvar suas
alteracoes.

Ajuda Clique nisso para ver informacdes sobre os

campos nesta tela.

6.4.1 Adicionar ou editar um dispositivo gerenciado

» Para adicionar um novo dispositivo LAN gerenciado, clique em Adicionar

dispositivo gerenciado na seguranca
> Tela do filtro do dispositivo.

» Para editar um dispositivo LAN gerenciado existente, localize o dispositivo no

Security >

Tela do filtro do dispositivo e clique no botdo Gerenciar.

» Para adicionar um novo dispositivo de rede sem fio gerenciado, clique em
Adicionar dispositivo gerenciado na tela Wireless > Access Control.

» Para editar um dispositivo de rede sem fio gerenciado existente, localize o

dispositivo no

Tela wireless > Access Control e clique no botdo Gerenciar.

A tela a seguir é exibida.

Figura 38: Seguranca: Adicionar/editar o filtro do dispositivo

Gerenciar dispositivo

Nome de HOST

Endereco MAC 00:00:00:00:00:00

Undefined “ N?QO

Gerenciar o dia

todo SIM N?§0
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A tabela a seguir descreve 0s rotulos nesta tela.

Tabela 36: Seguranca: Adicionar / Editar Filtro de Dispositivo

Nome do anfitrido

Se vocé estiver gerenciando um dispositivo ja conectado
através da LAN, este campo exibirA o nome do
dispositivo.

Alternativamente, se vocé esta gerenciando um
dispositivo que ndo esta conectado atraves da LAN, vocé
pode inserir seu nome aqui se vocé o conhece.

Endereco MAC

Gerenciado pelo
dispositivo

Se vocé estiver gerenciando um dispositivo ja conectado
através da LAN, este campo exibird o endereco MAC
(Media Access Control) do dispositivo. Alternativamente,
se vocé estiver gerenciando um dispositivo que ndo esta
conectado através da LAN, vocé pode inserir seu
endereco MAC aqui se vocé conhece ele.

Use este campo para definir se o dispositivo deve ter
seus privilégios de acesso filtrados ou nao.

» Cligue em Sim para filtrar os privilégios de acesso do
dispositivo.

» Cligue em N&o para néo filtrar os privilégios de acesso
do dispositivo.

Quando um dispositivo ndo esta sendo gerenciado, o
campo Gerenciar o Dia todo e campos relacionados
ndo sdo exibidos.
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Tabela 36: Seguranca: Adicionar / Editar Filtro de Dispositivo (continuag&o)

Gerenciar o dia todo

Use este campo para especificar se o dispositivo deve ser
gerenciado em todos os dias da semana, em todos 0s
momentos , ou se o dispositivo deve ser gerenciado
apenas em determinados momentos.

» Selecione SIM para gerenciar o dispositivo o tempo
todo.

) Selecione NAO para gerenciar o dispositivo
apenas em determinados momentos. Os campos
adicionais sao exibidos, permitindo especificar
os horarios em que o dispositivo deve ser
gerenciado.

Figura 39: Opcbes adicionais de filtragem de servigos

Managed
Weekdays Sun Mon Tue Wed Thu Frn Sat

Managed Time Erom| O - oo || Te!l 23 cq

Use os campos gerenciados durante a semana
para especificar os dias em que o dispositivo deve
ser gerenciado. Um fundo vermelho indica que o
dispositivo sera gerenciado (0 acesso sera
bloqueado), e um fundo verde indica que o
dispositivo ndo sera gerenciado (0 acesso nao
sera bloqueado). Cligue em um dia para alternar
a regra dentro ou fora para o dia relevante.

Use os campos Gerenciar tempo de partida para
especificar o periodo durante o qual o dispositivo
deve ser gerenciado. Digite o tempo de inicio nos
campos de From, usando notacédo de 24 horas, e
digite o tempo final nos campos de To.

Aplicar Clique nisso para salvar suas alteracbes nos
campos nesta tela.
Perto Clique nisso para retornar a tela do Filtro do

Dispositivo sem salvar suas alteracées na regra.

6.5 Filtro de palavras-chave

Use esta tela para bloquear o acesso da LAN a sites cujos URLs (enderecos web) e
conteludo de pagina (texto) contém determinadas palavras-chave. Vocé pode criar
varias regras de bloqueio de palavras-chave e defini-las para aplicar em
determinados dias e em determinados momentos.

Vocé também pode criar e editar regras confiaveis do dispositivo.

Dispositivos
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confidveis sdo aqueles aos quais as regras de filtragem de palavras-chave néo séo
aplicadas.

Cligue em Segurancga > Filtro de palavras-chave. O visor da
tela a seqguir.

Figura 40: Seguranca: Filtro de palavras-chave

Clarél- Status Basico Wi-Fi Admin Seguranga Avancado MTA Portugues~ & CLARO_O7 ..

Seguranca

Configuracoes de firewall e controle dos pais
Firewall Blogueio de portas  Filtro de dispositivo  Filtro de palavras-chave

Filtro de palavras-chave

Voc? pode configurar qual palavra-chave e URL devem ser blequeados aqui

Lista de palavras-chave

gerenciadas Ativado

Palavra-Chave Dias da Semana Blogueados Tempo de bloqueio Acdo

Nova palavra-chave Dom Seg Ter Qua Qui Sex Sab De | 00 00 |Para 23  : | 59 Adicionar
Lista de PCs confiaveis

MNome de HOST Endereco de IP Status Gerir Acdo

| Adicionar dispositivo confiavel | Salvar alteracbes Cancelar Help

A tabela a seguir descreve os rétulos neste Tela.

Tabela 38: Filtro de palavras-chave

Lista de palavras-chave | Use este campo para ativar ou desativar a filtragem de
gerenciadas palavras-chave.

» Selecione Habilitado para fazer filtragem de
palavras-chave.

» Selecione Desativado para desativar a filtragem da
palavra-chave.

Palavra Digite a palavra-chave que deseja bloquear. O HI3120

examinatanto a URL (endereco da Internet) da pagina

guanto o conteudo da péagina (texto).
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Tabela 38: Filtro de palavras-chave (continuacao)

Dias de semana
bloqueados

Use esses campos para especificar os horarios em que
a palavra-chave deve ser bloqueada. Um fundo
vermelho indica que aregra sera aplicada (o acesso
sera bloqueado) e um fundo verde indica que o
dispositivo ndo serd aplicado (0 acesso ndo sera
bloqueado). Clique em um dia para alternar a regra
dentro ou fora para o dia relevante.

Tempo blogueado

Use esses campos para especificar o periodo durante
0 qual a regra deve ser aplicada. Digite o tempo de
inicio nos campos De 24 horas, e digite o tempo final nos
campos De Para.

Acao

Lista de PC confiavel
Nome do anfitrido

Endereco MAC

Status

Gerenciar

Acéo

Adicionar dispositivo
confiavel

Clique em Adicionar para criar uma nova regra de bloqueio
de palavras-chave; uma nova linha de exibicdo de
campos .

Isso exibe o nome arbitrario de cada PC confiavel
configurado.

Isso exibe o endereco MAC (Media Access Control,
controle de acesso de midia) de cada PC confiavel.
Cada dispositivo de rede tem um endereco MAC que o
identifica exclusivamente.

Isso mostra se o dispositivo €é atualmente
confiavel(Ativado) ou ndo (Desativado).

Cliqgue em Gerenciar para fazer alteracdes naregra do
dispositivo confiavel. Consulte Adicionar ou Editar uma
regra de dispositivo confiavel do filtro de palavras-
chave para obter informacfes na tela que € exibida.

Cliqgue em Delete para remover a regra do dispositivo
confiavel.

Clique nisso para criar uma nova regra de dispositivo
confiavel. Consulte Adicionar ou Editar uma regra de
dispositivo confiavel do filtro de palavras-chave na
pagina 100 para obter informacdes na tela que é
exibida.

Salvar alteracbes

Clique nisso para salvar suas alteracbes nos
campos nesta tela.

Cancelar Clique nisso para retornar 0os campos nesta tela aos
seus Uultimos valores salvos sem salvar suas
alteracoes.

Ajuda Cligue nisso para ver informacdes sobre os

campos nesta tela.
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6.5.1 Adicionar ou editar uma regra do dispositivo
confiavel do filtro de palavras-chave

» Para adicionar uma nova regra de dispositivo confiavel, clique em Adicionar PC
confidvel no Security >
Tela de filtro de palavras-chave.

» Para editar uma regra de dispositivo confiavel existente, localize a regra na tela
do filtro de palavras-chave de seguranca e clique no botdo Gerenciar.

A tela a seguir é exibida.

Figura 41: Segurancga: Adicionar / Editar Dispositivo Confiavel do Filtro de Palavra-
chave

dispositivo de gerenciamento confiavel

Mome de HOST Nome de HOS

Endereco d= |P Endereco de IP

Status da regra Desativado
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A tabela a seguir descreve 0s rotulos nesta tela.

Tabela 39: Seguranca: Adicionar / Editar Dispositivo Confiavel do Filtro de Palavra-

chave
Nome do anfitrido Digite um nome para identificar o dispositivo.
Endereco MAC Digite o endereco MAC (Media Access Control, controle
de acesso de midia) do dispositivo.
Status da regra Use este campo para definir se a regra do dispositivo

confiavel deve estar ativa ou nao.

» Selecione Ativado para ativar a regra do dispositivo
confiavel.

» Selecione Desativado para desativar a regra do
dispositivo confiavel.
Aplicar Clique nisso para salvar suas alteracbes nos
campos nesta tela.

Perto Clique nisso para retornar a tela do filtro de palavras-
chave sem salvar suas alteracfes na regra.
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Solucionando
problemas

Use esta sec¢ao para resolver problemas comuns com o HI3120 e sua rede. Ele contém
as seguintes secoes:

» Nenhum dos LEDs liga

» Um dos LEDs nao exibe como esperado

» Esqueci o endereco IP da HI3120

» Esqueci o nome de usuario ou senha do administrador do HI3120
» N&o posso acessar 0 HI3120 ou a Internet

» Nao posso conectar meu dispositivo sem fio

Problema: Nenhum dos LEDs liga

O HI3120 nao esta recebendo energia, ou ha uma falha no dispositivo.

1 cCertifique-se de que esta usando o adaptador de alimentac&o correto.

&\i Usar um adaptador de energia diferente do que veio com o seu
HI3120 pode danificar o seu HI3120.p

2 Certifique-se de que o adaptador de alimentagcdo esteja conectado ao HI3120
e atomada de parede (ou outra fonte de energia) corretamente.

3 Certifique-se de que a fonte de energia estad funcionando corretamente.
Substitua quaisquer fusiveis quebrados ou reinicie quaisquer disjuntores
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tropecados.

4 Desconecte e reconecte o adaptador de energia & fonte de alimentacéo
e ao HI3120.

5 Se nenhuma das etapas acima resolver o problema, consulte seu
fornecedor.

Problema: Um dos LEDs ndo mostra como o esperado

1 Certifique-se de entender o comportamento normal do LED (consulte LEDs).

2 Certifiqgue-se de que o hardware do HI3120 esteja conectado
corretamente; consulte o Guia de Instalacdo Rapida.

3 Desconecte e reconecte o adaptador de energia ao HI3120.

4 Se nenhuma das etapas acima resolver o problema, consulte seu fornecedor.

Problema: Esqueci o endereco IP da HI3120

1 O endereco IP LAN padréo da HI3120 é 192.168.0.1.

2 Dependendo do seu sistema operacional e da sua rede, vocé pode ser
capaz de encontrar o endereco IP da HI3120 procurando o gateway padréo do
seu computador. Para fazer isso em (a maioria)maquinas Windows, clique em
Iniciar > Executar, digite "cmd", e depois digite “ipconfig". Obtenha o

endereco IP do Gateway Padrdo e digite-o na barra de enderecos do
seu nhavegador.

Problema: Esqueci 0 nome de usuario ou senha do administrador
da HI3120

O nome de usuéario padrdo é administrador, e a senha padréo é administrador.

Problema: Eu ndo posso acessar o HI3120 ou a Internet

1 cCertifique-se de que esta usando o endereco IP correto para o HI3120.

2 Verifique as conexdes de hardware da sua rede e que os LEDs da HI3120
sdo exibidos corretamente (consulte LEDs).

3 Certifique-se de que o computador estd na mesma sub-rede que o
HI3120; ver Configuragéo de endereco IP.
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4 Se vocé estd tentando se conectar  pela rede sem fio, pode haver

um problema com a conexdo sem fio. Conecte-se através de uma porta
LAN em vez disso.

5 Se as etapas acima nao funcionarem, vocé precisa redefinir o HI3120. Consulte

Redefinindo o HI3120. Todos os dados configurados pelo usuério sédo
perdidos e o HI3120 ¢é devolvido as configuracbes padrdo. Se vocé
anteriormente apoiou uma versdo mais recente do seu

As configuracdes da HI3120, agora vocé pode envia-las para o HI3120; ver

A tela de backup.

© Se o problema persistir, entre em contato com seu fornecedor.
Problema: N&o consigo conectar meu dispositivo sem fio

1 Certifique-se de que seu dispositivo cliente sem fio estd funcionando

corretamente e esta configurado corretamente. Consulte a documentacao do
cliente sem fio, se néo tiver certeza.

2 Certifique-se de que o cliente sem fio esta dentro da area de cobertura de

radio da HI3120. Tenha em mente que obstrucdes fisicas (paredes, pisos,
arvores, etc.) e interferéncia elétrica (outros transmissores de radio, fornos de
micro-ondas, etc) reduzem sua a area de qualidade e cobertura de sinais da
HI3120.

3 Certifique-se de que o HI3120 e o cliente sem fio estejam definidos para usar o

mesmo modo sem fio, SSID e configuracfes de seguranca (consulte a tela de
configuracBes basicas sem fio e atela WPS & Seguranca ).

4 Reinsira quaisquer credenciais de e curiosidade s (teclas WEP, senha

WPA(2)-PSK ou PIN WPS).

5 Se vocé estiver usando o recurso PBC (configuracdo de botdo) do WPS,

certifique-se de que vocé esta pressionando o botdo no HI3120 e o
botdo no cliente sem fio dentro de 2 minutos um do outro.
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