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Introducéo

Bem-vindo ao mundo instigante da Internet de alta velocidade e do servigo de telefonia digital de alta
gualidade. Seu gateway doméstico HUMAX oferece conectividade wireless selecionavel ou
simultanea dupla para alta capacidade e usuarios adicionais. Vocé pode realizar chamada de voz
dependendo do tipo dos servi¢os VolP.

A banda dupla selecionavel suporta somente uma rede wireless, 2.4GHz ou 5GHz. Um roteador wireless
de banda dupla é um roteador de banda simples com dois canais selecionaveis; vocé pode usar
qualquer dos canais, mas ndo ambos ao mesmo tempo. Com um roteador de banda dupla
selecionavel, todos os dispositivos wireless em sua residéncia deverdo compartilhar uma rede
wireless simples.

Bandas duplas concomitantes suportam duas redes wireless separadas simultaneamente, utilizando
tanto 2.4GHz como 5GHz. O equipamento ndo s6 dobra a largura da banda disponivel como também
permite a criagdo de uma rede wireless dedicada e confidvel para video e jogos. Quando forem
conectados varios dispositivos, manter duas conexBes de rede wireless separadas evita o
congestionamento e a interferéncia, permitindo maior flexibilidade para a melhor conexao possivel.

Bensficiasie-Bagursos

Seu gateway residencial HG100R(E) oferece os seguintes beneficios e recursos excelentes.

» Conformidade com DOCSIS e Euro-DOCSIS 1.x/2.0/3.0, assim como com a norma Euro-Packet
Cable 1.0/1.5 para proporcionar um desempenho de alta qualidade e confiabilidade ao usuario.

» Conectividade wireless de banda dupla selecionavel/ simultanea para 2.4GHz e 5GHz projetada em
conformidade com as normas 802.11a/b/g/n

» Adaptador de voz digital embutido para servigos de telefonia VolP

» Portas Gigabit Ethernet para fornecer conectividade com fio

» Funcdes de classe estendida, tais como identificador de chamadas, chamada em espera, chamada
em conferéncia, mensagens de voz e fax etc.

» Atualizagbes automaticas do software pelo seu provedor de servigos

» Menu de controle dos pais configuravel pelo usudrio para bloquear o acesso a sites de Internet
indesejaveis



Adverténcia

Aviso

Obrigado por adquirir um produto HUMAX. Por favor, leia esse manual do usuario cuidadosamente
para que instalar o produto de forma segura, utilizando-o e mantendo-o com o maximo de
desempenho. Guarde este manual de usuario com seu produto para consulta futura. As informacdes
constantes neste manual de usuario estao sujeitas a alteracdes sem aviso prévio.

Direitos Autorais (Copyright © 2014 HUMAX Corporation)

O manual ndo deve ser copiado, utilizado ou traduzido, no todo ou em parte, sem consentimento
prévio da HUMAX, por escrito, ressalva a aprovagao de titularidade de direito autoral e das leis de
direitos autorais.

Informacodes de Seguranca e de Regulamentagao

Este guia de usuario do gateway HUMAX residencial contém informacdes importantes de seguranca,
reciclagem, garantia e licenca. Se vocé desejar mais detalhes sobre como seu gateway residencial
funciona, consulte o manual de usuario. Vocé pode fazer o download do manual na pagina
http://www.humaxdigital.com/gateway/.

natiucdesAgsSeguranca

Por favor, leia estas instru¢des antes de utilizar o seu gateway residencial. Nao queremos que vocé

se machuque nem que seu gateway residencial seja danificado.

¢ Na&o utilize o seu gateway residencial em local proximo de agua. Mantenha o seu gateway
residencial seco. Se vocé precisar limpa-lo, ndo utilize uma toalha umida. Limpe seu gateway
residencial com um pano limpo e seco. Nunca utilize fluidos de limpeza ou produtos quimicos
similares. Nao borrife sprays de limpeza diretamente no gateway residencial, nem utilize
aspiradores para remover a poeira.

¢ Na&o coloque o seu gateway residencial perto de fontes de calor, tais como aparelhos com
temperatura elevada, tais como aquecedores e radiadores, outros aparelhos eletrbnicos como
computadores e aparelhos de som, ou dentro de sua lareira. Seu gateway residencial é frio e
assim deve ser mantido.

¢ N&o cubra o seu gateway residencial, nem bloqueie o fluxo de ar para o gateway com outros
objetos. Mantenha o gateway residencial longe de calor e umidade excessivos, bem como livres
de vibracao e poeira.

e O gateway residencial é somente de uso em interiores. Por favor, ndo tente utiliza-lo em
ambientes externos.

¢ Na&o tente abrir, modificar ou reparar o seu gateway residencial. Isso pode Ihe causar um choque
elétrico ou uma lesdo. Qualquer alteracao pelo consumidor ndo expressamente aprovada pela
HUMAX invalida a sua autorizacdo para operar o equipamento e anulard a garantia do seu
gateway residencial. Se vocé acredita que algo esta errado com o seu gateway residencial, entre
em contato com o suporte da HUMAX RG.

e Conecte somente cabos e acessorios especificados e da forma indicada pela HUMAX gateway.

e Proteja o seu cabo de forca permitindo que ele seja mantido solto, pendendo livremente entre o
gateway residencial e a tomada. Nao o estique nem o comprima entre outros objetos.

e Manuseie seu gateway residencial com cuidado. Nado derrube nem chacoalhe seu gateway
residencial.

« E esperado que seu gateway residencial esquente, porém o equipamento necessita de ventilagio
para continuar funcionando corretamente. N&o bloqueie a ventilagdo. E importante que o gateway
residencial seja instalado em uma superficie sélida e desobstruida. Ndo coloque seu gateway
residencial em superficie macia, como o chao revestido de carpete, que possa bloquear sua
ventilagéo.

e Esse gateway residencial foi qualificado em condi¢cbes de teste que incluiram o uso de cabos
fornecidos entre os componentes do sistema. Para garantir a conformidade regulatéria e de
seguranca, use apenas o0s cabos de alimentacdo e de interface fornecidos, instalando-os
adequadamente.


http://www.humaxdigital.com/gateway/

Adverténcia

e Adie a instalacdo até que nao haja risco de tempestade ou raios na regiao.

e Evite utilizar um telefone (que néo seja do tipo sem fio) durante descargas elétricas. Pode haver
um risco remoto de choque elétrico causado por raios. Para protecdo adicional, desligue o
gateway residencial da tomada e desconecte seus cabos para evitar danos devido a relampagos
e picos de energia.

e ApOs a conclusao de qualquer servico ou reparo neste gateway residencial, peca ao técnico para
executar verificagdes de seguranca para determinar se o gateway residencial esta em condi¢des
seguras de operacéo.

Bisasydasstixia

A embalagem do gateway residencial pode incluir sacos e presilhas de plastico. Favor descarta-los
corretamente, mantendo-os longe de criancas, pois podem representar um risco de asfixia.
Mantenha o gateway residencial, seus cabos e acessorios fora do alcance das criancas pequenas.



Instalacdo
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Instalacdo

Depois que o gateway tiver sido registrado na rede com éxito, os LEDs acendem continuamente,

indicando que o gateway esta ativo e em operacéao integral.

LED Operacgao
Verde ligada Corrente desligada
Energia| Vermelha ligada | Corrente esta fraca
Desligado Corrente desligada
Verde ligada Canal de sinal downstream travado.
Verde piscante Escal_nearpento downstream em andamento.
DS Atualizacéo de software em andamento.
Amarela ligada |Canal downstream agregado esta travado.
Desligado Nao ha nenhum sinal RF.
Verde ligada Sinal de canal upstream em busca.
Verde piscante Busca upstream em andamento.
us Atualizagéo de software em andamento
Amarelo ligada |Canal de agregacéo upstream em busca.
Desligado N&o ha nenhum sinal RF.
Verde ligada Acesso a rede esta habilitado.
Online I\O/iiggﬁtlgo N&ao ha nenhum sinal RF
Verde piscante |Acesso a rede esta desabilitado.
Verde ligada Links LAN até 10/100Mbps.
eemet | Amarela ligada |Links LAN até 1000Mbps.
Desligado LAN esta desconectada.
Verde ligada WLAN esta habilitada.
wiFi  |Verde piscante |Trafego de dados em curso.
Desligado WLAN estéa desabilitada.
Verde ligada Telefone habilitado.

TEL

Verde piscante

Telefone inicializado ou em uso.

Desligado

Telefone esta desabilitado
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Painel traseiro

HG100R-L2

Reset Ethernet port Coanxial cable port
button
Phone port Power supply
ltem Descricao
Mantenha a tecla de reinicializagcdo pressionada por 7 segundos para retornar
RESET R : ~ D
as configuracgfes de fabrica.
TEL Conectar um telefone para uso do servigo VolIP.
Porta Ethernet  [Conecte as portas Ethernet aos computadores locais.
Cabo Conecte um cabo coaxial para usar o servi¢o de TV a cabo.
Energia Conecte um adaptador de corrente DC do conector de energia a tomada na
parede.

Nota: A tecla de reinicializacdo é somente para fins de manutencéo. N&ao a utilize, a menos que
seja instruido a fazé-lo por seu provedor de servicos. Sua utilizacdo pode acarretar a perda das
configuracdes do modem a cabo que vocé tenha selecionado.
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Conexoes

Seu gateway residencial suporta tanto os servicos de Internet quanto de telefonia ao mesmo tempo.

Esta secao descreve como conectar 0 seu gateway residencial para combinar com seus dispositivos

de rede e obter um melhor desempenho.

Adverténcia:

» Conecte todos os dispositivos antes de ligar qualquer cabo de energia na tomada. Sempre desligue
0 gateway residencial e os dispositivos de rede antes de conectar ou desconectar qualquer cabo.

* TensOes elétricas perigosas podem existir nas portas de telefone no gateway residencial e em
qualquer fiacao conectada, incluindo a fiacdo da Ethernet, a fiacao de telefone e o cabo coaxial.

TV
Coaxial cable

Cable
Splitter

Coaxial cable

Ll

Telephone cable Ethernet cable
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Conectando a TV

1. Utilize um cabo coaxial para conectar sua TV a um splitter de cabo (adquirido
separadamente).

2. Utilize outro cabo coaxial para conectar o gateway residencial ao splitter de cabo.

3. Utilize o outro cabo coaxial para conectar o divisor de cabo a saida do cabo.

caneetagde eePCs

Utilize cabos para conectar seus computadores ao gateway residencial. Se vocé utilizar um
comutador ou HUB de Ethernet, vocé pode conectar mais de 200 PCs.
Nota: ~ Talvez vocé precise verificar com o seu provedor de servicos a possibilidade de conexao de

Conmettiploscompyitadores.

Conectando o Telefone

Conecte o cabo do telefone diretamente do telefone ao gateway residencial.

Nota:

* E recomendavel que vocé verifique com seu provedor de servicos como proceder para utilizar o
servico de telefonia.

* Vocé pode conectar um telefone, maquina de fax, secretaria eletrénica, caixa de identificador de
chamadas etc.

Connecting the Network

Conectando a Rede
Apds conectar seus dispositivos de rede, vocé conectar seu gateway residencial a rede utilizando um
cabo coaxial ou um cabo de Ethernet.

Utilizando um cabo coaxial

Conecte um cabo coaxial da tomada na parede ao gateway residencial.
Nota: ~ Se vocé ja tiver conectado os cabos coaxiais conforme descrito em Conectandoa TV, a
conexao de rede ja estara concluida.

Utilizando um cabo de Ethernet
Soneeteumncabo de Ethernet do roteador ao gateway residencial.

Ligando o equipamento

1. Conecte o adaptador DC do conector de energia a tomada na parede.

2. Se a corrente passar, acendera um LED verde no painel frontal.

Nota: ~ Utilize somente o adaptador de energia DC fornecido junto com esse produto. Utilizar outros

Povadaptadieres pode danificar o produto.
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Requisitos para o Servi¢o de Internet e Telefonia

Para configurar o cabo do modem do gateway residencial, vocé precisara das informacdes adiante.

Vocé pode obter as informacdes com seu provedor de servico (ISP — Provedor de Servico de

Internet).

1. Se o seu provedor de servigo de internet ndo utilizar um servidor de DHCP - Protocolo de
configuracao dinamica de host, vocé precisara:

* O endereco de IP estatico que é atribuido ao seu computador pelo seu ISP

* A mascara de sub-rede que é automaticamente atribuida a sua WAN pelo seu ISP

* O endereco de IP do gateway padrao

* Os enderecos de IP dos servidores DNS primario e secundario

2. Seu ISP pode exigir as seguintes informacdes:
* O endereco MAC do modem a cabo
* O endereco MAC do computador que esta registrado com o ISP
* O nome do host que esta registrado com o ISP
* O nome de dominio que é usado pelo seu ISP



Inicializagdio Rdpida

Acesso ao Gateway Residencial

O endereco de IP do gateway residencial ¢ 192.168.1.1 ou 192.168.100.1. Para configurar o gateway
residencial, siga os passos abaixo.

1. Obtenha um endereco de IP a partir do servidor DHCP embutido para o seu computador
para conectar o seu gateway residencial.

2. Abra o navegador (Internet Explorer, Chrome, Mozilla, etc.) no seu computador.

3. Digite o endereco de IP http://192.168.0.1 ou http://192.168.100.1 e, em seguida, a pagina

de autenticacao semelhante a ilustrada abaixo sera exibida.

Login
HUMAX

Login
Please enter username and password to login.

Username
Password

Login

©2013 HUMAX Co., Ltd.. All rights reserved.
Nota: O nome de usuério e a senha padréo sdo "admin" e "password".


http://192.168.0.1/
http://192.168.100.1/

Inicializagdio Rdpida

Configuragao Basica
Status ® Conexdo

Apo6s o login, a pagina de status da conexao sera exibida conforme a ilustracédo abaixo. Vocé pode
verificar as informacdes sobre o seu modem a cabo e conectividade de rede.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA

Status
HUMAX

Connection

This page displays information on the status of the cable modem's HFC and IP netwark connectivity.

startup Procedure

Procedure ___________[status ___comment ]
Acquire Downstream Channel 507000000 Hz Locked
m Connectivity State OK Operational
Boot State
Configuration File OK
Security Disabled Disabled

Downstream Bonded Channels

Factory Defaults Ml [Channel]Lock Status[Modulation[Channel ID]Frequency [Power [SNR [Correctables|uncorrectables|

1 QAMZ256 507000000 Hz 18.9 dBmV 50.0 dB 0 0
2 QAMZ256 513000000 Hz 19.1 dBmV 49.9dB 0 0
3 QAMZ256 519000000 Hz 19.3 dBmV 49.9dB 0 0
4 QAM256 5255000000 Hz 19.5 dBmV 49.9dB 0 0
9 QAMZ256 531000000 Hz 19.5 dBmV 499 dB 0 0
3 QAM256 537000000 Hz 19.2 dBmV 49.9dB 0 0
T QAM256 543000000 Hz 18.7 dBmV 499 dB 0 0
8 QAMZ256 548000000 Hz 18.3 dBmV 49.8 dB 0 0

Total Correctables|Total Uncorrectables)
0

o

Upstream Bonded Channels

[ChannellLock Status]US Channel Type|Channel ID]Symbol Rate_|Frequency [Power |

1 ATDMA 2560 Ksym/sec 39600000 Hz 21.7 dBmV
2 ATDMA 2560 Ksynvsec 30000000 Hz 21.2 dBmV
3 ATDMA 2560 Ksym/sec 33200000 Hz 21.5 dBmV
4 ATDMA 2560 Ksym/sec 36400000 Hz 21.2 dBmV
[CM IP Address|Duration ____[Expires |

Di—-H —M -8 - — — — — -

Current System Time: ‘Wed Feh 12 17:32:38 2014

©2013 HUMAX Co., Ltd.. Al rights reserved.
Nota:  As informacdes nesta pagina podem ser alteradas a qualquer momento pela atualizacéo do
seu navegador.



Inicializagdio Rdpida

Basica ® Configuracdo

Vocé pode configurar as fungdes basicas do gateway residencial e a conectividade de rede.
Insira as informacdes necessarias nos campos para configurar o seu gateway residencial.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA
HUMAX | 2%
Setup
This page allows you to configure the basic features of your residential gateway related to your ISP connection.
| Setup ) .
Network Configuration
G (LAN
PG Address: Unspecified
| ___DHCPvG ] IP5 Prefix: E
Pvd Address: 192 . |168 i .
MAC Address 00:30:0d:90:12:05
[ DDNS Interface/Prefix
MNane Specified
WAN
IPv6 Address: fe80::230:dff:Te90:1203/64
IFvd Address: 20.20.20.105
MAC Address: 00:30:0d:90:12:03
Duration D: 00 H: 01 M: 00 S: 00
Expires: Wed Feb 12 18:28:01 2014

IPvd DMNS Servers: 8.8.8.8
PG DNS Servers: None

| Release WAN Lease | | Renew WAN Lease |

WAN Connection Tvpe |DHCP v
lpvd WTU Size 0 (2BE-1500 octets, 0 = use default)
Spoofed MAC Address |00 00 + oo 00 00 oo

Apply

@2013 HUMAX Co., Ltd.. All rights reserved,

LAN

* Endereco IPv6: Digite o enderego IPv6 do seu gateway residencial em sua LAN privada.
* Prefixo IPv6: Formato de endere¢o / comprimento pré-fixado

* Endereco IPv4: Digite o enderego IPv4 do seu gateway residencial em sua LAN privada.
* Endereco MAC: O endereco de controle de acesso de midia exibe.

WAN

1. Selecione o tipo de conexdao WAN.
- DHCP: Digite o nome do host e 0 nome de dominio.
- IP Estatico: Digite as informagfes fornecidas pelo seu provedor de Internet para o endereco IP
estatico, mascara de IP estatico, gateway padréo, DNS primario e DNS secundario.
2. Cligue em Aplicar para salvar suas alteragdes. Neste ponto, o gateway residencial esta
configurado para utilizagdo basica. Para conectar-se a Internet, siga os passos abaixo:
- Ligue o gateway residencial e aguarde até que ele faca o registro no CMTS e obtenha um
endereco de IP Internet roteavel.
- Obtenha uma concesséo de IP do servidor DHCP interno para cada computador conectado ao
gateway residencial.

Nota: A comunicagéo na LAN funciona independentemente de a conexdo WAN fornecida pelo
modem a cabo estar funcionando. No entanto, vocé nédo pode acessar a Internet até que a
conex@o WAN esteja habilitada e tenha um endereco de IP.



Inicializagdio Rdpida

Mudancas de Configuracdo

Alguns ajustes de configuracdo sdo recuperados somente uma vez do armazenamento néo volatil
guando o gateway residencial for ligado pela primeira vez. Uma configuracdo dessas altera os
parametros de endereco estatico de IP WAN. Quaisquer alteracGes destes ajustes forcardo a
reinicializacdo do gateway residencial de modo que a nova configuragdo possa ser lida do
armazenamento nao volatil.

Quando essa reinicializagao for necessaria, uma interface da web informara o seguinte:

The device has been reset...RELOAD

Simplesmente aguarde o gateway residencial reiniciar e clique no link RELOAD para inserir
novamente a interface web onde vocé tiver feito sua Ultima modificacdo. A maioria dos itens de
configuracao pode ser alterada em tempo real sem necessidade de reinicializagéo.



Status

Varias paginas de status estdo disponiveis no servidor da web para auxiliar na resolucdo de
problemas que vocé experimentar com seu gateway residencial. Informacdes gerais sobre o gateway
residencial sdo encontradas nas Paginas de Status do Software; Informacdes de conectividade e
resolucao de problemas sdo encontradas nas Paginas de Conexao e Diagndstico; e informacdes
sobre reinicializacdo do modem segundo as configuracdes padrao de fabrica sdo encontradas na
Pagina Seguranca.

Status do Software

Status ® Software

Vocé pode verificar as informacdes sobre a versdo do hardware, versdo do software, endereco MAC,
endereco IP do modem a cabo, nUmero de série, sistema de backup e status de registro rede.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout
HUMAX | 5%
Software

This page displays information on the current system software.

el nformaton |
Standard Specification Compliant DOCSIS 3.0
Hardware Version V10
Software Version VER 1.0.1
Cable Modem MAC Address 00:30:0d:90:12:01
[~ Password | Cable Modem Serial Number 901201
CM certificate Not Installed
EMTA Type NCs
T
System Up Time 0 days 00h:05m:325
Network Access Allowed

Cable Modem IP Address — — — —

©@2013 HUMAX Co., Ltd.. Al rights reserved.
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Status da Conexao

Status ® Conexdo

Vocé pode verificar as informacfes sobre os canais RF upstream e downstream, inclusive as
frequéncias downstream do canal, IDs de canal upstream e poténcia do sinal upstream e
downstream, além de modulacdo. Vocé também pode verificar as informac8es de concesséo de IP,
incluindo o endereco IP atual do modem por cabo, a duracdo de ambas as concessodes, 0 tempo de
validade de ambas as concessdes, e a hora atual do sistema do servidor de tempo DOCSIS.

Status Advanced Firewall Parental Control Wireless

HUMAX | ¢
Connection
This page displays information on the status of the cable modem's HFC and IP network connectivity.
Procedure ____________JStatus ___JComment ]
Acquire Downstream Channel 507000000 Hz Locked
Connectivity State OK Operational
Boot State
[~ Password Configuration File OK
Security Disabled Disabled

Downstream Bonded Channels

[ChannellLock Status|Modulation|Channel ID[Frequency [Power _[SNR__[Correctables]Uncorrectables|

1 QAM256 507000000 Hz 169 dBm\ 50.0 ¢B 0 0
2 QAM256 513000000 Hz 19.1 dBmY 49.9 48 0 0
3 QAM256 519000000 Hz 19.3 dBmV 49.9 ¢B 0 0
4 QAM256 525000000 Hz 195 dBmY 49 9 4B 0 0
5 QAM256 521000000 Hz 19.5 dBmV 49.0 48 0 0
6 QAM256 537000000 Hz 192 dBm\ 49.9 ¢B 0 [
7 QAM256 543000000 Hz 18.7 dBmY 49.0 48 0 0
8 QAM256 549000000 Hz 163 dBmV 49.8 ¢B 0 0
0 0

Upstream Bonded Channels
[Ghannel[Lock Status]Us Channel Type|Channel ID]symbol Rate [Frequency [Power |

1 ATDMA 2560 Ksym/sec 39600000 Hz 21.7 dBmV
2 ATDMA 2560 Ksym/sec 30000000 Hz 21.2 dBmV
3 ATDMA 2560 Ksym/sec 33200000 Hz 21.5 dBmV
4 ATDMA 2560 Ksym/sec 36400000 Hz 21.2 dBmV

CM IP Address|Duration ____|Expires __|

D —H —M —§ ——— — PR

[Current System Time: YWed Feb 12 17:32:35 2014

@2013 HUMAX Co., Ltd.. All ights reserved.

Nota:  As informacdes desta pagina podem ser alteradas a qualquer tempo atualizando seu
navegador.
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Status do Modo de Comutagao

Status ® Modo de Comutac¢do
Vocé pode definir o modo de comutacéo para configurar links Ethernet.

Status Advanced Firewall Parental Control Wireless

HUMAX | 52
Switch Mode
This page displays switch mode
| Software ] '
L Switch Mode © PP Mode
Aoply
| Password ]

@2013 HUMAX Co., Ltd.. Al rights reserved.

Modo Desabilitado: Opera em modo ponte
* Modo IPv4 Somente: Opera em modo NAT, quando utiliza o endereco IPv4
* Modo IPv6 Somente: Opera em modo NAT, quando utiliza o endereco IPv6
* Modo IPv4+IPv6: Opera em modo NAT, quando utiliza os enderecos IPv4 e IPv6.
* Modo Legado RG IPv4: Opera em modo NAT, quando utiliza o endereco IPv4



Status

Status de Seguranga
Status ® Senha

Vocé pode definir os privilégios de acesso do administrador alterando sua senha.
* Para alterar a senha,
Primeiro insira um ID de usuario para alterar a senha atual. Insira uma nova senha e a nova senha
novamente, e depois a senha atual. Clique em Aplicar para salvar as suas alteracoes.

Status Advanced Firewall Parental Control Wireless

HUMAX | 2

Password

This page allows you to configure the login password.

Pazsword Change User ID

New Password
Re-Enter New Password
™ Password | Current User ID Password
—

©@2013 HUMAX Co., Ltd.. All rights reserved.

Nota: O nome de usuario e a senha padrao sao "admin" e "password".



Status

Status de Diagnostico

Status ® Diagnostico

A resolucéo de problemas de conectividade pode ser acessada visualizando a pagina Diagnéstico,

exibida abaixo. Duas ferramentas séo disponibilizadas para a solucéo de problemas de conectividade

de rede:

* Ping: Vocé pode verificar a conectividade entre o gateway residencial e os dispositivos da rede
local.

* Traceroute: Vocé pode mapear o caminho de rede do gateway residencial para um host publico,
permitindo controles alternativos para ferramenta traceroute.

Status Advanced Firewall Parental Control Wireless
HUMAX | o
Diagnostics
This page displays information on the status of the cable modem's HFC and IP network connectivity.
i
— Utlity Ping v
Ping Test Parameters
_ Target
Ping Size 64 bytes
bmEmIm ‘
Mo, of Pings 3
Ping Interval 1000 ms
| Start Test || Abort Test || Clear Results |
Results

Waiting for input...

@2013 HUMAX Co., Ltd.. All rights reserved.

Nota: Para rodar qualquer ferramenta, faga quaisquer mudancas nos parametros padronizados e
selecione a opcdao Iniciar Teste. A janela serd automaticamente atualizada a medida que os
resultados forem exibidos na tabela de Resultados.



Status

Status ® Configuragoes Padronizadas de Fabrica
Vocé pode restaurar as configurages padronizadas de fabrica de seu gateway residencial.
 Para restaurar as configuracdes de fabrica,

Selecione Sim para Restaurar as Configuracdes de Fabrica e clique em Aplicar.

Status Advanced Firewall Parental Control Wireless

Status

Factory Defaults

This page allows you to reset configuration as factory defaults.

oo Restore Factory Defaults © Yes ® No
[ Aoty |

Factory Defaults

@2013 HUMAX Co., Ltd.. All rights reserved,

Adverténcia: Uma vez restauradas as configuragfes padronizadas de fabrica, todos os dados do
usudrio serdo cancelados.
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Embora vocé possa configurar seu gateway residencial seguindo a secao Inicializacdo Rapida, vocé

pode configurar mais funcdes avancadas, como segue:

* Configuracéo de seu Servidor DHCP para mudar para a configuracdo LAN padronizada ou permitir
que concessdes sejam provisionadas por um servidor DHCP separado na LAN

* Suporte do Sistema de Nome de Dominio Dinamico (DDNS)

* Back-up e restauracdo dos ajustes de configuragédo

Configuracao de Servidor DHCP

Basica ®» DHCP

Vocé pode mudar a configuracédo do servidor DHCP.

Se vocé tiver o préprio servidor DHCP atendendo o lado LAN (ou escolha definir por codigo
resistente todos os enderecos IP de seus computadores), desabilite o servidor interno DHCP
selecionando Nao para o Servidor DHCP. Fazendo isso, vocé garante que o endereco IP atribuido a
seu gateway residencial seja 0 mesmo na sub-rede externa que o servidor DHCP externo (a mascara
de sub-rede é sempre 255.255.255.0) ou vocé ndo conseguira acessar 0 gateway residencial em
LAN. Vocé pode configurar o endereco IP do Gateway residencial na pagina de Configuracdes
Bésicas.

Vocé também pode programar o enderego IP para que as concessfes IP disponiveis em LAN e
mudando o numero de computadores suportado pela LAN. No caso acima, os enderecos
192.168.1.33 a 192.168.1.64 podem ser utilizados como enderecos IP resistentes, sem medo de que
o endereco IP conflite com o pool DHCP. Os enderec¢os configurados do servidor WINS também
podem ser passados para CPEs depois do gateway residencial, via DHCP.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout
HuMAX | 2%
DHCP
This page allows you to configure the status of the optional internal DHCP server for the LAN.
EEEITEED
T DHCP Server ® Yes © No
Starting Local Address 192.168.0.)10
[ ___DHCPve
MNumber of CPEs 245
OIS || eose Time 3600
EECTEEES || Apply
P Backup DHCP Clients
0026b9c7alea 192.168.000.010 255.255.255.000 D:00 H:01 M:00 5:00 Wed Feb 12 18:28:29 2014
Current System Time: Wed Feb 12 17:34:13 2014
Force Available

©@2013 HUMAX Co., Ltd.. All rights reserved.
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Como codificar o endereco IP do seu Computador
1. Para codificar um endereco IP resistente em seu computador no

Microsoft Windows XP, por exemplo, va para Meus Locais de Rede, clique [s)':::l
com o bot&o direito e selecione Propriedades. Repair

2. A janela Conexdes de Rede aparecera mostrando todos os
adaptadores de rede disponiveis do seu Computador. Clique com o botédo Bridge Connections
dlreltq no adaptador habilitado que vocé conectou ao gateway residencial e Create St
selecione Propriedades. Delete

3. Depois de selecionar Propriedades, a janela de Propriedades de Rename
Conexdo de LAN para aquela Interface de Rede abrird, conforme indicado

adreia
4. Selecione Protocolo de Internet (TCP/IP) para o adaptador e clique no botdo Propriedades. ISso

abrira a janela de Propriedades de TCP/IP para aquela Interface de Rede que vocé esta
configurando.

5. Se Obter um endereco de IP automaticamente estiver x|
selecionado, entdo o DHCP estard ativado. Para codificar 0 SeU el | asentcston | Advenced|
adaptador de rede, selecione Utilizar o sequinte enderecode IP e Connect usin:
digite o endereco apropriado. Neste exemplo, o0 Computador | e et e
recebeu o cédigo resistente 192.168.1.35. A mascara de sub- _— oty |
This connection uses the following items:
rede deve ser sempre 255.255.255.0, o gateway de Internet 1 B Chcte for Mot hetumis
padréo deve ser sempre 192.168.0.1 (ou o lado privado da LAN =t e i il TR
do gateway residencial), e o servidor de DNS também € 8.8.8.8. 2
Cligue em OK e seu Computador tera agora um codigo el | Uil | [ Posenes |
resistente, devendo ser capaz de acessar a Internet sem a - Descrption
. . . Transmission Corttrol Protocol/Intemet Protocol. The default
necessidade contar com o servidor DHCP interno para lhe wid aea netwark prtoco that provides commricaon
fornecer um endereco.
¥ Show icon in notfication area when connected
Close Carce]
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Protocolo de Configuragdo de Hospedagem Dindmica para IPv6 (DHCPV6)

Basica ®» DHCPv6

DHCPv6 é um protocolo de rede que é utilizado para configurar hosts IPv6 com enderecos de IP,
prefixos de IP e/ou outra configuracdo necessaria para operar em uma rede IPV6.
Vocé pode configurar uma chave pré-partilhada configurada entre o servidor DHCP e o cliente DHCP.

Status Advanced Firewall Parental Control Wireless

Basic
HUMAX

DhcpVeé

This page allows configuration of the internal DhcpV6 server for the LAN. When maodifying the System Delegated Prefix,
set the System Delegated Prefix first, and press Apply so that the system can calculate its LAN Delegated Prefix.
System Delegated Prefix
User defined prefix

Server Settings

LAN Delegated Prefix will be derived from System Delegated Prefix and Start Address will have the same prefix as the LAN Delegated Prefix.
Enabled ¥

LAN Delegated Prefix

Start Address

Number of addresses [255
Valid Lifetime 60

Enable Rapid Commit
Enable Unicast

Apply Restore DhepV6 Defaults

©2013 HUMAX Co., Ltd.. All rights reserved.

Rede de Area Local para IPv6 (LAN IPv6)

Basica ® LAN IPv6
Vocé pode ver as informagdes sobre a autoconfiguragdo IPv6 sem status.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout
HUMAX | 2°°
LAN IPv6

This page displays information related to IPvG on the LAN.

Stateless Auto Configuration

IP Address|MAC Address|Reachability State)

@2013 HUMAX Co., Ltd.. All rights reserved.
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Suporte ao DNS dinamico

Basico ® DDNS

DNS dindmico (DDNS) permite que um enderego IP dindmico receba um nome de host estético, pré-
definido, de forma que o host possa ser facilmente contatado por outros hosts na Internet mesmo que
o endereco IP mude. O gateway residencial suporta um cliente DNS dindmico compativel com o
Servigco DNS Dinamico (http://www.dyndns.com/).

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout
HUMAX | =
DDNS
This page allows you o configure the status of the optional internal DHCP server for the LAN.
DDMNS Service: | Disabled M
TS |User Name:
[ DHCPvG ] Password:
Host Mame:
[___LANIPVG
IP Address:  20.20.20.105
G  |Status: DONS service is not enabied.
-—cTTE. e

@2013 HUMAX Co., Ltd.. Al rights reserved,

Como ativar o Cliente DNS

1. Va para http://www.dyndns.com e crie uma conta para o Servico DNS Dinamico.

¢ Conecte-se a DynDNS com o nimero de usuario e senha

* Va para Minha Conta > Meus Servicos > Acrescentar Servigos de Host

¢ Digite 0 nome do host de seu servidor e selecione o dominio DNS dinamico para atribuir a seu
host

* Verifique o intervalo para a nova tentativa em que o gateway residencial tentar repetidos contatos
com o servidor do nome de dominio.

* Verifique o endereco IP atual de seu host. Este é o endereco IP WAN que foi designado a seu
CMG durante o provisionamento (Ver o endereco IP Wan no Menu Basico / Configuragéo).

2. Na pagina DDNS, selecione www.DynDNS.org na lista de Servigos DDNS para habilitar o
servigo, insira as informagfes de sua conta e cligue em Aplicar.
3. O Cliente DDNS notificara o servico DDNS sempre que o endereco IP WAN mudar, de

forma que o nome escolhido para o seu host sera resolvido adequadamente pelos hosts que o
consultarem.


http://www.dyndns.com/
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Backup/ Restauracao de Configuragdes

Basico ® Backup

Vocé pode salvar as configuracdes atuais do gateway residencial em um computador local. Mais
tarde, se precisar, vocé podera restaurar uma configuracao especifica ou recuperar alteracdes que
tenham gerado um efeito indesejavel.

Status Advanced Firewall Parental Control Wireless

Basic
Backup/Restore Settings
This page allows you to save your current settings locally on your PC or restore the settings previously saved .

Choose File | No file chosen Restore

Backup

T
c
2
>
~

©2013 HUMAX Co., Ltd . All rights reserved.

Para fazer o backup da configuracéo atual, clique em Salvar e siga 0 processo.

Para restaurar a configuracdo anterior, clique em Escolher Arquivo e utilize a janela de navegacao
para localizar o arquivo. (Normalmente GatewaySettings.bin, a menos que vocé mude o nome antes
de salvar). Assim que o arquivo for localizado, clique em Restaurar para restaurar as configuracdes.
Nota: ~ Assim que as configuracfes forem restauradas, o gateway residencial seré reinicializado.
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O gateway residencial suporta recursos avancados adicionais, conforme segue:
* Suporta bloqueio opcional de WAN, passagem de IPSec, passagem de PPTP, administracao
remota e habilitagdo de modos multicast
Filtro de endereco de IP de LAN, endereco MAC e nimero de porta
* Encaminhamento e ativacdo de WAN para LAN
* Suporta hospedagem DMZ (ou host exposto)
Habilita 0 modo de operacao

Modos Opcionais

Avancado ® Opcoes

Vocé pode operar o seu gateway residencial em varios modos que ajustam a forma como as rotas
de IP do dispositivo trafegam.

Status Basic Advanced Firewall Parental Control VPN Wireless
HUMAX Advanced
Options

This page allows you to configure the advanced features of the residential gateway.
WAN Blocking “ Enavle
[ 1P Filtering § Ipsec PassThrough Enable

PPTF PazzThrough Fnabie
Remote Config Management ¥ Enabie
hulticast Enable < Fnabie

UFRP Enable Enabie
MNAT ALG Status

RSP ¥ Enable
FTP ¢ Enzple
ouz st v Enable

Kerbgg ¥ Fnable

MNetBios ¥ Enable

IKE ¥ Enabie

RTSP 7 Enabie

Kerb1293 7 Fnabie

Hz225 ¥ Enable

PPTP ¥ Enabie

MSN ¥ Enabie

SIP 7 Fnabie

lete] 4 Fnable

IRCEEG: ¥ Enabie

ICQTalk ¥ Enabie

MNetz2Phone ¢ Fnabie

IRCY000 ¥ Enabie

IRCE000 ¥ Enable

Apply
PassThrough Mac Addresses (example: 01:23:45:67:89:AB)
Add Mac Address
Addreszes entered: /32

* Bloqueio WAN impede que o gateway residencial ou os Computadores a ele conectados figuem
visiveis na WAN. Por exemplo, os pings para o endereco IP WAN do gateway residencial ou os
Computadores por detras dele ndo sé@o devolvidos. Portanto, serd mais dificil para hackers
descobrir seu endereco de IP da WAN para iniciar um ataque a sua LAN privada.

* Passagem IpSec e Passagem PPTP permitem que esses protocolos sejam utilizados por meio do
gateway residencial, de tal forma que um dispositivo VPN ou software possa comunicar-se
adequadamente com a WAN.
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* Passagem IpSec e Passagem PPTP permitem a utilizagdo desses protocolos através do gateway
residencial de tal forma que um dispositivo VPN ou software possa se comunicar adequadamente
com a WAN.

Gerenciamento de Configuragdo Remota permite que o gateway residencial seja gerenciado
(configurado) pela WAN surfando para o endereco IP WAN na porta 8080 do gateway de qualquer
lugar na Internet (p/ ex. na janela do browser URL, entrar em http://WanIPAddress:8080/ para
acessar o gateway residencial remotamente).

Habilitar Multicast permite o trafego multicast especifico (indicado por um endereco multicast
especifico) para ser passado de e para o computador na rede privada por detras do gateway
residencial .

Habilitar UPnP habilita 0 agente UPnP no gateway residencial . Se vocé estiver rodando um
aplicativo CPE que requer UPnP, marque essa caixa.

Para ativar um recurso, clique na caixa de selecéo e, em seguida Aplicar. Estas caracteristicas séo
alteradas sem reinicializar o sistema.
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Filtros

Avancado ® Filtro de IP

Vocé pode configurar o gateway residencial para evitar que computadores locais tenham acesso a
WAN, especificando os enderecos IP que devem ser filtrados.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout
HUMAX Advanced
IP Filtering
This page allows you to configure the IP address filtering to block access to specific network devices on the LAN.
\ IP Filtering
[ IPFiltering ] ‘Star’[ Address End Address Enabled|
‘192.168.0.0 192.168.0.)0
‘192.168.0.0 192.168.0.)0
‘192.168.0.0 192.168.0.)0
‘192.168.0.0 192.168.0.)0
[192.168.0.) 192.168.0.]0
‘192.168.0.0 192.168.0.)0
‘192.168.0.0 192.168.0.)0
‘192.168.0.0 192.168.0.)0
‘192.168.0.0 192.168.0.)0
‘192.168.0.0 192.168.0.)0
Apply

©@2013 HUMAX Co., Ltd.. All rights reserved.

* Insira as faixas de endereco IP iniciais e finais para configurar os computadores locais que ndo
terdo acesso a WAN.
Nota:  Insira o LSB (Byte menos significativo) do endereco de IP. Os bytes superiores do endereco
IP séo ajustados automaticamente do endereco IP do gateway residencial.
Para ativar o filtro de enderego IP, selecione Habilitado e, em seguida, clique em Aplicar.



Configuragdo Avangada

Avancado ® Filtro MAC

Vocé pode impedir que computadores enviem trafego TCP / UDP de saida para a WAN por meio de
seu enderego MAC.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout

Advanced
HUMAX

MAC Filtering

This page allows you fo configure the MAC address filtering to block access to specific network devices on the LAN.
This configuration is applied to IPv4 only.

MAC Addresses (example: 01:23:45:67:8%:AB)
Add MAC Address
-
| DMZHost ]
Addresses entered: (/20

| Remove MAC Address | | Clear All |

©@2013 HUMAX Co., Ltd.. &l rights reserved.,

Isto € util pelo fato de que o endereco MAC de uma placa NIC especifica nunca muda, ao contrario
de seu endereco IP, que pode ser atribuido através de um servidor DHCP ou codificado em forma
resistente para varios endere¢os ao longo do tempo.
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Avancado ® Filtro de Porta

Vocé pode impedir que computadores enviem trafego TCP / UDP de saida para a WAN em nameros
IP especificos de portas.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout
HUMAX | “ovenes
Port Filtering
This page allows you to configure the port filtering to block access to specific network devices on the LAN.
—
‘ Port Filtering
‘Star’[ Port|End Port |Protocal|Enabled
b s [
‘ 1 55535 Both *
‘ 1 55535 Both *
‘ 1 55535 Both *
‘ 1 55535 Both
[ ouzvost N I[E 6% | Both v
‘ 1 55535 Both *
‘ 1 55535 Both *
‘ 1 55535 Both *
‘ 1 55535 Both *
Apply

@2013 HUMAX Co., Ltd.. Al rights reserved.

* Introduza um intervalo de porta inicial e final para determinar qual o trafego TCP / UDP permitido
para a WAN por porta.
Por exemplo, se vocé quiser bloquear o acesso de todos os computadores da LAN privada a sites
HTTP (ou de “surfar nada rede”), vocé pode configurar a Porta Inicial em 80, a Porta Final em 80, o
Protocolo de TCP, selecionar Habilitado e clicar em Aplicar.
Nota: Os intervalos de portas especificados sdo blogueados para todos os computadores e esta
definicdo ndo é o endereco IP ou o endereco MAC especifico.
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Envio por Porta

Avancado ® Envio

Vocé pode rodar um servidor publicamente acessivel na LAN especificando o mapeamento de portas
TCP / UDP para um computador local.

Status Advanced Firewall Parental Control Wireless

Advanced

Forwarding

This page allows you to run a publicly accessible server on the LAN.
This enables incoming requests on the specific port numbers to reach web servers, FTP servers, mail servers, efc.
So that they can be accessible from the public infernet.

[__IPFiltering _] T T
MAC Filtering [Py
FTP
. Create IPv4 | | Create IPv6 TFTP
Port Filtering _" su
I

IP Address| Start Port|End Port|IP Address|Start Port|End Purl Remove All
Port Tniggers

©@2013 HUMAX Co., Lid.. Al rights reserved,

e Para especificar um mapeamento, digite o intervalo de numeros de portas que devem ser
encaminhados localmente, e 0 endereco de IP para o qual o trafego para essas portas deve ser
enviado. Uma tabela de niumeros de Porta normalmente utilizadas é fornecida na pagina para sua
conveniéncia.

Nota: ~ Se vocé quer apenas uma Unica especificacdo de porta, digite 0 mesmo ndmero de porta

nos locais de inicio e fim daquele endereco IP.

* Se ambos os numeros das portas externas e locais / internas estiverem presentes, o nimero da
porta Local € um campo obrigatério e 0 nimero da porta externa é opcional. Se 0 nimero da porta
externa for utilizado, o gateway residencial traduzird o nimero da porta externa para o nimero da
porta interna.
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Ativacao da Porta

Avancada ® Ativacdes da Porta

A Ativagdo da Porta é similar ao Envio pela Porta, exceto pelo fato de que nao séo portas estaticas
mantidas abertas todo o tempo. Quando o gateway residencial detectar dados de saida em um
namero de porta de IP especifico configurado na Faixa de Ativacdo, as portas resultantes
configuradas na Faixa-Alvo sdo abertas para dos que chegam (ou as vezes denominadas portas
bidirecionais). Se nenhum trafego de saida for detectado nas portas da Faixa de Ativacdo or 10
minutos, as portas da Faixa-Alvo se encerrardo. Este € o método para a abertura de portas
especificas para aplicacdes especiais (p/ ex. programas de videoconferéncia, jogos interativos,
transferéncia de arquivos em programas de chat, etc.) pois elas sdo ativadas dinamicamente, nao
sendo mantidas constantemente abertas nem deixadas abertas por equivoco por um administrador
de roteador e expostas para que potenciais hackers as descubram.

Status Advanced Firewall Parental Control Wireless

Advanced

HUMAX

Port Triggers

This page allows you to configure dynamic triggers fo the specific devices on the LAN.
This allows for special applications that require specific port numbers with bi-directional traffic to function properly.
Applications such as video conferencing, voice, gaming, and some messanger program features may require these special settings.

1P Filtering
Create

MAC Filtering

Siteri
Port Filtering
Start Port|End Port| Start Port|End wl Remave All

Port Tnggers

©@2013 HUMAX Co., Ltd.. Al rights reserved.
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DMZ Hosting

Avancada ® Host DMZ

Hosting em DMZ (Zona desmilitarizada) (também referida geralmente como "host exposto") permite
gue vocé especifique o destinatario padrao de trafego WAN que o NAT néo é capaz de traduzir para
um computador local conhecido. Isto também pode ser descrito como um computador ou uma
pequena sub-rede que fica entre a LAN interna privada confiavel e a Internet puablica ndo confiavel.

Status

HUMAX

-

Basic Advanced Firewall Parental Control VPN Wireless MTA Logout
Advanced

DMZ Host

This page allows you to configure a specific network device to be exposed directly to the WAN.
This may be used when problem applications do not work with port triggers.
If there are no exposed hosts, enter 0.

DMZ Address 192.168.0.)0

©@2013 HUMAX Co., Lid.. Al rights reserved.

Vocé pode configurar um computador para ser o host DMZ. Essa configuragdo é geralmente utilizada
para computadores que utilizam nimeros de portas aleatérios e ndo funcionam corretamente com
ativacdes especificas de portas ou configura¢des de envio por porta mencionados anteriormente. Se
um computador especifico é configurado como um host DMZ, lembre-se de definir a configuracéo de
volta a 0 quando encerrada a aplicacao necesséria, uma vez que este computador ficard
efetivamente exposto a Internet puablica, embora ainda protegido contra ataques de Recusa de
Servigo por meio do firewall.



Firewall

O gateway residencial contém uma aplicacdo embutida de firewall para proteger a LAN privada
contra ataques mal-intencionados (DoS, etc.) da interface WAN. Os filtros de conteldo e os filtros de
SPAM também estao incluidos para permitir controle dos pais acionado manualmente.

Configuracgao Basica
Firewall ® Basica

A pagina de Filtro da Web tem diversas configuracdes relacionadas ao bloqueio ou exclusivamente a
permissdo de diferentes tipos de dados por meio do gateway residencial da WAN para a LAN.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout
HUMAX | """
Basic

This page allows you to configure the firewall. It is highly recommended that the firewall is enabled
at all times for protection against the denial of service attacks.

Allowed Services
Mo Ports Restricted

Local Log

|Pv4 Firewall Protection Of v
|Pv& Firewall Protection On v

Block Fragmented IP Packets [ fnabie
Port Scan Detection Enable
IP Flood Detection Enable

Apply

©2013 HUMAX Co., Ltd.. All rights reserved.

Protecao de Firewall

Vocé pode ajustar as opc¢des de protecéo de firewall.

* Baixa ndo bloqueia nenhum servico/porta, porém protege contra pacotes invalidos e ataques
conhecidos.

* Média pode fazer o firewall derrubar um pacote, a menos que seja uma porta especifica de servicos
permitidos. Os servigos permitidos estéo listados na mesma pagina.

* Alta é semelhante a Média, porém permite o acesso a um ndmero ainda menor de servigos.

* Desligado permite que todo o trafego passe.

Bloqueio de Pacotes de IP Fragmentados

Vocé pode assinalar Habilitar para impedir todos os pacotes de IP fragmentados de passar pelo

firewall.

Detec¢ao por Escaneamento de Porta

Vocé pode assinalar Habilitar para detectar e bloquear a atividade de escaneamento da porta

proveniente tanto de LAN como de WAN.

Deteccao de Invasdes de IPs

Vocé pode assinalar Habilitar para fazer o firewall detector os ataques na forma de invasao de IPs.




Firewall

Log de Eventos Locais

Firewall ® Log Local

O Log Local pode enviar relatérios de ataque a firewall de duas formas diferentes.

Os E-mails Individuais podem ser enviados automaticamente, a cada vez que o firewall estiver sob

ataque, e também um log de evento local estiver armazenado no modem e for exibido no formulario

da tabela na pagina de Log de Eventos Locais.

Para habilitar os alertas automaticos de E-mails:

* Inserir seu endereco de E-mail.

* Inserir o endereco do servidor de mensagens SMTP (Saida) associado a conta de e-mail e as
credenciais de autenticacao, se exigido (disponibilizado por seu ISP),

¢ Clicar em Habilitado e ent&o clicar em Aplicar.

Os E-mails Individuais serdo agora enviados ao endereco especificado cada vez que um ataque for

detectado. Cada ataque também é registrado na tabela da pagina de Log de Eventos. Se desejado,

um resumo da Tabela de Log de Eventos pode ser enviada ao endereco de contato de E-mail

especificado clicando na tecla de Log de E-Mail. O clique na tecla Limpar Log também pode limpar a

tabela.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout
HUMAX Firewall
Local Log
This page allows you to configure the firewall event log which is reported via Email or on the local log page.
TS Contact Email Address
SMTP Server Name

SMTP Username
SMTP Password
E-mail Alerts Enable

Apply
[Description|CountlLast Occurence|Target|Source|

E-mail Log || Clear Log

@2013 HUMAX Co., Lid.. Al rights reserved,



Firewall

Log de Eventos Remotos

Firewall ® Log Remoto

O Log Remoto pode enviar diferentes relatorios de ataques para um servidor SysLog padronizado de
forma que muitas instancias possam estar logadas ao longo de um periodo de tempo extenso. Vocé
pode selecionar ataque individual ou itens de configuracdo para enviar ao servidor SysLog, de forma
gue somente os itens de interesse possam ser monitorados. Vocé pode fazer o log com as conexdes
permitidas, com as conexfes bloqueadas, tipos de ataque de Internet conhecidos e eventos de
configuracao do gateway residencial. O servidor SysLog deve estar na mesma rede que a LAN
privada, atras do gateway residencial (normalmente 192.168.0.x). Para ativar a funcdo de
monitoramento SysLog, verifique todos os tipos de eventos que deseja monitorar e insira o Gltimo
byte do endereco IP do servidor SysLog. Normalmente, o endereco IP deste servidor SysLog deve
ter codificacéo resistente, de forma que o endereco nédo se altera e sempre confere com a insercéo
nesta pagina.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout
HUMAX | !
Remote Log

This page allows you to configure the optional events in order to send the internet attacks or configuration items to the SysLog server.

Send selacted events
Permitted Connections
Blocked Connections

Known Internet Attacks
Product Configuration Events

1o SysLog server at 192.168.0. 0

Local Log

Apply

©@2013 HUMAX Co,, Lid.. All rights reserved,

Uma lista completa dos tipos passiveis de ataque/notificacdo Sys/Log a servidor e seu formato esta
abaixo. O formato genérico das mensagens sysLog para trafego ou eventos relacionados a
administracgéo é:

MMM DD HH:MM:SS YYYY SYSLOG|0]: [Host HostIP] Protocol SourcelP,SourcePort

--> DestlIP,DestPort EventText

Onde:

. MMM é a forma abreviada de trés letras para o més (p/ ex., JUN, JUL AGO, etc.)

. DD é a forma de representacao do dia do més, com dois digitos (p/ ex. 01, 02, 03, etc.)

. HH:MM:SS é a hora exibida em valores de dois digitos para a hora, minuto e segundo,
respectivamente

. YYYY é o ano, com quatro digitos

. HostIP é o endereco IP do RGCM que envia 0 evento SysLog. Este é um Endereco IP LAN
na pagina web da Configuragdo Bésica.

. Protocolo é um dos seguintes: “TCP”, “UDP”, “ICMP”, “IGMP” ou “OUTROS”. No caso de

“OUTROS”, o tipo de protocolo é exibido entre parénteses (). Para os pacotes ICMP, o tipo ICMP é
exibido entre parénteses.

. SourcelP é o endereco IP do originador da sesséo/pacote.
. SourcePort é a porta de origem no originador.

. DestlIP é o endereco IP do destinatario da sessdo/pacote.
. DestPort é a porta de destino no destinatario.

. EventText é uma descri¢do textual do evento.
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O formato das mensagens SyslLog para eventos informacionais € simplificado:
MMM DD HH:MM:SS YYYY SYSLOGIO0]: [Host HostIP] EventText
A ilustracdo abaixo mostra um exemplo de captura de tela dos SysLogs recebidos por um Servidor.

Hlz Ulew  Help

N2 M ¥ [Display 00 Defaul] 7]

[late Timz Piizciy | Hoslname  Meszage -
178540 Local(Akrd  TH2TE300 MO0 14 10:40:57 2003 SSLOGD): [Hast 192168011 ICHF hos B 10.24.5 234 -3 10.24.04 120 DEMY: Fireval inberlace aceess raque...
11142000 17:55:45  LocalAkd TH2TEINT WOV 14 10:48:50 2003 SYSLOGID): [Host 192 168 01TICHP [boe B 10.24.6 234 -5 10.24.84 150 DEWY: Firewal inberlace access reque...
11142002 17ES44  LocallAln (TE2TE2000 WOV 1410:408:49 2003 SYELOGI: [Host 1592 168.011NCHP hoe 10245234 - 10.24.24 120 DEMY: Fireveal interface acesss reque...
11-1420023 178542 LocalAkd 1216300 WOV 14 18:40:40 2003 SYSLOG): (Host 192160.0.111CHP oo B 10,245 234 -3 10.24.84.120 DENY: Firewal inberlace aceess reque...
11142002 A7ES40  LocallAln TE21E2001 WOV 14 10:48:45 2003 SYELOGI: [Host 192 168.01TICHP hos B 192.168.0021 -+ 19216801 ALLOY Incound acesss reouest
N-1420053 17:55:39  LocallAkd  TH2TE300 WOV 14 78:48:44 2003 S¥SLOGI0): [Hoat T92168.0.T1CHP (oo B192 1680020 - 192 TEB0.1 ALLON |ncound aceoss rsouesat
11142000 75530 Locelldlr 13216301 WOV 14104043 2003 5YSLOGI: [Host 192 166 011ICMP bos B 192168.0021 - 1921608 01 ALLOVW, Intound access rouest
N-142005 175557 LocallAkd TH2TE3 07 WOV 14 1R 4842 2003 5YSLOG D] (Host 152 166 011 ICMP bos B 152168 0021 - 192 168 0.1 ALLOW Inbound sceess rmouest o
11-14-2003 175440 Localaln 132163001 WOV 14 15.47.44 2003 37SLOG[DN. [Host 1521658.0.1] Firswal Up
11142002 175438 LocaDekn 15218307 WOV 14184744 2003 STSLOG[D] [Host 192 168.0.1] Public Mehwolk Inleifacs up 1P addess 10.24.24.150)
11-14-2003 17:54:36 Local0dlen 15218301 WOV 14184732 2003 STSLOG(0]: [Host 192 162.0.1] Time Of Dy ectablzhed

-
| | i*

| [100% [ 171 MPH | [17:85 [ 11142008
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Configuragdo de Usuario

Controle dos Pais ® Configura¢do de Usuario

Vocé pode realizar as configuragdes de usuario. A opgdo ‘Somente Lista Escrita’ limita o usuario a visita
somente aos sites especificados na Lista de Dominios Permitida de sua regra de contetdo.

A Pagina de Configuragdo do Usuario de Controle dos Pais é a pagina master a qual cada usuario
individual é conectado em uma regra de acesso por um periodo de tempo especificado, regra de filtro de
conteudo e senha de login para chegar ao conteudo filtrado. Cada usuario especificado também pode ser
habilitado como usuério de confianca, o que significa que aquela pessoa terd acesso a todo o contetdo da
Internet, independentemente dos filtros que possam ter sido configurados. Esta caixa de verificacdo
podera ser utilizada como uma desabilitagcéo simples para garantir ao usuario acesso integral, porém ainda
terd a capacidade de manter as configuragcdes anteriores de filtragem armazenadas e disponiveis. Os
crondbmetros de duracdo da sessdo podem também ser programados para permitir um periodo de tempo
finito durante o qual um usuario tem acesso a Internet por meio das regras langcadas uma vez que tenham
inserido sua senha para acessar a internet pela primeira vez.

Isto permite 0 acesso a Internet por um usuario definido sem a necessidade de inserir uma senha toda vez
gue uma nova pagina da web é oferecida ao cliente. De forma correspondente, existe um cronémetro de
inatividade da senha se nao houver acesso a internet pelo tempo especificado em minutos, exigindo que o
usuario faga um novo login no fim da sessdo para continuar utlizando a Internet. Esses logins
cronometrados garantem que um usuario especifico esteja utilizando o gateway da Internet para acesso, e
a conexao/acesso sejam disponibilizados adequadamente. Se a qualquer momento uma mudanca for
efetuada nessa péagina para um usuario especifico, clique Aplicar para ativar e armazenar as

configuracoes.
Status Basic Advanced Firewall Parental Control VPN Wireless M
HUMAX Parental Control
User Setup
This page allows you to configure a specific user allowing the content policy and the time access policy.
In white list only, you can set a user to visit a specific site which is allowed according to the user's content rule
User Configuration
Add User
Local Log User Settings
1. Default ¥ Enabie | Remove User

Paszword

Re-Enter Fassword

Trusted User Enable
Content Rule White List Access Only|| 1. Default v

Time Accezs Rule

Sezzion Duration 0 min
Inactivity time 0 Imin
Apply

Trusted Computers

Optionally, the uzer profile displayed above can be assigned

to a computer to bypass the Parental Control login on that computer,
00 o0 ffoo :foo oo o0 Add

Mo Trusted Computers

| Remave |

@P013 HUMAX Co., Ltd.. Al rights reserved.
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Configuracdo de Usuario

Clique em Acrescentar Usuario para configurar os controles para um usuario especifico.

Configuracdes de Usuario

Verificar Habilitar para selecionar o usuario.

Clique em Remover Usuario para excluir o usuario do Controle dos Pais.

Senha: Insira uma senha de usuério para entrar na Internet.

Reinsira a Senha: Inserir a senha novamente para confirmagéo.

Usuario de Confianga: O usuario selecionado tera acesso integral ao contetdo da Internet,
desabilitando assim quaisquer filtros configurados.

Regra de Conteudo: Utilizada para especificar os websites que um usuério selecionado tem
permissdo para acessar. Somente Acesso da Lista Branca e escolha um usuario da lista de rolagem
automatica.

Regra de Tempo de Acesso: Vocé pode escolher uma regra que restrinja 0 horario em que o usuario
selecionado pode usar a Internet.

Duragdo da Sessdo: Vocé pode configurar o intervalo de tempo em que um usudario selecionado pode
usar a Internet.

Periodo de Inatividade: Vocé pode configurar o tempo de inatividade antes do encerramento
automatico da Internet para um usuario selecionado.

Clientes de Confianca

Clique em Acrescentar quando tiver terminado de inserir o endereco MAC.
Clique em Remover para apagar o usuario configurado.
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Configuragdo Basica

Controle dos Pais ® Basico

Vocé pode configurar as regras basicas para bloquear determinado conteddo da Internet e
determinados websites. Quando vocé mudar suas configuracdes de controle dos pais, cligue em
Aplicar, Acrescentar ou Remover para que suas novas configuracbes passem a valer. Se vocé

atualizar a tela do seu browser, podera ver as configuracdes ativas no momento.

Status

HUMAX

User Setup

Local Log

Basic Advanced Firewall Parental Control VPN

Parental Control

Basic Setup

Parental control menu has three submenus which consist of content policy, time access policy and user.

In the content policy menu, you can enter the domains you want to block.
In the time access policy menu, you can set the day of week and time you want to block access on.
In the user menu, you can set the content policy and the time access policy for each user.

This page allows you to configure the basic setup to block certain internet content or web sites.

Parental Control Activation
This box must be checked to turm on Parental Control
Enable Parental Control

Apply

Content Policy Configuration

Add New Policy

Content Policy List

1. Default ¥ | | Remove Policy

Keyword List Blocked Domain List Allowed Domain List

anonymizer anunymizer.cum

Add Keyword

LS

Add Domain

Bl

Add Allowed Domain

s

Remove Keyword

Remove Allowed Domain

Bttt it

Remove Domain

il

Override Password

Password

Fe-Enter Password

Access Duration 30

Apply

@203 HUMAX Co., Ltd.. All rights reserved.

If wvou encounter a blocked website, vou can override the block by entering the following password
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Ativacdo do Controle dos Pais

* Verifique Habilitar Controle dos Pais para ativar a fungéo Controle dos Pais.
* Clique em Aplicar para salvar.
Configuracdo da Politica de Conteudo

* Insira 0 nome da regra e clique em Acrescentar Nova Politica para criar uma nova politica.
Lista da Politica de Conteudo

* Cligue em Remover Politica para deletar a regra da politica selecionada.

* Lista de palavras-chave: Lista a palavra-chave da URL

* Cligue em Acrescentar palavra-chave para inserir uma nova palavra-chave.

* Cligue em Remover Palavra-Chave para excluir uma palavra-chave existente

* Lista de Dominios Bloqueados: Lista de dominios que deve ser bloqueada

* Clique em Acrescentar dominio para acrescentar um novo dominio.

* Cligue em Remover Dominio para excluir um dominio existente.

* Lista de Dominios Permitidos: Lista branca, com permisséo para visitas dos usuarios
* Cligue em Acrescentar Dominio Permitido para inserir uma nova lista branca.

* Cligue em Remover Dominio Permitido para excluir a lista de URL selecionada.
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Filtro ToD [Hora do Dia]

Controle dos Pais ® Filtro ToD

Vocé pode configurar as politicas de acesso para bloquear todo o trafego de Internet direcionado a
dispositivos de rede especificos e dali originados com base nas configuracdes de hora do dia.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout

Parental Control

Time of Day Access Policy
This page allows you to configure the time access policy to block all internet traffic to
User Setup and from the specific network devices according to the day and time settings.

s | Time Access Policy Configuration

Create a new policy by giving it a descriptive name, such as "Weekend" or "Working Hours"
Add New Policy
_—

Time Access Policy List
Mo filters entered. ¥ Enabled | Remove
Days to Block
Everyday Sunday Monday [ Tuesday
Wednesday [ Thursday [ Friday Saturday
Time to Block
All day
Start: 12 (hour joo (min) |Am
End: |12 (hour) |oo {rmin) [Am »
Ports 1o Block
Enabled
Port Start: |0
Port End: |0
Protocol: |UDP v

Apply

@2013 HUMAX Co., Ltd.. All rights reserved.

Configuracdo da Politica de Acesso por Horario

* Insira um novo nome na politica de acesso por horario e clique em Acrescentar Nova Politica para
criar uma nova regra da politica de horario.
Lista da Politica de Acesso Horario

Vocé pode habilitar ou remover uma regra da politica de acesso horario.

* Assinale Habilitado para ativar a regra da politica de acesso horario.

* Cliqgue em Remover para excluir a regra da politica de acesso horario.

* Dias a Bloquear: Selecione um dia para bloguear um website naquele dia especifico.

* Horario a Bloquear: Configure um horario detalhado para bloquear um website durante aquele
periodo.

* Assinale Habilitado para bloquear uma porta especifica e entdo configure o inicio da porta, o fim da
porta e o tipo de protocolo.
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Log Local

Controle dos Pais ® Log Local
Esta pagina exibe o relatério de logs de eventos.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout

Parental Control
H

Event Log
This page displays the parental control event log report.

UMAX
T

el I 2 Occurence —action|argetuserlsource}
-

Clear Log
ToD Filter

Local Log

@2013 HUMAX Co., Ltd.. All rights reserved.

Log de Eventos

e Ultima ocorréncia: Exibe o horario em que o Ultimo evento ocorreu

* Acdo: Exibe como processar o pacote detectado

* Alvo: Exibe o endereco IP de destino de uma determinada solicitagdo de acesso
* Usuario: Exibe o usuério que desencadeou este log de evento

* Fonte: Exibe a fonte do endereco IP deste evento

Cligue em Excluir Log para excluir todo o log de eventos.



Apéndice

O gateway residencial HUMAX suporta diversos protocolos de Redes Privadas Virtuais (VPN),
dependendo das opcdes de tempo de compilacéo.

Resumo VPN

VPN ® Bisico

Vocé pode criar, configurar e controlar tineis VPN IPSEC. A tabela a seguir apresenta o status dos
tineis atualmente definidos.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout
HUMAX VeN
Basic

This page allows you to configure VPN protocols and VPN tunnels.
GRS Psec
P Psec |IPsec Endpoint | Disabled *

# | Name Status Control Configure |

| Add New Tunnel_ | |

@2013 HUMAR Co., Lid.. Al rights reserved,

A tabela de status apresenta uma lista dos tuneis definidos, permitindo que vocé controle e configure

cada um deles.

* Nome: Exibe um nome de tunel definido pelo usuario

* Status: Exibe um estado de conexao atual

* Controle: Exibe as teclas Habilitar, Conectar ou Desconectar com base no estado de conexdo do
tlnel atual.

* Configurar: Traz teclas de Editar e Apagar para gerenciamento das configuragdes

Cligue em Acrescentar Novo Tunel para criar uma nova configuragdo de tlnel e anexa-la a tabela.

O nome e concepgdes do tunel podem ser entdo acrescentados pressionando-se a tecla Edit para

aquele tanel.
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Configuracgao e Ajuste VPN

VPN ® |P sec

Vocé pode configurar multiplos tineis VPN em varios PCs de clientes. Diferentes tlneis podem ser
configurados e armazenados, porém ndo podem ser habilitados para facilidade de uso com conexdes
elou PCs de clientes que ndo sdo constantemente utilizados. Para cada configuracéo de tinel
armazenada, seus parametros IPSEC Unicos sdo armazenados utilizando-se 0 menu dos Ajustes
IPSEC no rodapé da pagina. Também ha um menu de ajustes avancados que aparece no rodapé da
pagina quando a tecla é clicada. Essas caracteristicas avancadas controlam o gerenciamento da
chave IPSEC e a negociagdo com o terminal longinquo.

Status Basic Advanced Firewall Parental Control VPN Wireless M
HUMAX VPN
' IPsec
This page allows you to configure the IPsec tunnels.
Tunnel Tunnel list is EMPTY. ¥ Delete Tunnel
| IPsec Marmne [(null) Add Mew Tunnel
Disabled ¥ | Apply |
Local endpoint settings
Address group type | IP subnet v
Subnet 192 . 168 . 0. |0
hask 255 . 285 . 285 . o
|dentity type P address v
Identity |(null)
Remote endpoint settings
Addresz group type | IP subnet v
Subnet |0 .0 .o .o
hask |0 .o .o o
|dentity type | IP address v
Identity |(null)
MNetwork address type | IP address v
Remote Address 0.0.0.0
IPsec settings
Pre-shared key |null)
Phase 1 DH group | Group 1 (768 bits) ¥
Phase 1 encryption DES v
Phase 1 authentication MD5 v
Phase 1 S4 lifetime |0 zeconds
Phase 2 encryption DES v
Phase 2 authentication MD5 v
Phase 2 SA lifetime |0 seconds
Show Advanced Settings
Tdnel

Este menu de rolagem seleciona tuneis pré-configurados por seu nome pré-estabelecido na sele¢éo
abaixo. Isto permite que cada tunel seja configurado individualmente.
Nome

O nome é um nome de usuario genérico especificado para um grupo de ajustes para um Unico tanel.
Uma vez que o nome apropriado do tunel seja inserido pela primeira vez, a tecla Acrescentar Novo
Tunel pode ser pressionada para criar um titulo para os ajustes de tlnel que podem ser selecionados,
utilizando-se a rolagem do “Tunel” acima. Caso nenhum nome seja inserido, os tuneis serdo
nomeados sequencialmente 1, 2, 3 e assim por diante.
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Habilitar

Uma vez que um tunel VPN especifico seja nomeado e configurado, ele podera ser deixado
armazenado e desabilitado ou habilitado pelo menu de rolagem “Habilitar/Desabilitar”. A tecla Aplicar

tornaré validmagueele @uste.
Ajustes do Terminal Local
Tipo de Endereco do Grupo

O grupo de acesso VPN local pode ser ajustado aqui para que seja um unico endereco IP especifico

de um computador, uma gama de enderecos IP para abranger uma pequena gama de computadores

ou uma sub-rede/rede inteira.

* Caso selecione Sub-rede IP, vocé podera inserir as informacdes de sub-rede e de mascara.

» Caso selecione Endereco IP Unico, vocé podera inserir somente aquele endereco IP especifico.

* Caso selecione Gama de Enderegos IP, vocé podera inserir os enderecos IP iniciais e finais para
formar um pool de enderecos IP consecutivos que tera acesso ao tinel VPN.

Tipo de Identidade

Vocé podera definir o tipo de identidade do né terminal local para usar automaticamente o endereco
IP WAN do roteador ou como um usudrio de endereco IP especificado, com nome de dominio
inteiramente qualificado (FQDN) ou endereco de e-mail. Esta é a identidade que o nd terminal
distante utilizar4 para identificacdo do ponto de terminacéo e aperto de méao. O né terminal VPN do
lado oposto do tunel deve conferir com os ajustes aqui com seus ajustes de né terminal remoto.
Identidade

Uma vez que o tipo de identidade seja selecionado entre os acima, a string de identificacdo deve ser
inserida aqui. Para o modo endereco IP, simplesmente x.x.x.x € inserido. Para FQDN,
‘yourdomain.com” seria inserido e a identidade de seu endere¢co de Email,
“yourname@yourdomain.com” seria inserida. O né terminal VPN remoto do outro lado do tlnel deve

conferiE com @S @ustes ggui com seus ajustes de né terminal remoto.
Ajustes de N6 Terminal Remoto

Esses ajustes dizem ao né terminal local (roteador CableMedea router) como fazer a conexdo com o
ponto de terminacdo VPN distante (o outro lado do tanel VPN).
Tipo de Grupo de Enderecos

O grupo de acesso VPN pode ser ajustado aqui para um unico endereco IP especifico de um
computador, uma gama de enderecos IP para abranger uma pequena gama de computadores, ou
toda a sub-rede/rede.

* Caso selecione Sub-rede IP, vocé podera inserir as informacdes de sub-rede e de mascara.

 Caso selecione Endereco IP Unico, vocé podera inserir somente aquele endereco IP especifico.

* Caso selecione Gama de Enderegos IP, vocé podera inserir os enderecos IP iniciais e finais para
formar um pool de enderecos IP consecutivos que terd acesso ao tinel VPN. O né terminal VPN
remoto do outro lado do tanel deve ter ajustes aqui que conferem com seus ajustes de seu né
terminal local.

Tipo de Identidade

Vocé poderé definir o tipo de identidade do né terminal local para usar automaticamente the o
endereco IP do n6 terminal remoto ou como um usuério de endereco IP especificado, com nome de
dominio inteiramente qualificado (FQDN), ou endereco de e-mail. Esta € a identidade que o n6
terminal distante utilizara para a identificacdo do ponto de terminacao VNP e aperto de m&o. O n6
terminal VPN remoto do outro lado do tunel devem conferir com os ajustes aqui para seus ajustes de
né terminal local.

Identidade

Uma vez que a identidade seja selecionada entre as acima, a string da identidade deve ser inserida
aqui. Para o modo de endereco IP, simplesmente x.x.x.x € inserido. Para FQDN, “yourdomain.com”
deve ser inserido e, para identidade de endereco de e-mail, "yourname@yourdomain.com” seria
inserido. O n6 terminal VPN remoto do outro lado do tlnel deve conferir ter ajustes aqui que
conferem com os ajustes para seu no terminal local.

Tipo de Endereco de Rede

Vocé pode selecionar Endereco IP ou Nome de Dominio Inteiramente Qualificado (FQDN) para o tipo de

endereco WAN do n6 terminal remoto.
Endereco Remoto
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Vocé pode inserir o endereco IP do n6 terminal remoto ou seu FQDN, dependendo de que tipo de
Ercterecndp fRede for selecionado acima.
Ajustes IPSEC

Com os taneis VPN, existem duas etapas de Associacdo de Seguranca (AS). A etapa 1 é utilizada
para criar um SA IKE. Depois que a Etapa 1 for concluida, a Etapa 2 sera utilizada para criar uma ou
mais SAs IPSEC, que séo entao utilizadas para as sessfes IPSEC.

Chave Pré-Partilhada

Caso um lado do tunel VPN esteja utilizando um identificador Unico de firewall (ou Chave Pré-
Partilhada), isto deve ser inserido no campo “Chave Pré-Partilhada”.
Etapa 1 Grupo DH

Existem trés grupos Diffie-Hellman para escolher: 768 bits, 1024 bits e 1536 bits. Diffie- Hellman é
uma técnica de encriptacdo que utiliza chaves publicas e privadas para encriptacéo e desencriptacao.
Quanto mais alto o niUmero de bits selecionado, tanto mais seguro.

Etapa 1 Encriptacao

A encriptacdo é assegurada para garantir a conexao VPN entre os nds terminais. Cinco tipos
diferentes de encriptagdo estéo disponiveis: DES, 3DES, AES-128, AES-192 e AES-256. Qualquer
forma fora da encriptagdo pode ser selecionada, desde que os nés terminais distantes confiram entre
si. Um dos ajustes mais comuns aqui é o 3DES;

O AES, contudo, também é um método bem forte de encriptagéo.

Etapa 1 Autenticacdo

A autenticacéo funciona como outro nivel de seguranc¢a. Os dois tipos de autenticagao disponiveis
sdo o MD5 e o SHA. O SHA é recomendado por ser mais seguro. O tipo de autenticacao pode ser
utilizado, desde que a outra extremidade do tunel VPN utilize o0 mesmo método.

Fase 1 Vida Util da AS

Neste campo, a vida Util das chaves rotativas individuais é especificada. Insira 0 nimero desejado de
segundos para que a chave dure até que uma negociacdo de nova chave entre cada né terminal
esteja negociada. Vidas Uteis mais curtas em geral sdo mais seguras, pois dardo a um atacante um
tempo menor para tentar quebrar a chave, porém a negociacdo de chave efetivamente consome
largura de banda, de forma que o rendimento da rede serd sacrificado com vidas Uteis curtas. As
insercdes aqui sdo normalmente de milhares ou dezenas de milhares de segundos. O ajuste padrao
€ 28.000 segundos.

Etapa 2 Encriptacao

A encriptagéo é utilizada para garantir a conexdo VPN entre 0s nds terminais. Cinco tipos diferentes
de encriptacao estdo disponiveis: DES, 3DES, AES-128, AES-192 e AES-256. Qualquer forma fora
da encriptacdo podera ser selecionada, desde que os nés terminais confiram. Um dos ajustes mais

comuns aqui € o 3DES;

O AES, contudo, também € um método de encriptagdo bastante sélido, sendo recomendado por ser
muito dificil de quebrar.

Etapa 2 Autenticacao

A autenticacao funciona como outro nivel de seguranca. Os trés tipos de autenticacéo disponiveis
sdo MD5, SHA e Nulo (nenhum). SHA é recomendado por ser mais seguro. Qualquer desses tipos
de autenticacdo pode ser utilizado desde que a outra extremidade do tlnel VPN utilize o mesmo
método.

Etapa 2 SA Vida Util

Neste campo, a vida util das chaves rotativas individuais é especificada. Insira 0 niimero desejado de
segundos para que a chave dure até uma negociacédo de nova chave entre cada né terminal. Vidas
Uteis mais curtas sao geralmente mais seguras, uma vez que proporcionariam a um atacante um
periodo mais curto para tentar quebrar a chave, porém a negociacéo da chave efetivamente
consome largura de banda, de forma que o rendimento sera sacrificado com tempos de vida mais
curtos. As inser¢des aqui sdo normalmente em milhares de segundos. O ajuste padréo € de 3.600
segundos.

Advanced Tunnel Settings
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Ajustes de Tuneis Avancados

Status

HUMAX

I

Event Log

Basic Advanced

VPN

IPsec

Firewall

This page allows you to configure the IPsec tunnels.

Tunnel | Tunnel list is EMPTY. ¥

Mame

Local endpoint settings
Address group type

Subnet
hazk
|dentity type
|dentity

Remote endpoint settings
Address group type

Subnet

hazk

ldertity type

|dentity

Metwork address type

Remote Address
IPsec settings

Pre-shared key

Phaze 1 DH group

FPhase 1 encryption

Phase 1 authentication

Phase 1 SA lifetime

Phase 2 encryption

Phase 2 authentication

Phase 2 S4 lifetime

(null)

Disabled ¥

IP subnet
192 .168 . 0. |0

255 . 266 . 255 . o
IP address

(null)

IP subnet

0
0

.0

.0

IP address
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Parental Control VPN Wireless

| Delete Tunnel |
| Add New Tunnel |

| Apply |

Gerenciamento da Chave

Para uma encriptacao bem-sucedida, ambas as extremidades do tinel VPN tém de concordar sobre
o tipo de encriptacdo e a desencriptacéo no lado remoto. Isto é obtido partilhando-se uma chave para
o codigo de encriptacéo.
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* Selecione Auto (IKE) para usar o Gerenciamento Automatico de Chave. Certifique-se de que existe
uma Chave Pré-Partilhada inserida nos ajustes IPSEC ao utilizar este ajuste.

Selecione Manual para usar o Gerenciamento Manual de Chave. Isto permite ao usuario selecionar
ou gerar ele préprio as chaves. A chave deve ser inserida no campo de Chave de Encriptacao
Manual. Em seguida, a “Chave de Autenticacdo” deve ser inserida neste campo. Esses campos
devem conferir com as informac8es inseridas no né terminal VPN remoto. Até 16 digitos
hexadecimais podem ser inseridos no campo de Chave de Encriptacdo Manual. Até 32 digitos
hexadecimais podem ser inseridos no campo de Chave de Autenticagcdo Manual. O campo SPI de
entrada deve conferir com o SPI de saida no n6 terminal VNP remoto. De forma oposta, o campo
SPI de saida deve conferir com o SPI de entrada no né terminal VPN remoto. Somente nameros

podem ser utilizados nos campos SPI de Entrada/Saida. Clique em Aplicar para validar os ajustes.
Modo de Negociacdo IKE

Vocé pode selecionar modos de negociacéo IKE que trocam as mesmas cargas IKE em diferentes
sequéncias.

O modo principal € o0 mais comum e mais seguro.

O modo agressivo é mais rapido.

O modo principal normalmente € utilizado e exige mais autenticacdo que o modo Agressivo.
Perfect Forward Secrecy (PFS)

Quando esta funcdo esté habilitada, ela assegura o intercambio inicial da chave e as propostas IKE
estdo seguros utilizando-se uma Chave Pré-Partilhada dos ajustes IPSEC. Este ajuste somente é
valido ao utilizar o gerenciamento de chave (IKE) Auto.

Etapa 2 Grupo DH

Este ajuste € ativado quando PFS esta selecionado.

Existem trés grupos Diffie-Hellman entre os quais escolher: 768 bits, 1024 bits e 1536 bits. A Diffie-
Hellman € uma técnica de encriptagdo que utiliza chaves publicas e privadas para encriptagéo e
desencriptacdo. Quanto maior o nimero de bits selecionado, tanto mais segura a encriptacao.
Deteccdo de Repeticao

Selecione Habilitado para monitorar os nimeros em sequéncia nos pacotes assim que chegam, de
forma a garantir a seguranca em nivel de pacote IP. Quaisquer violacdes sé@o reportadas no Log de
Evento VPN.

Envio de Transmissao NETBIOS

Selecione Habilitado para habilitar o trafego NetBIOS a passar pelo tinel VPN para as funcdes de
rede do Windows.
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Log de Evento VPN

VPN ® Log de Evento

Vocé pode visualizar um histérico das conex8es VPN e da atividade em ordem cronoldgica, assim
como o enderego IP em ambos os nos terminais no tdnel (remoto e local).

Clique em Atualizar para obter a atualizacéo da tabela de Log de Eventos, entdo vocé podera
verificar quaisquer mudancas desde que a pagina da web foi carregada pela ultima vez.

Cligue em Limpar para excluir da tabela de log seu contetido atual, quando entéo serdo exibidos os
dados mais recentes.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout
HUMAX VPN
Event Log

This page allows you to view the VPN event log.

el Tme  [oescmpton |
[ [Psec ]

Event log is empty.

| Refiesn | Clear

@2013 HUMAX Co,, Ltd.. Al rights reserved,
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O gateway residencial também serve como um ponto de acesso (PA) sem fio IEEE 802.11.
Quando um cartéo wireless é instalado, o conjunto complete de paginas de configuracédo wireless

descrito abaixo é exibido sob o menu.
Os usos HG100R-L2-Dual selecionaveis de
2.4GHz ou 5GHz.

Ajustes de Radio
Wireless ® Radio

banda dupla que suportam somente uma rede Wi-Fi, de

Vocé pode configurar os parametros fisicos de sua rede wireless. O endereco MAC da interface

wireless é exibido no topo da pagina.

Status Advanced

HUMAX Wireless
802.11 Radio
| Radio ]
[ Primary Networ Hreless
Courtry
Output Power
80211 Band
T 802.11 n-mode
802,11 N Support Reguired
[ WDs ;
Bandwidth

Sideband for Control Channel (40 Mhz only)
Cantral Channel

Regulatory Mode

TPC Mitigation (db)

OBSS Coexistence

STBC Tx

Firewall

Parental Control Wireless

This page allows you to configure the wireless radio including a current channel number.

Wirelezs MAC Address @ 2C:DOBABIBEST [2.4 GHz]

= 0n Orff

BRAZIL ¥

100% *

24 Ghz v | Current: 2.4 GHz
Auto ¥

off »

20Mhz v | Current: 20MHz

lone ¥

v | Current: 1 +++Interference Level Acceptable
Off M

0 (Off) v

1{Enabled) v

Auto ¥

| Apply | | Restore Wireless Defaults |
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Interfaces Wireless

Scan Wireless APs

Vocé pode ajustar a identificacdo basica do conjunto de servico (BSSID) da interface para a

configuracao Wi-Fi.
Wireless

Vocé pode habilitar ou desabilitar a interface wireless selecionada acima.

Pais

Vocé pode selecionar um pais para restringir o conjunto de canais com base nas exigéncias

regulatérias do pais.
Poténcia de Saida

Vocé pode ajustar a poténcia de saida do radio para controlar o alcance da PA.

Banda 802.11

Vocé pode selecionar se o radio vai operar em banda de 2.4 GHz ou 5 GHz. Pode haver menos
interferéncia de outras redes wireless e utensilios domésticos na banda de 5 GHz, porém dispositivos

802.11b/g ndo poderdo ser conectados.
Modo 802.11n

Vocé pode ajustar o modo 802.11 n em Desligar para forcar a PA a operar no modo 802.11g.

Suporte N Exigido 802.112 N
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* Selecione Ligar, somente estag6es habilitadas em .n podem ser associadas ao CM.
* Selecione Desligar, b/g/n ndo séo permitidos.
Largura de Banda

* Os canais 802.11b/g tém largura de somente 20 MHz.

* Os canais 802.11n podem ter largura de 40 MHz. Existem algumas questoes de compatibilidade
reversa com os canais 40 MHz, contudo. E mais facil encontrar esse problema em banda de 2.4
GHz quando os dispositivos do legado (802.11b/g) podem estar operando utilizando canais de 20
MHz.

Banda Lateral para Canal de Controle (40 MHz somente)

Vocé pode programar se o canal de controle de 20 MHz usara a metade superior ou inferior do canal
de 40 MHz. Se vocé mudar este ajuste, o0 ajuste do canal de controle podera ser mudado. Por
exemplo (na banda 2.4 GHz), se a metade superior 20 MHz for selecionada como banda lateral para
o canal de controle, o canal de controle mais baixo disponivel seria o canal 5, para permitir um 20
MHz menor para dados.

Canal de Controle

Vocé pode selecionar o canal de controle para a operacdo PA. A lista dos canais disponiveis
depende do pais selecionado.
Modo de Regulagem

Vocé pode selecionar os modos de operacao 802.11d ou 802.11h.

* 802.11d permite que as estagfes operem em qualquer pais sem qualquer reconfiguracéo.

* 802.11h permite que menos de trés opgdes sejam ativadas. Utilizados na banda 5GHz UNII.
Essas sao alteracdes das especificagBes do 802.11 para resolver questdes de interferéncia com
outros sistemas de transmisséo, tais como satélite ou radar, além de exigéncias de transmissdo em
diferentes partes do mundo.

Atenuacao TPC (dB)

Atenuacéo TPC (dB) refere-se ao fator de atenuacéo de controle de poténcia em dB. O Controle do
Poder de Transmissao é utilizado automaticamente para reduzir o poder de transmissao quando as
demais redes estiverem dentro do alcance. Este ajuste somente é utilizado quando o Modo de
Regulagem ainda estiver ajustado para 802.11h.

Coexisténcia OBSS

A coexisténcia OBSS diz respeito a capacidade da PA de suportar dispositivos de 20 MHz dentro de
canais de 40 MHz. Ela também permite que a PA lide melhor com os dispositivos 20 MHZ ao seu
redor que estejam interferindo em parte de seu canal de 40 MHz.

Escanear PAa Wireless

Forcar o Ponto de Acesso dos Modems a escanear outras PAs dentro da mesma faixa.
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Ajustes de Rede Principais

Wireless ® Rede Primaria

Vocé pode configurar a rede wireless primaria e seus ajustes de seguranca.

Status Basic

Wireless

Primary Metwork
Metwaork Mame (53100
Clozed Metwork

AP Izolate

WP A

WPA-PSK

WPAZ

WPAZ-PSK

Pnmary Network

Advanced

Access Control

T
=

g 3

x

WP AP A2 Encryption
WP A Pre=-Shared Key
RADILIS Server
RADIUS Port

RADIUS Key

Group Key Rotation Interval
WPAMPAZ Re—auth Interval

WEP Encryption

Shared Key Authentication
802.1= Authentication
Metwork Key 1

Metwork Key 2

Metwork Key 3

Metwork Key 4

Rede Primaria

Advanced

Firewall Parental Control

802.11 Primary Network

YWireless Radio 2.4 GHz

= 0n Off
homewifi_401
Disabled ¥
Disabled ¥
Disabled ¥
Disabled ¥
Disabled ¥
Disabled

Disabled *

Show kKey
0.0.00
1612

=

3600

Disabled v
Optional v
Disabled ¥

VPN Wireless MTA

This page allows you to configure the primary wireless network and its security seftings.

Automatic Security Configuration
WPS v

WPS Config State: Unconfigured

Device Name  |HumaxAP

WPS Setup AP
UUID: 82080607 eathf151c34fa29304c 6019
PIM: 12345670 Genarats AP PIN

|

WPS Add Client
Add a client: | Add

Client PIN:
Authorized Client MAC:

Vocé pode selecionar Ligar ou Desligar para ajustar o modo de operacgao da rede primaria.

Nome da Rede (SSID)

Vocé pode ajustar o nome da rede (também conhecido como SSID) da rede primaria. Vocé pode

inserir até 32 caracteres ASCII
Nota:
Rede Fechada

O nome da rede deve ser idéntico aqueles de todos os dispositivos na rede wireless.

Vocé pode ocultar o nome da rede. O nome da rede nao é transmitido pela PA em uma rede fechada.
Portanto, somente os clientes que ja conhecem o nome da rede podem se conectar.

WPA

O Acesso Wi-Fi Protegido € um algoritmo um pouco mais antigo e menos seguro para garantir a
seguranca de uma rede wireless. Esta € a variante da empresa que requer a configuracdo de um

servidor RADIUS.
WPA-PSK

O modo de Chave Pré-Partilhada do algoritmo WPA, que néo requer o uso de um servidor RADIUS.
Este também é conhecido como WPA Personal. WPA e WPA-PSK néo podem ser usados ao mesmo

tempo.
WPA>2
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Uma forma avancada de WPA que é mais segura. Este € o modo Empresa do WPA2 que requer o
uso de um servidor RADIUS. O WPA2 e o WPA podem ser usados ao mesmo tempo para conferir
compatibilidade reversa com dispositivos que ndo suportam o WPAZ2.

WPA2-PSK

Os modos de Chave Pré-Partilhada do WPA2, também conhecido como WPA2 Pessoal, WPA2 e
WPA2-PSK nédo podem ser utilizados ao mesmo tempo para conferir compatibilidade reversa com
dispositivos que nédo suportam WPAZ2.

Encriptacao WPA/WPA2

Vocé pode ajustar os modos de encriptacdo AES ou TKIP + AES ao utilizar qualquer dos esquemas
de autenticacdo WPA. AES oferece a encriptacdo mais sélida, ao passo que a TKIP oferece
encriptacdo soélida com compatibilidade reversa melhorada. O modo TKIP + AES permite que tanto
os clientes capacitados com TKIP e com AES consigam se conectar.

Chave WPA Pre-Partilhada

Vocé pode ajustar a Chave WPA Pré-Partilhada (PSK). Esta é uma string de caracteres 8-63 ASCII
ou um numero hexa de 64 digitos. Isto é ativado quando o método de Autenticacéo de Rede é o
WPA-PSK ou 0 WPA2-PSK.

Servidor RADIUS

Vocé pode ajustar o endereco IP do servidor RADIUS para utilizar a autenticacéo de cliente.

O servidor RADIUS pode estar na rede publica (WAN) ou na rede privada (LAN). Isto se aplica
somente aos modos WPA ou WPA2 (Empresa).

Porta RADIUS

Vocé pode ajustar o nUmero da porta UDP do servidor RADIUS. O padrao é 1812.

RADIUS Key

Vocé pode ajustar o segredo partilhado para a conexdo RADIUS. A chave é uma string ASCIl de 0 a
255 caracteres.

Intervalo de Rotacdo da Chave do Grupo

O intervalo de rotacao diz respeito a frequéncia com que as chaves de transmisséo giram por

segundo.

Caso esteja ajustada em zero, o rechaveamento periédico esta desabilitado.

Intervalo de Nova Autenticacdo WPA/WPA2

Este valor refere-se a frequéncia com que uma estacao que utiliza a seguranca Enterprise tem de

contatar o servidor RADIUS.

Encriptacdo WEP

Vocé pode ajustar o modo de encriptagdo WEP. Tanto os modos de encriptacao de 64-bits e de 128-

bits s&o suportados. Ao rodar a Chave Partilhada ou a autenticagédo 802.1x, a encriptacdo WEP deve

estar habilitada. A encriptacdo WEP n&o pode ser utilizada ao mesmo tempo que a WPA ou WPA2.

Network Key 1 a Network Key 4

Vocé pode ajustar as chaves de encriptagdo WEP quando a encriptacdo WEP estiver habilitada.

* Inserir 5 caracteres ASCII ou 10 digitos hexadecimais para uma chave de 64 bits.

* Inserir 13 caracteres ASCII ou 26 digitos hexadecimais para uma chave de 128 bits.

Chave de Rede Corrente

Vocé pode selecionar a chave de encriptagcdo (transmitir) quando a encriptacdo WEP estiver

habilitada.

PassPhrase

Vocé pode ajustar o texto para usar a geracdo de chave WEP.

Gerac¢do de Chaves WEP

Se vocé clicar em Gerar Chaves WEP quando a encriptacdo WEP estiver habilitada, a frase-senha

inserida para um conjunto de chaves WEP é convertida.

Configuracdo Automatica de Sequranca

* Ajuste Wi-Fi Protegido (WPS) — Este é o método padronizado para atingir a mesma meta que 0s
SES HUMAX. O protocolo é desativado em uma especificagdo emitida pela Wi-Fi Alliance.

* Nome do Dispositivo — Este € anunciado para as estacdes wireless.

Ajuste PA WPS

Vocé pode ajustar o PIN. Clique em Gerar PA PIN nesta secao ao utilizar um Registro Externo.

Acrescentar Cliente WPS
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Para acrescentar um novo cliente wireless utilizando o Registro Externo, vocé pode usar a tecla ou o
método PIN.
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Ajustes Avancados

Wireless ® Avancado

Vocé pode configurar os ajustes wireless avancados. A maioria dos usuarios nao precisam mudar
esses ajustes.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout
HUMAX Wireless
802.11 Advanced
This page allows you to configure the data rates and Wi-Fi thresholds.
[ Radio 5
54g9™ Made |54g Auto -
XPreas™ Technology |Enabled v
802.11n Protection |Auto ¥
Shart Guard Interval | Auta v
)
Basic Rate Set | Default *
oo Mutticast Rate [Atta v
T wos ) NPHY Rate | Aute v

Legacy Rate | Auto v
Beacon Interval [100
DTiM Interval |1
Fragmentation Threshold 2346
RTS Threshald 2347

©@2013 HUMAX Co., Ltd.. All rights reserved.

Modo 54g™

Vocé pode ajustar o modo de rede.

* O 549 Auto aceita clientes 549, 802.11g e 802.11b, porém otimiza o desempenho com base no tipo
de clientes conectados.

* O 54g Performance aceita somente clientes 54g™ e oferece o rendimento mais alto; as redes
802.11b ao redor podem apresentar desempenho deteriorado.

* O 549 LRS interopera com a mais ampla variedade de clientes 54g™, 802.11g e 802.11b;

* O 802.11b aceita somente clientes 802.11b.

Tecnologia XPress™

Vocé pode habilitar o método de reconhecimento de bloqueio de frame de propriedade exclusiva da

para frames 802.11g. Esta caracteristica pode melhorar o rendimento, porém pode causar problemas.

Protecao 802.11n
Esta opgdo é similar a protecao 54g, ressalvando-se que se aplica aos dispositivos 802.11n.
Intervalo de Guarda Curto

Vocé pode ajustar o intervalo de guarda para evitar a perda de dados por interferéncia ou atrasos em
multiplas vias.

Ajuste da Taxa Basica

Vocé pode verificar as taxas basicas anunciadas e ajustar todas as taxas disponiveis como taxas
bésicas. O modo padronizado utiliza os padrdes do driver.

Multicast Rate

Vocé pode ajustar a taxa multicast & qual os pacotes multicast sdo transmitidos as estacdes. Os
pacotes multicast ndo sdo reconhecidos.

Taxa NPHY

Vocé pode selecionar a taxa 802.11n para ser aplicada a todos os pacotes unicast.

Taxa de Legado

Vocé pode forcar a taxa em que a PA opera. Esta opc¢éo € ativada quando o modo 802.11n esta
ajustado em Desligado.

Intervalo Beacon

Vocé pode ajustar o intervalo beacon em milissegundos para a AP. O modo padronizado é 100, que

€ adequada para quase todas as aplicacdes.
Intervalo DTIM
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Vocé pode ajustar o intervalo de despertar para os clientes no modo de economia de energia.
Quando o cliente estd rodando em modo de economia de energia, os valores menores conferem
rendimento mais alto, porém reduzem a vida Util da bateria do cliente, ao passo que valores mais
altos resultam em desempenho inferior, porém em vida Gtil de bateria mais longa.

Limiar de Fragmentacao

Vocé pode ajustar o limiar de fragmentacdo. Os pacotes que excedem o limiar sdo fragmentos em
pacotes de tamanho nao superior ao limiar antes da transmisséo de pacotes.

Limiar RTS

Vocé pode ajustar o limiar RTS. Os pacotes que excedam esse limiar podem fazer a PA realizar uma
troca RTS/CTS para reservar o meio wireless antes da transmissao dos pacotes.
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Ajustes de Controle de Acesso

Wireless ® Controle de Acesso

Vocé pode controlar os clientes wireless que podem acessar sua rede wireless. Também séo
oferecidas informacdes sobre os clientes wireless conectados a seu ponto de acesso.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout

HUMAX Wireless

802.11 Access Control

This page allows you to configure the access control to the AP as well as stafus on the connected clients.
[ Rado___J |

‘Wireless Interface | homewifi_401 (2C:D0:5A-69-BE-57) ¥

MAC Restrict Mode | Disabled
WMAC Addreszes
T
L ___wos ]

Apply

OONECCRSTEYEY 1C accress | Age(s) | RSSH{aBm) | 1P Adar | Host Name |Modelspeed (kbps)

No wireless clients are connected.

@2013 HUMAX Co., Lid.. Al rights reserved,

Modo MAC Restrito

Vocé pode programar a permisséo ou negative de acesso wireless a clientes wireless com endereco
MAC especificado. Para permitir todos os clientes, selecione Desabilitado.

Enderecos MAC

Vocé pode listar os enderecos MAC de clientes wireless para permitir ou recusar acesso com base

no ajuste de Modo Restrito. Os formatos MAC que constituem alimentacdo de dados valida sao
XXXXKXXKXXEXXKXXK @ XX-XXK-XXK-XX-XX-XX.

Clientes Conectados

Uma lista de clientes wireless conectados é exibida. Quando um cliente se conectar (associar) a rede,
ele é acrescentado a lista; quando um cliente deixa (desassocia) a rede, ele é removido da lista. Para
cada cliente, a idade (em segundos), a forca média estimada do sinal de recepg¢do (em dBm), o
endereco IP e o nome do host sdo apresentados. A idade é o intervalo de tempo transcorrido desde

a data em que os dados foram transmitidos ao cliente ou dele recebidos.
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Ajustes WMM

Wireless » WMM

Vocé pode configurar Wi-Fi Multimidia (WMM). WMM é uma implantacdo da Qualidade do Servi¢co
(QoS), a qual é definida pela norma IEEE 802.11e.

O Suporte WMM prevé a priorizagéo de pacotes de dados wireless de diferentes aplicagbes com base
em quatro categorias de acesso: Default, Jogos, Video e Definicdo pelo Usuério. As informages
dependentes de tempo tem mais prioridade que o trafego normal.

Status Advanced Firewall Parental Control Wireless

WMM TXOP Parameters:|Short Retry Limit|Short Fallbk Limit|Long Retry LimitjLong Fallbk Limit|Max Rate in 500kbps|
3 4 2 0

7

=
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=

3 4 2 0

~

3 4 2 0

HUMAX Wireless
802.11 Wi-Fi Multimedia
This page allows you to configure the Wi-Fi Multimedia Quality of Service (QoS).
| Radio ]
WM Support On~
CLETIETIN® |No-Acknowledgement Off v
Power Save Support On v
Apply
. TXOP(b) TXOP{alg) Discard
ol < Prrmeters_ewmnJowmax s [l eree lomesied
oo (XN - e : : U o+
AC_VI 7 15 1 6016 3008 Off v

Apply
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Suporte WMM

Vocé pode ajustar o suporte WMM. Se vocé ajustar o Padréo, o suporte WMM estara habilitado e,
assim, o Elemento de Informa¢des WME € incluido no frame beacon.

Inexisténcia de Reconhecimento

Vocé pode ajustar o Suporte ao Ndo Reconhecimento para Ligado ou Desligado. Caso habilitados, os
reconhecimentos para os dados nao serdo transmitidos.
Suporte a Economia de Energia

Vocé pode ajustar o Suporte a Economia de Energia para Ligado ou Desligado. Se habilitada, A PA
enfileira os pacotes para STAs que estejam em modo de economia de energia. Os pacotes
enfileirados sdo transmitidos quando o STA informar PA de que saiu do modo de economia de
energia.

Pardametros EDCA AP

Vocé pode especificar os parametros de transmissdo para o trafego transmitido da PA para o STA
para as quatro Categorias de Acesso: Melhores Esforgos (AC_BE), Histérico (AC_BK), Video (AC_VI)
e Voz (AC_VO). Os parametros de transmisséo incluem a Janela de Contencdo (CWmin e CWmax),
Arbitramento de Numero de Espagamento entre Frames (AIFSN) e Limite de Oportunidade de
Transmisséo (Limite TXOP).
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Também ha dois ajustes especificos de PA: Controle de Admisséo e Descarte dos mais Antigos
Primeiro.
* O controle de admissao especifica se o controle de admisséo esta em vigor para as Categorias de
Acesso.
» Descartar os mais Antigos Primeiro é a politica de descare para as filas.
On descarta os mais antigos primeiro; Off descarta os mais recentes primeiro.
Parametros EDCA STA

Vocé pode especificar os pardmetros para o trafego transmitidos da STA para a PA para as quatro
Categorias de Acesso: Melhores Esforcos (AC_BE), Histérico (AC_BK), Video (AC_VI) e Voz
(AC_VO). Os parametros de transmissdo incluem a Janela de Contencdo (CWmin e CWmax),
Arbitramento de Numero de Espacamento entre Frames (AIFSN) e Limite de Oportunidade de
Transmissé&o (Limite TXOP).
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Ajustes WDS

Wireless ®» WDS

Vocé pode ajustar o Sistema de Distribuicdo Wireless (WDS), que também é conhecido como ponte
wireless. O WDS permite que vocé conecte multiplos pontos de acesso wireless juntos para formar
uma Unica rede que utiliza links wireless ponto-a-ponto.

Basi Advanced

Wireless
802.11 WDS
This page allows you to configure the WDS features

Wireless Bridging | Disabied *

Remote Bridges

‘Accoss Control

Apply

X
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S
>
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Ponte Wireless
Vocé pode ajustar a ponte wireless para habilita-la ou desabilita-la.

Pontes Remotas

Vocé pode inserir os enderecos MAC de ponte remota autorizados a estabelecer uma ponte wireless.
Ate quatro pontes remotas podem ser conectadas. Normalmente, vocé tera de inserir o endereco
MAC de sua PA na ponte remota também.
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O Adaptador do Terminal Multimidia (MTA) no gateway residencial oferece servicos de voz sobre IP.
Vocé pode fazer ligacBes telefénicas na Internet. As funcdes telefénicas basicas, tais como espera,
chamadas tridirecionais, correio de voz e transmissdes de fac-simile sdo suportadas com esta
conexdo no gateway residencial. Vocé pode clicar em quaisquer submenus MTA para visualizar as
informacdes do status para aquela opcao.

Nota: ~ Este menu esta disponivel somente quando seu gateway residencial suportar servicos VolP.

Status MTA

MTA = Status

Vocé pode visualizar o status atual do MTA embutido.
Esta pagina exibe os status do Registro/Provisionamento e das linhas.

HumAx |
Status

This page displays the initialization status of the MTA.

Startup Procedure
ask [statws ______________________]

Telephony DHCP In Progress

T
[ oHce
oy | TeiePhony Secutly [Error. FAIL]

I

Telephony TFTP In Progress
Provisioning Telephony Call Server Registration L1: No Security Assocation / L2: No Security Assocation
Telephony Registration Complete  In Progress

Event Log

MTA Line State
Hook State Expiration Time|Re-registration Time]

Line 1 N/A (Endpoint Disabled) [Error: FAIL] [Error: FAIL]
Line 2 N/A (Endpoint Disabled) [Error: FAIL] [Error: FAIL]

I —
@2013 HUMAX Co., Ltd.. All rights reserved.



Apéndice

Protocolo de Configuragao Dindmica do Host (DHCP)

MTA » DHCP

Vocé pode visualizar as informacg8es sobre o status do cliente DHCP, cliente tftp e endereco IP do
servidor DNS. Os cronémetros de tempo concedido e os valores da op¢cdo DHCP também séo
exibidos.

Status Advanced Firewall Parental Control Wireless

HUMAX MTA
DHCP
This page displays the MTA DHCP lease information.
TS
FQDN
@IS | Addross/Submask 0.0.0.0/0.0.0.0
[ cos JlSeed gooe
Bootiile
Primary DNS 0000
Secondary DNS 0000

Lease Time Remaining D: 00 H: 00 M: 00 S: 00
Rebind Time Remaining D: 00 H: 00 M: 00 S: 00
Renew Time Remaining D 00 H: 00 M: 00 S: 00

PacketCable DHCP Option 122

SNMP Entity (Sub-option 3)
Kerberos Realm (Sub-option 6)
Provisioning Timer (Sub-option 8)

@2013 HUMAX Co., Ltd.. All rights reserved,

Qualidade do Servigo (QoS)

MTA ® QoS

Vocé pode visualizar as informagdes sobre erros FEC Downstream, contrainformagdes do Fluxo de
Servigo e o estado da Supresséo do Cabecalho da Carga.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout

MTA
HUMAX
QoS

This page displays the MTA Quality of Service (QoS) parameters.

Unerrored Codewords 59946314
s Correctable Codewords 2
s ) Uncorrectable Codewords 0
PHS Status ON

ServiceFlows |
[SFID [service Class Name[Direction _[Primary Flow[Packets|
£)

Upstream  No 2018
65545 Downstream Mo 0

@2013 HUMAX Co., Ltd.. All rights reserved.
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Provisionamento

MTA = Provisionamento

Vocé pode visualizar o contetido do arquivo de configuragdo MTA. O valor dos MIBs MTA

selecionados também é exibido.

Status

H

UMAX
[ Suns
T
[ Gos ]

Event Log

Basic Advanced

MTA

Provisioning

Firewall Parental Control

This page displays the MTA provisioning details.

MTA Config File|
Filename:
Contents

Enterprise MIBs

oo Jvawe |
emialnhibitSwDownloadDuringCall false(2)

emtaFirewallEnable true(1)

emtaRingWithDCOffset false(2)
emtalncludedinCmMaxCpe false(2)

emtaDhcpOption cableLabsClientConfiguraton(122)
emtaUseAlternate TelephonyRootCert false(2)

emtaEnableDQoSLite true(1)

emtalnhibithlcsSyslog true(1)
emiaMaintenance\WindowBegin Thu Jan 01 00:00:00 1870
emtahlaintenanceWindowDuration 0

emtaMaintenanceControlMask
emtaMaintenanceQuarantine Timeout
emtaMaintenanceDisconnected Timeout
emtahaintenanceRFDisconnectTimeout
emtasignalingAnnouncementCtri
emtaSignalingVoicelitterBufferType
emiaSignalingV/oicelitterNomValue
emtasignalingVoicelitterMinvalue
emtasignalingVoicelitterMaxvalue
emtaSignalingDatalitterNomValue

0x10 [maintenanceONCMSLoss(3) |
120

120

300

0x00

jitterBufferTypeAdaptive(2)

0

0

0

60

emiaSignalingDimfToneRelayRFC2833Support true(1)

emtaSignalingRtpBaseReceiveUdpPort

53456

emtasignalingEndptConnectionCleanupTimeout 0

emtasignalingEmtaResetCleanupTimeout

emiaSignalingT38FaxRelaySupport

©2013 HUMAX Ca, Ltd.. All rights reserved.

0
true(1)

VPN

Wireless

A
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Log de Eventos

MTA = Log de Eventos

Vocé pode visualizar o log de eventos MTA e as informac¢des detalhadas.
Clique em Salvar Log para salvar o contetdo atual.

Status Basic Advanced Firewall Parental Control VPN Wireless MTA Logout

HUMAX MTA

Event Log

This page displays the MTA event log.
ime [ Priority [ID] Text]

[Endpoint |

[ ____DHCP ]
—T—

@2013 HUMAX Co., Ltd.. All rights reserved.



Apéndice

Especificacoes

RF Downstream

DOCSIS EuroDOCSIS
Faixa de Frequéncia |108 - 1002 MHz 108 - 1002 MHz
Demodulagao 64/256 QAM 64/256 QAM

Faixa de Poténcia de
Entrada

-15 dBmV/+15 dBmV

-17dBmV ~ +13dBmV (64QAM), -
13dBmV ~ +17dBmV

Taxa Max. de Dados
por Canal

344Mbps(8 canais) / 43Mbps(inico)
@256QAM

444.96Mbps (8 canais) / 55.62
Mbps(canal Unico) @256 QAM

5.056941Msps(64QAM),

Taxa Simbolo 5.360537Msps(256QAM) 6.952 Msps
Largura de banda 6MHz 8MHz
roenea total de <30 dBmV <30 dBmV
Impedancia de Entrada |75 Ohms 75 Ohms
RF Upstream

DOCSIS EuroDOCSIS
Faixa de Frequéncia |5MHz- 42MHz 5MHz ~ 65MHz

Modulacao

QPSK, 8QAM, 16QAM, 32QAM,
64QAM, 128QAM

QPSK, 8QAM, 16QAM, 32QAM,
64QAM, 128QAM

Taxa de Dados maxima
por canal:

131 Mbps(4 canais) / 32.78 Mpbs
(Unico)

131 Mbps(4 channels) / 32.78 Mpbs
(Single)

Taxa Simbolo

160, 320, 640, 1,280, 2,560,
5,120Ksym/seg

160, 320, 640, 1,280, 2,560,
5,120Ksym/seg

Largura de banda

200KHz, 400KHz, 800 KHz, 1.6 MHz,
3.2 MHz, 6.4 MHz

200KHz, 400KHz, 800 KHz, 1.6 MHz,
3.2 MHz, 6.4 MHz

Poténcia de Saida

Um canal no TCS

TDMA

Pmin a +57 dBmV (32 QAM, 64 QAM)
Pmin a +58 dBmV (8 QAM, 16 QAM)
Pmin a +61 dBmV (QPSK)

S-CDMA

Pmin a +56 dBmV (todas as
modulacdes), onde:

Pmin = +17 dBmV, 1280 kHz taxa de
modulacdo

Pmin = +20 dBmV, 2560 kHz taxa de
modulacéo

Pmin = +23 dBmV, 5120 kHz taxa de
modulacéo

Dois canais no TCS

TDMA Pmin a +54 dBmV (32 QAM, 64
QAM)

Pmin a +55 dBmV (8 QAM, 16 QAM)
Pmin a +58 dBmV (QPSK)

S-CDMA

Pmin a +53 dBmV (todas as
modulagdes), onde:

Pmin = +17 dBmV, 1280 kHz taxa de
modulacéo

Pmin = +20 dBmV, 2560 kHz taxa de
modulacéo

Pmin = +23 dBmV, 5120 kHz taxa de

modulacdo

Um canal no TCS

TDMA

Pmin a +57 dBmV (32 QAM, 64 QAM)
Pmin a +58 dBmV (8 QAM, 16 QAM)
Pmin a +61 dBmV (QPSK)

S-CDMA

Pmin a +56 dBmV (todas as
modulacdes), onde:

Pmin = +17 dBmV, 1280 kHz taxa de
modulacdo

Pmin = +20 dBmV, 2560 kHz taxa de
modulacdo

Pmin = +23 dBmV, 5120 kHz taxa de
modulacdo

Dois canais no TCS

TDMA Pmin a +54 dBmV (32 QAM, 64
QAM)

Pmin a +55 dBmV (8 QAM, 16 QAM)
Pmin a +58 dBmV (QPSK)

S-CDMA

Pmin a +53 dBmV (todas as
modulacdes), onde:

Pmin = +17 dBmV, 1280 kHz taxa de
modulacdo

Pmin = +20 dBmV, 2560 kHz taxa de
modulacdo

Pmin = +23 dBmV, 5120 kHz taxa de

modulacdo
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Trés ou quatro canais no TCS
TDMA Pmin a +51 dBmV (32 QAM, 64
QAM)

Pmin a +52 dBmV (8 QAM, 16 QAM)
Pmin a +55 dBmV (QPSK)

S-CDMA

Pmin a +53 dBmV (todas as
modulacdes), onde:

Pmin = +17 dBmV, 1280 kHz de taxa
de modulacao

Pmin = +20 dBmV, 2560 kHz de taxa
de modulacdo

Pmin = +23 dBmV, 5120 kHz de taxa
de modulacdo

Trés ou quatro canais no TCS
TDMA Pmin a +51 dBmV (32 QAM, 64
QAM)

Pmin a +52 dBmV (8 QAM, 16 QAM)
Pmin a +55 dBmV (QPSK)

S-CDMA

Pmin a +53 dBmV (todas as
modulacdes), onde:

Pmin = +17 dBmV, 1280 kHz de taxa
de modulacao

Pmin = +20 dBmV, 2560 kHz de taxa
de modulacao

Pmin = +23 dBmV, 5120 kHz de taxa
de modulacao

Impedancia de Saida

75 Ohms

75 Ohms

Rede

Gateway

Camada de Aplicacgao: Cliente/Servidor DHCP; DNS (Proxy & Dinamico),
HTTP, FTP, TFTP; SNMPv1/2, Telnet, SSH

Camada de Transporte: TCP (TACACS), UDP( RADIUS)

Camada de Rede: ARP, ICMP, IPv4, IPv6, IPSec, RIPv1/2

Camada de Link de Dados: ponte transparente 802.1d, Passagem VPN, PAT,
VLAN, Roteamento Estatico; ARP; QoS

Camada Fisica: Ethernet 10/100/1000Base T

\Wireless LAN

2T2R(2.4GHz/5GHz)
300Mbps PHY taxa de dados

Suporta 8 SSIDs
WMM-QoS

Controle de Acesso Enderegco MAC

WiFi 802.11a/b /g/ n Dual Band Dual concorrente

Suporta IEEE 802.11e WiFi Multimedia (WMM)

WPS, WPA, WEP (64/128-bit), TKIP,AES, Filtros MAC
WPS tecla para Configuracdo WiFi Protegida com PIN

Alimentacdo de Energia

Tensao de Entrada

100V-240V ~ 50/60Hz

Tipo

Adaptador

Consumo de Poténcia

12V 1.5A

Protecéo

Fusivel interno separado.

A alimentacao deve ser protegida contra queda de raios.

Especificacoes fisicas

Tamanho (c/I/h)

225mm (C) x 155 mm (L) x 44 mm (H)

Peso Peso liquido 620g +/- 10g
Temper:e\tura de 0° 2 40°C
Operagao

Umidade de Operacéo

20% a 90%

Temperatura de
Armazenagem

-20° a 70°C
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Glossario

Ponto de acesso Um dispositivo que oferece conectividade WLAN a clientes wireless (estacoes).
Adaptador Um dispositivo ou cartdo que faz a conexdo de um computador, impressora ou outro
dispositivo periférico a rede ou a algum outro dispositivo. Um adaptador wireless conecta um
computador a WLAN.

ASCIl O Cddigo Padronizado Estadunidense para o Intercambio de Informagfes faz referéncia a
dados alfanuméricos para o processamento e a compatibilidade de comunicacdo entre diversos
dispositivos; normalmente utilizado para transmisséo assincrona.

Autenticagdo Um processo por meio do qual CMTS verifica se 0 acesso € autorizado, utilizando uma
senha, um enderego IP de confianga ou um ndmero serial.

Autorizacdo Parte do processo entre uma CMTS e o modem de cabo ou gateway para habilitar a
Privacidade da Linha Bésica.

Largura de Banda A capacidade de transmiss@o de um meio em termos de uma faixa de frequéncias.
Uma largura de banda maior indica a capacidade de transmitir mais dados ao longo de um
determinado periodo de tempo.

Ponte Um dispositivo de rede de camada 2 OSI que conecta duas LANs utilizando protocolos
similares. Ele filtra os frames com base no endereco MAC para reduzir o volume de trdfego. Uma
ponte pode ser colocada entre dois grupos de hosts que se comunicam bastante juntos, porém nem
tanto com os hosts de outros grupos. A ponte examina o destino de cada pacote para determinar se
0 transmitird ao outro lado.

Transmissdo Transmissao simulténea para dispositivos de rede multiplos; um mecanismo de protocolo
suporta o grupo e o enderegcamento universal.

Modem de cabo Um dispositivo instalado em um local de assinante para oferecer comunicac¢des de
dados sobre uma rede HFC. A menos que haja disposicdo em contrario, todas as referéncias a
‘modem de cabo” nesta documentacdo constituem referéncia aos modems de cabo DOCSIS ou
Euro-DOCSIS somente.

Cliente Em uma arquitetura cliente/servidor, um cliente € um computador que solicita arquivos ou
servicos, tais como transferéncia de arquivos, login remoto ou impressdo do servidor. Também
chamado um CPE. Em rede WLAN, um cliente € qualquer host que possa se comunicar com 0 ponto
de acesso. Um cliente wireless também é chamado de uma “estagao’.

CMTS Um sistema de terminagdo de modem de cabo é um dispositivo na cabeceira do sistema de
cabo que promove a interface da rede HFC com uma rede local ou IP remota para conectar hosts IP,
modems a cabo ou gateways e 0s assinantes. Ele gerencia toda a largura de banda do modem a
cabo. As vezes, é chamado de roteador de extremidade.

Cabo coaxial Um tipo de cabo que consiste de um fio central coberto por isolamento e uma blindagem
aterrada de fios coaxiais trancados. A blindagem minimiza a interferéncia elétrica e de
radiofrequéncia. O cabo coaxial tem grande largura de banda e pode suportar a transmissédo por
longas distancias.

CPE Equipamento das dependéncias de cliente, normalmente computadores, impressoras, etc. que é
conectado a um modem a cabo ou gateway no local do assinante. O CPE pode ser disponibilizado
pelo assinante ou pelo provedor de Servigos de Internet, também chamado de um cliente.

DHCP Um servidor de Protocolo de Configuracdo Dindmica de Host atribui dinamicamente
enderecos IP a hosts de clientes em uma rede IP. O DHCP elimina a necessidade de designar
manualmente enderecos IP estaticos por meio da “concessdo” de um endereco IP e mascara de sub-
rede para cada cliente. Ele permite a reutilizacdo automatica de enderecos IP n&o utilizados. Um
servidor DHCP na cabeceira do sistema de cabos atribui um endereco IP ao gateway residencial e,
opcionalmente, a clientes no gateway residencial LAN. O gateway residencial contém um servidor
embutido que atribui enderecos IP privativos a clientes.

DMZ Uma “zona desmilitarizada” consiste de um ou mais hosts localizados logicamente entre uma
LA privada e a Internet. A DMZ impede 0 acesso direto por nossos usuarios externos a dados
privados. (O termo deriva das areas tampao localizadas entre paises em conflito, tais como a Coreia
do Norte e a Coreia do Sul). Em uma configuragdo pequena tipica DMZ, o host DMZ recebe
solicitagfes de usuarios de LAN privada para acessar websites externos e iniciar sessdes para essas
solicitagfes. O host DMZ nao pode iniciar uma sessao de volta para a LAN privada. Os usuarios de
Internet fora da LAN privada somente podem acessar o host DMZ. Vocé pode usar um DMZ para
configurar um servidor de web ou para jogos sem a exposi¢cédo de dados confidenciais.
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DNS O Sistema de Nome de Dominio é o sistema de Internet para a conversao de nomes de
dominio em enderecos IP. Um servidor DNS contém uma tabela que cruza os nomes de dominio,
tais como Internetname.com, com o0s enderecos IP, tais como 192.169.9.1. Quando vocé acessa a
rede mundial, um servidor DNS traduz o URL exibido no browser ao endereco IP do website de
destino. A tabela de consulta DNS é uma base de dados distribuida da Internet; nenhum servidor
DNS lista todos os nomes de dominio com os enderecos IP correspondentes.
DOCSIS Especificacdo da Interface de Servico de Dados por Cabo define os padrdes da interface
para modems a cabo, gateways e equipamentos de suporte para entregar dados entre uma rede
HFC e sistemas de computadores ou aparelhos de televisdo. Para enfatizar seu uso como um
padrdo de modem a cabo, o DOCSIS é agora chamado de Modems a Cabo Certificados CableLabs.
O Euro-DOCSIS é o DOCSIS adaptado para uso na Europa.
Downstream Em uma rede de dados a cabo, o sentido dos dados recebidos pelo computador da
Internet.
Endereco IP dindmico Um endereco IP que é temporariamente concedido a um host por um servidor
DHCP. O oposto de endereco IP estatico.
Encriptar Codificar dados.
N6 terminal  Um né terminal VPN termina o VPN no roteador, de forma que os computadores no
gateway residencial LAN ndo precisam do software do cliente VPN para a ligagdo em tunel pela
Internet até o servidor VPN.
Ethernet O tipo mais amplamente utilizado de LAN, também conhecido como IEEE 802.3. As redes
Ethernet mais comuns sdo baseadas em 10Base-T, que oferecem velocidades de transmisséo de até
10 Mbps, em geral sobre fios ndo blindados, de pares torcidos, com conectores RJ-45. A Fast
Ethernet (100Base-T) oferece velocidades de até 100 Mbps. “Base” significa a “tecnologia baseada
em banda” e “T” significa “par de cabos torcidos”. Cada porta Ethernet tem um endereco fisico
denominado endereco MAC.
Euro-DOCSIS Um padrdo ComLabs adaptado ao DOCSIS para uso na Europa.
Evento Uma mensagem gerada por um dispositivo para informar um operador ou sistema de
gerenciamento de rede de que alguma coisa ocorreu.
Firewall Um sistema de software de seguranca no gateway residencial que faz cumprir uma politica
de controle de acesso entre a Internet e o gateway residencial LAN.
Frame Uma unidade de dados transmitida entre os nds da rede que contem dados de controle de
enderecamento e protocolo. Alguns frames de controle nao contém nenhum dado.
Frequéncia NUmero de vezes em que um sinal eletromagnético repete um ciclo idéntico em uma
unidade de tempo, normalmente um segundo, medida em Hz, kHz, MHz ou GHz
Gateway Um dispositivo que habilita a comunicacéo entre redes que utilizam diferentes protocolos.
Ver também roteador.
Endereco IP do Gateway . O endereco do roteador padrdo do Gateway na Internet.
Hexadecimal Um sistema de numeracdo com base em 16 digitos que utiliza 16 nimeros sequenciais
(0 a9 e as letras A a F) como unidades de base, antes de acrescentar uma nova posi¢do. Em
computadores, o sistema hexadecimal € uma forma conveniente de expressar niameros hinarios.
Host Em IP, um host € qualquer computador que suporta aplicagdes de usuario final ou servigos com
acesso a rede bidirecional complete. Cada host tem um ndmero Unico que, quando combinado com o
numero da rede, forma seu endereco IP.
Host também pode significar:
* Um computador que roda um servidor web que atende a paginas de um ou mais web sites
pertencentes a(s) organizacdo(des) ou pessoas fisicas.
+ Uma empresa que presta esse servigo
+ Em ambientes IBM, um computador mainframe On e uma rede HFC, um hub é uma cabeceira de
rede de escala reduzida que realiza algumas ou todas as funcfes de cabeceira para parte do
sistema.
Hz Hertz — um ciclo por segundo. A unidade para medir a frequéncia com que um sinal
eletromagnético alternado completa ciclos em sua amplitude mais alta e mais baixa. Usado para
definir as bandas do espectro eletromagnético utilizadas em comunicacdes de voz e dados ou para
definir a largura de banda de um meio de transmisséo.
ICMP Protocolo de Controle de Mensagem de Internet € um protocolo usado para mensagens de
erro, problema e informacionais enviadas entre hosts IP e gateways. As mensagens ICMP séo
processadas pelo software IP e ndo sdo normalmente visiveis para o usuario final.
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IEEE  The Institute of Electrical and Electronics Engineers, Inc. (http://www.ieee.org) é uma
organizacdo que prepara normas, estudos técnicos e simpdsios para as industrias elétrica e
eletrbnica, acreditada pela ANSI.
IEEE 802.12b padrbes de rede wireless IEEE
IEEE 802.11g
IEEE 802.3 Ver Ethernet.
IP Protocolo de Internet € um conjunto de padrées que permite que diferentes tipos de computadores
se comuniquem uns com 0s outros e permute dados por meio da Internet. O IP confere uma
aparéncia de um sistema de comunicacdo Unico, continuo e transforma a Internet em uma rede
virtual.
Endereco IP Um Unico valor de 32 bits que identifica cada host em uma rede TCP/IP. As redes
TCPI/IP roteiam mensagens com base no endereco IP de destino. Um endereco IP tem duas partes:
* Um endereco de rede designado pela IANA
* O administrador de rede de gateway residencial atribui um endereco de host a cada host
conectado no gateway residencial, usando automaticamente seu servidor DHCP como endereco
IP estatico. Para uma rede Classe C, os primeiros 24 bits sdo o0 endereco da rede e os oito bits
finais s@o o endereco do host; em formato decimal pontilhado, o endereco IP aparece como
“network.network.network.host.” Se vocé habilitar o cliente de gateway residencial DHCP na
P&gina DHCP Bésica, o provedor de Servicos de Internet automaticamente atribui um endereco
de rede, uma méscara de sub-rede, um nome de dominio, e o servidor DNS para oferecer uma
conexdao continua de Internet.
IPSec Os protocolos de Seguranca de Protocolo de Internet sdo autenticagdo IETF e padrdes de
encriptacdo para permuta segura de pacotes na Internet. O IPSec trabalha na camada OSI 3 e
garante que tudo esteja na rede.
IKE Troca de Chave de Internet
ISP Provedor de Servigos de Internet
LAN Uma rede de &rea local oferece conexdo em tempo integral, de banda larga alta, sobre uma
area limitada, tal como um prédio ou campus. A Ethernet € o padrdo LAN de uso mais difundido.
Endereqo MAC O enderegco de Controle de Acesso a Midia € Unico, com valor de 48 bits
permanentemente salvo em ROM na fabrica para identificar o dispositivo de rede Ethernet.
MHz Megahertz — um milhdo de ciclos por segundo. Uma medida de radiofrequéncia.
Multicast Uma transmissao de dados enviada por um emissor a multiplos destinatarios.
NAT Traducgéo de Endereco de Rede é um padrdo de Internet para que uma LAN utilize um conjunto
de enderecos IP para trafego interno e um segundo conjunto de enderecos IP para trafego externo.
Rede Dois ou mais computadores conectados para comunicar-se entre si. As redes tradicionalmente
vém sendo conectadas utilizando-se algum tipo de fiacéo.
NIC Um cartdo de interface de rede converte dados de computador a dados seriais em um formato
de pacote que envia pela LAN. Um NIC é um slot de expansédo ou pode ser embutido. Cada NIC
Ethernet tem um endereco MAC permanentemente salvo em seu ROM.
Pacote A unidade de dados que é roteada entre o emissor e o destino na internet ou outra rede de
comutacdo de pacotes. Quando dados, tais como uma mensagem de E-malil, eles s&o enviados pela
Internet, o IP do emissor divide os dados em pacotes de numeragéo Unica. O cabecalho do pacote
contém os enderecos IP da fonte e do destino. Os pacotes individuais podem percorrer rotas
diferentes. Quando todos os pacotes chegam ao destino, o IP no terminal remonta os pacotes.
Passagem Um cliente de passagem no gateway residencial LAN obtém seu endereco IP publico do
servidor DHCP do provedor de servigcos de Internet.
PING Uma ferramenta de rede que testa a possibilidade de alcance do host, enviando um pequeno
pacote ao host e aguardando uma resposta. Se vocé fizer um PING em um endereco IP de
computador e receber uma resposta, sabera que o computador esta acessivel pela rede. A sigla
também significa Packet InterNet Groper.
Porta Em um computador ou outro dispositivo eletrénico, uma porta € um soquete ou plugue utilizado
para conecta-lo fisicamente a rede ou a outros dispositivos. Em TCP/IP, uma porta € um nimero de 0
a 65536 usado logicamente por um programa de cliente para especificar um programa do servidor.
As portas 0 a 1024 séo reservadas.
Ativacdo de portas Um mecanismo que autoriza a comunicac¢&o que entra com aplicagbes especificas.
Essencialmente utilizado para aplicativos de jogos.
PPTP Protocolo Ponto-a-Ponto de Tunelizagdo encapsula outros protocolos. E uma nova tecnologia
para criar VPNs desenvolvidos em conjunto por diversos fornecedores.
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Protocolo Um conjunto formal de regras e convenc¢des para intercambio de dados. Diferentes tipos
de computador (por exemplo, PC, UNIX ou mainframe) podem comunicar-se se suportarem
protocolos comuns.
Provisionamento O processo de autodescoberta ou configuracdo manual de um modem a cabo no
CMTS.
QoS A qualidade do servico descreve a prioridade, o atraso, o rendimento e a largura de banda de
uma conexao.
RF Radiofrequéncia — sinais utilizados pelo transmissor e receptor CMTS para enviar dados em
HFC. A portadora é modulada para codificar o fluxo de dados digitais para transmissao através da
rede de cabos.
Roteador Nas redes IP, um dispositivo que conecta pelo menos duas redes, as quais podem ser
similares ou ndo. Um roteador normalmente é um dispositivo localizado em um gateway entre redes.
Um roteador opera em uma rede de camada 3 OSI. Ela filtra pacotes baseados no endereco IP,
examinando os enderecos IP de origem e destino para determinar a melhor rota pela qual devem
envia-los. Um roteador frequentemente é incluido como parte do comutador de rede. Um roteador
também pode ser implantado como software em um computador.
Tabela de Roteamento Uma tabela que descreve as rotas disponiveis, as quais séo utilizadas por um
roteador para determinar a melhor rota para um pacote.
RTS Servidor de solicitacdo de envio. Em uma arquitetura cliente/servidor, um computador dedicado
gue alimenta arquivos ou oferece servicos, tais como uma transferéncia de arquivos, login remoto ou
impresséo para clientes.
Provedor de Servicos Uma empresa que presta servigos de dados ou telefone a Assinantes.
SMTP Protocolo Simples de Transferéncia de Mensagem é um protocolo padronizado de Internet
para a transferéncia de mensagens por e-mail.
Splitter Trata-se de um dispositivo que divide o sinal de um cabo de alimentacdo entre dois ou mais
cabos.
SSID O Identificador do Conjunto de Servicos ou nome da rede € um identificador Unico que os
clientes wireless utilizam para associar a um ponto de acesso para diferencia-lo das WLANs
multiplas na mesma &rea. Todos os clientes de uma WLAN devem ter o mesmo SSID que o ponto de
acesso.
Endereco IP estdtico Um endereco IP permanentemente atribuido a um host. Normalmente, um
endereco IP estatico deve ser designado manualmente. O oposto do endereco de IP dindmico.
Estacdo IEEE 802.11b Termo para cliente wireless
Assinante Uma residéncia ou escritorio que acesse televisao, dados ou outros servigos por meio de
um provedor de Servigos de Internet.
Mascara de Sub-Rede Uma méscara de bits que se conecta por via l6gica AND ao endereco IP de
destino de um pacote para determinar o endereco de rede. Um roteador roteia os pacotes que
utilizam o endereco IP de um pacote para determinar o enderec¢o da rede. Um roteador roteia
pacotes utilizando o enderego da rede.
SYSLOG Um padrao UNIX de fato para histérico de eventos do sistema.
TCP Protocolo de Controle de Transmissédo na camada quatro OSI de transporte oferece transporte
confiavel na rede para os dados transmitidos utilizando-se IP (camada trés de rede). Trata-se de um
protocolo de ponta-a-ponta que define as regras e procedimentos para o intercambio de dados entre
hosts sobre IP sem conexao. O TCP utiliza um cronbmetro para rastrear os pacotes pendentes,
verifica erros nos pacotes que chegam e retransmite pacotes, caso solicitado.
TCP/IP Protocolo de Controle de Transmissao/suite de Protocolo de Internet. Prevé os padrdes e
regras para a comunicacdo de dados entre redes na Internet. E o padréo de interconexdo mundial
em rede e o protocolo de comunicacdes basicas da Internet.
TFTP Protocolo de Transferéncia de Arquivo Trivial € um protocolo muito simples utilizado para a
transferéncia de arquivos.
TKIP Protocolo de Integridade de Chave Temporal
Tunel Para colocar pacotes no interior de outros pacotes e envia-los pela rede. O protocolo do
pacote que envolve os demais é entendido pelo n6 terminal ou pela interface do tanel, no qual o
pacote entra e sai da rede. Os VPNs confiam na tunelizagéo para criar uma rede segura.

A tunelizacéo requer os seguintes tipos de protocolo:

» Um protocolo de portadora, tal como o TCP, utilizado pela rede na qual os dados viajam

» Um protocolo de encapsulamento, tal como IPSec, L2F, L2TP ou PPTP, o qual envolve os dados

originais.
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» Um protocolo de passageiro, tal como o IP, para os dados originais
Bidirecional Um sistema de cabos que pode transmitir sinais em ambas as dire¢cdes, de e para a
cabeceira de rede e o assinante

UDP Protocolo de Datagrama de Usuario
Unicast Uma transmissdo de dados ponto-a-ponto enviada de um emissor para um destinatario. Este
€ 0 caminho normal para vocé acessar websites.
Upstream Em uma rede de dados a cabo, upstream descreve o sentido dos dados enviados do
computador de um assinante por meio do modem a cabo ao CMTS e a Internet.
VolP Voz sobre Protocolo de Internet € um método para troca de comunicacdo de voz, telefax e
outras informacdes pela Internet. Voz e fax vém sendo transmitidos tradicionalmente por linhas
telefénicas de PSTN, utilizando um circuito dedicado para cada linha. VolP permite que as chamadas
trafeguem como pacotes de dados diferenciados nas linhas compartilhadas. VolP é uma parte
importante da convergéncia de computadores, telefones e televisdo em uma rede Unica de
informacdes integradas.
VPN Uma rede privada virtual € uma rede privada que utiliza conexdes “virtuais” (tuneis) roteados
sobre uma rede publica (normalmente a Internet) para oferecer conexdo rapida e segura,
normalmente para usuarios que trabalham remotamente em casa ou em pequenas filiais de
empresas. Uma conexdo VPN oferece seguranca e desempenho similares a um link dedicado (por
exemplo, uma linha concedida), porém a um custo inferior.
WAN Uma rede de area ampla oferece uma conexao sobre uma ampla area geogréfica, tal como um
pais ou todo o mundo. A largura de banda depende da necessidade e dos custos, porém
normalmente € muito inferior aos de uma LAN.
WEP A encriptacao de Privacidade Equivalente & Com Fio protege a privacidade dos dados
transmitidos sobre a WLAN. WEP utiliza chaves para encriptar e desencriptar os dados transmitidos.
O ponto de acesso deve autenticar um cliente antes de transferir os dados a um outro cliente. A WEP
€ parte do IEEE 802.11b. A WEP pode ser dificil de usar e nédo oferece encriptacao resistente.
WiFi Nome da marca - Wireless fidelity (pronunciada y-phi [uai-fai]) aplicada aos produtos que
suportam IEEE 802.11b.
WLAN wireless LAN
WPA Encripta¢@o Acesso Wi-Fi Protegido (WPA), conforme a descri¢cdo na pagina da web da Wi-Fi
Alliance: http://www.wifialliance.org. Trata-se de uma forma mais robusta de encriptacdo que a WEP.

Aviso de Software de Fonte Aberta

Este produto inclui cédigo de software desenvolvido por terceiros, inclusive cédigo de software sujeito
a Licenca Publica em Geral (GPL) ou Licenga Publica Geral Menor (LGPL). Conforme o caso, 0s
termos GPL e LGPL e as informacgdes sobre a obtencao de acesso ao cédigo GPL e ao coédigo LGPL
utilizados neste produto estéo disponiveis para vocé em http://192.168.0.1/GPL/ (inclusive a RG web
ul).

O cédigo GPL e o codigo LGPL utilizados neste produto sdo distribuidos SEM QUALQUER
GARANTIA, além de estar sujeitos a direitos autorais de um ou mais autores. Para detalhes, verificar
0 Cdédigo GPL e o Cdadigo LGPL para este produto e os termos do GPL e do LGPL.



