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Sobre este Gula

Este guia € um complemento do Guia de Instalacdo Rapida. O Guia de Instalacdo Rapida
fornece instru¢cdes para a configuracdo rapida da Internet, enquanto este guia contém
detalhes de cada fun¢é@o e demonstra como configura-las.

Ao usar este guia, observe que os recursos do roteador podem ser um pouco diferentes
dependendo do modelo e da verséo do software que vocé utiliza e da sua localizagédo, idioma
e provedor de servicos de Internet. Todas as capturas de tela, imagens, parametros e
descricbes documentados neste guia séo utilizados apenas para fins de demonstracao.

Convencoes
Neste guia, as seguintes convencgdes sao utilizadas:
Convencéo Descricao ‘

As palavras ou frases sublinhadas sdo hiperlinks. Vocé pode clicar para ser redirecionado
Sublinhado
para um site ou uma secéo especifica.

Contetdos a serem enfatizados e textos na pagina da web s&@o exibidos na cor verde
Verde azulado (teal)
azulada (teal), incluindo os menus, itens, botGes, etc.

Menu de estruturas para mostrar o caminho para carregar a pagina correspondente. Por
> exemplo, Advanced> Wireless> MAC Filtering significa que a pagina da fungéo de Filtragem

MAC esta no menu Wireless, localizado na aba Advanced.

| Observag&o: Ignorar este tipo de nota pode resultar em mau funcionamento ou danos ao dispositivo.

# Dicas: Indica informagdes importantes que o ajudam a usar melhor o seu dispositivo.

Mais informacgobes
O software, o aplicativo de gerenciamento e o utilitario mais recentes estdo disponiveis no
Centro de Downloads no enderego www.tp-link.com/support.

O Guia de Instalacao Rapida pode ser encontrado onde vocé encontra este guia ou dentro do
pacote do roteador.

As especificacbes podem ser encontradas na péagina do produto no site
http://www.tp-link.com.

Um Férum de Suporte Técnico é fornecido para vocé discutir nossos produtos no endereco

http://forum.tp-link.com.

Nossas informacdes de contato de Suporte Técnico podem ser encontradas na péagina
Contatar Suporte Técnico no endere¢o www.tp-link.com/support.



http://www.tp-link.com/support
http://www.tp-link.com/
http://forum.tp-link.com/
http://www.tp-link.com/support

Capitulo 1

Conheca o seu roteador

Este capitulo apresenta o que o roteador pode fazer e mostra a sua aparéncia. Ele contém as
seguintes secdes:

“Visdo geral do produto”

“Layout do painel”




Capitulo 1

1.1. Visao geral do produto

O roteador TP-LINK é projetado para atender todas as necessidades de redes de Pequenos
Escritérios/Home Offices (SOHO) e usuarios que necessitam de um maior desempenho de
rede. Suas antenas poderosas garantem um sinal Wi-Fi continuo para todos 0s seus
dispositivos, aumentando a cobertura em toda a sua residéncia, enquanto as portas Ethernet
incorporadas fornecem conexao de alta velocidade aos seus dispositivos cabeados.

Além disso, é facil e conveniente configurar e usar o roteador TP-LINK em fung¢édo da sua
interface web intuitiva e do poderoso aplicativo Tether.

1.2. Layout do painel

1.2.1 Viséo da parte superior

Os LEDs do roteador (visdo da esquerda para a direita) estdo localizados no painel frontal.
Vocé pode verificar o status de funcionamento do roteador seguindo a tabela de Explicacdo
dos LEDs.
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Explicagdo dos LEDs

Nome Status Indicacao
Ligado Inicializag&o do sistema concluida.
O ) piscando A inicializag&o do sistema ou atualizag&o de firmware esta em
(Liga/Desliga) andamento. N&o desconecte ou desligue o roteador.
Desligado A alimentacéo esta desligada.
— ) Ligado A fungo wireless esté funcionando corretamente.
= (Wireless)
Desligado A funcao wireless esta desativada.
(] Ligado Uma das portas LAN esta conectada.
<L (Ethernet)
Desligado Nenhuma porta LAN esté conectada.

Aceso na cor

A Internet esta disponivel.

azul
S Aceso na cor |A porta WAN do roteador esta conectada, mas a Internet ndo esta
(Internet) laranja disponivel.
Desligado A porta WAN do roteador ndo esta conectada.
Ligado/ Liga quando a conexdo WPS é estabelecida e desliga cerca de 5 minutos
Desligado depois.
B wes) o , -
piscando Um dispositivo wireless esta tentando se conectar a rede via WPS. Este

processo pode levar até dois minutos.

1.2.2.

As seguintes partes (visdo da esquerda para a direita) estdo localizadas no painel traseiro.

Painel traseiro

i e e e

s ———

o TN | A s

e
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Item

Entrada de energia

Descrigao

Para conectar o roteador a uma tomada utilizando o adaptador de energia fornecido.

Porta WAN

Para a conex@o a um modem DSL/Cable modem ou a uma porta Ethernet.

Portas Ethernet (1/2/3/4)

Para conectar seus PCs ou outros dispositivos de rede cabeados ao roteador.

Mantenha este botédo pressionado até que todos os LEDs liguem momentaneamente
para reconfigurar o roteador para as configura¢des padréo de fabrica.

Botdo WPS/Reset Para ativar a fungo WPS, pressione este boto por cerca de dois segundos. Se vocé
tiver um dispositivo habilitado para WPS, podera pressionar este botéo para estabelecer
a conexao entre o roteador e o dispositivo cliente rapidamente e configurar a seguranga
sem fio para a sua rede wireless automaticamente.

Antenas Utilizadas para a operacéo e transmisséo de dados wireless. Posicione-as na vertical

para obter o melhor desempenho Wi-Fi.




Capitulo 2

Conexao com a Internet

Este capitulo contém as seguintes secoes:

« “Posicionamento do seu roteador”

* “Conexao com a Internet”




Capitulo 2

2.1. Posicionamento do seu roteador

by

« O produto ndo deve estar localizado em um local exposto a umidade ou ao calor
excessivo.

»  Coloque o roteador em um local no qual ele possa ser conectado a varios dispositivos, e
a uma fonte de energia.

» Certifique-se de que os cabos e o cabo de energia estejam posicionados com seguranca
e fora do caminho, para que n&o criem um risco de tropegos.

» O roteador pode ser colocado em uma prateleira ou mesa de trabalho.

* Mantenha o roteador afastado de dispositivos com forte interferéncia eletromagnética,
como dispositivos Bluetooth, telefones sem fio e micro-ondas.

2.2. Conexao com a Internet

O Roteador fornece trés modos de funcionamento: Roteador, Extensor de Alcance e Access
Point. Vocé pode escolher o modo que melhor atende as suas necessidades de rede e seguir
0 guia para concluir a configuracao.

1. Siga as etapas abaixo para conectar o seu roteador.

Se a sua conexdo de Internet é realizada utilizando um cabo Ethernet da parede, em vez de
um Modem DSL/Cable Modem ou Modem de Satélite, conecte o cabo Ethernet a porta WAN
do roteador. Em seguida, siga as etapas 4 e 5 para completar a conexao de hardware.

‘ -”l\,
& o .
> o
Adaptador de ( >
alimentacéo - P Q
Roteador R

. 7
—

Adaptador de | Modem =
alimentagao
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1) Desligue o modem e remova a bateria de reserva se ele tiver uma.

2) Conecte o modem a porta WAN no seu roteador com um cabo Ethernet.

3) Ligue o modem e, em seguida, aguarde cerca de 2 minutos para ele reiniciar.
4) Conecte o0 adaptador de alimentacéo ao roteador e ligue o roteador.

5) Verifique se a conexdo de hardware esta correta, verificando esses LEDs.

(U] = L2
Fower Wi-F Intemet
Oon O on

# Dicas: Se o LED Wi-Fi estiver desligado, pressione e mantenha o botio WPS/Wi-Fi pressionado até ele ligar.
2. Conecte o seu computador ao roteador.

* Método 1: Cabeado
Desligue o Wi-Fi no seu computador e conecte os dispositivos conforme mostrado abaixo:

Cabo Ethernet W
[ AW, A T N - m :j

.....

* Método 2: Sem utilizar cabos
1) Encontre o SSID (nome da rede) e a Senha Wireless impressa na etiqueta na parte
inferior do roteador.
2) Clique no icone de rede do seu computador ou va para as Configuracdes Wi-Fi do
seu dispositivo inteligente e selecione a opgdo SSID para ingressar na rede.

Computador Dispositivo Inteligente
l:l < Settings Wi-Fi
twark Connectior Wi-Fi (I
. . OR | CHOOSE A NETWORK..
TP-LINK_XXXX
V] Connectautomatically TP-LINK XXXX
Other...
a2\

bng

* Método 3: Utilizando o botdo WPS

Dispositivos wireless que suportam WPS, incluindo telefones Android, tablets e a maioria das
placas de rede USB, podem ser conectados ao seu roteador utilizando este método (Nao
suportado para dispositivos iOS).
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n Observagao:

A fungdo WPS né&o pode ser configurada se a funcéo wireless do roteador estiver desabilitada. Além disso, a funcdo WPS sera
desabilitada caso a sua criptografia wireless for WEP. Certifique-se de que a funcdo wireless esteja ativada e configurada com a

criptografia apropriada antes de configurar o WPS.

1) Marque o icone WPS na tela do dispositivo. Consideramos aqui um telefone Android
como exemplo.

2) Pressione o botdo WPS no seu roteador imediatamente.

| Préximo de

3. Insira http://tplinkwifi.net na barra de enderecos de um navegador web. Utilize admin
como senha e clique em Login.

C # [ hitp//tplinkwifi.net

B
v

‘p

n Observagao:

Se a tela acima néo for exibida, isso significa que o seu navegador Web IE foi configurado para ser um proxy. Va para o menu
Ferramentas> Opgdes da Internet> Conexdes > Configuragées da LAN, na tela que é exibida, desmarque a caixa de sele¢ao

Usar um servidor proxy para a rede local e clique em OK para finalizar.

4. Apos efetuar o login com sucesso, selecione o modo Standard Wireless Router e siga a
Configuracao rapida para concluir a configuracéo.

5. Aproveite! Para dispositivos sem fio, talvez vocé precise reconectar-se a rede sem fio
caso tiver personalizado o SSID (nome sem fio) e a senha durante a configuracao.


http://tplinkwifi.net/
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2.2.1. Modo de Extensor de Alcance

Este modo aumenta sua cobertura sem fio residencial.

1. Conecte o adaptador de alimentac&o ao roteador e ligue o roteador.

2. Conecte um computador ao roteador utilizando um cabo Ethernet ou sem fio usando o
SSID (nome sem fio) e a senha impressa na etiqueta na parte de baixo do roteador.

3. Insira o endereco hitp://tplinkwifi.net na barra de enderecos de um navegador web. Utilize
admin para o nome de usuario e senha e clique em Login.

C A ) httpy//tplinkwifi.net

°
v

F

4. Ap6s efetuar o login com sucesso, selecione o0 modo Repetidor e siga a Configuracao
rapida para concluir a configuragéo.

# Dicas: Clique em Survey para escolher sua rede host e preencha a sua senha sem fio.

5. Reposicionar: Cologue o roteador entre o roteador host e a zona morta do Wi-Fi. O local
gue vocé escolheu deve estar dentro do intervalo da rede host existente.

\ ] | ‘

1\ If | .

i I Rede host I || Rede estendida ‘

\ I a9 /—W
Coaag ] °)- S\ 0)- [

Roteador host Extensor de alcance Cliente

6. Aproveite! A rede estendida compartilha o mesmo SSID (home sem fio) e senha da sua
rede host.

2.2.2. Modo de Access Point

Este modo transforma sua rede com fio instalada em uma rede wireless.

10


http://tplinkwifi.net/
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2o LY o

=) Ethenats B

Roteador host com fio Access Point Cliente

Conecte o adaptador de alimentag&o ao roteador e ligue o roteador.

BN

Conecte o roteador a porta Ethernet do roteador host com fio utilizando um cabo
Ethernet, conforme mostrado acima.

3. Conecte um computador ao roteador utilizando um cabo Ethernet ou sem fio usando o
SSID (nome da rede) e a senha impressa na etiqueta na parte de baixo do roteador.

4. Insira o endereco http://tplinkwifi.net na barra de enderegcos de um navegador web. Utilize
admin como senha e clique em Login.

C A [ hitp://tplinkwifi.net =

10 tp-link

»
v

‘p

n Observagao:

Se a tela acima nao for exibida, isso significa que o seu navegador Web IE foi configurado para ser um proxy. Va para o menu
Ferramentas> Opgoes da Internet> Conexdes > ConfiguracGes da LAN, na tela que é exibida, desmarque a caixa de selegdo

Usar um servidor proxy para a rede local e clique em
OK para finalizar.

5. Apoés efetuar o login com sucesso, selecione o modo Access Point e siga a Configuracéao
Rapida para concluir a configuragéo.

n Observagao:
Se vocé quiser alterar o SSID (nome da rede) e a senha padréo, siga a Configuracao Rapida para concluir a configuracéo.

6. Aproveite! Conecte-se a rede sem fio usando o SSID (nome sem fio) e a senha do
roteador.

11
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Capitulo 3

Efetuar login

Este capitulo apresenta como efetuar o login na pagina de Gerenciamento Web do roteador.

12
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Com o utilitario baseado na Web, é facil configurar e gerenciar o roteador. O utilitario
baseado na Web pode ser usado em qualquer sistema operacional Windows, Macintosh ou
UNIX com um navegador web, como o Microsoft Internet Explorer, o Mozilla Firefox ou o
Apple Safari.

Siga as etapas abaixo para efetuar login no seu roteador.

1. Configure o protocolo TCP/IP no modo Obter um endereco |IP automaticamente no seu
computador.

2. Visite o site http://iplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador. O padrao é admin (todas as letras minusculas) para o
nome de usuario e a senha.

= = € #M [ hitpy/tplinkwifinet

4o

n Observagao:

Se a janela de login ndo aparecer, consulte a se¢cao de “Perguntas Mais Frequentes” .

13
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Capitulo 4

Configurar o roteador no
Roteador Wireless padrao

Este capitulo apresenta como configurar os varios recursos do roteador que funciona como
um roteador wireless padréo.

Ele contém as seguintes secoes:

+ “Status” e “Controles de pais”

¢ “WPS” ¢ “Controle de acesso”

*  “Modo de funcionamento” * “Roteamento avancado”

« “Rede” * “Controle de largura de banda”
* “Wireless” *  “Vinculacdo IP-MAC”

* “Rede de convidados” * “DNS dindmico”

« "DHCP" e “Suporte IPv6”

* “Redirecionamento” * “Ferramentas de sistema”

* "Sequranca” * “Efetuar logout”

14
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4.1. Status

1.

Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuério e a senha que
vocé configurou para o roteador.

Va para Status. Vocé pode ver as informag6es do status atual do roteador.

LAN

Wireless

WAN

50645059, 1.1.11

Traffic Statistics

*  Firmware Version (Versao de firmware) - A informagéo da versédo do firmware do
roteador.

* Hardware Version (Versao de hardware) - A informacédo da versdo do hardware do
roteador.

* LAN - Este campo exibe as configuracdes atuais da LAN, e vocé pode configura-las
na pagina Rede > LAN.
*+  MAC address (Endereco MAC) - O endereco fisico do roteador.
* |P address (Endereco IP) - O endereco IP da LAN do roteador.
* Subnet Mask (Mascara de sub-rede) - A mascara de sub-rede associada com o

endereco IP da LAN.
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*  Wireless - Este campo exibe as informacdes basicas ou o status da funcao wireless e
vocé pode configura-los na pagina Wireless > Wireless Settings.

+ Wireless Radio (Radio wireless) - Indica se o recurso wireless esta ativado ou
nao.

*  Name (SSID) [Nome (SSID)] - O SSID do roteador.

*  Mode (Modo) - O modo de funcionamento wireless atual em uso.

+ Channel Width (Largura do canal) - A largura atual do canal wireless que esta
sendo utilizado.

* Channel (Canal) - O canal wireless atual em uso.

+  MAC Address (Endereco MAC) - O endereco fisico do roteador.

* WDS Status (Status WDS) - O status da conexao WDS.

*+ WAN - Este campo exibe as configuracdes atuais da WAN, e vocé pode configura-las
na pagina Rede > WAN.

*+  MAC Address (Endereco MAC) - O endereco fisico da porta WAN.

* |P Address (Endereco IP) - O endereco IP da WAN (Internet) atual. Este campo
ficara em branco ou sera preenchido com 0.0.0.0 se o Endereco IP for atribuido
dinamicamente e ndo houver nenhuma conexao com a Internet.

* Subnet Mask (Mascara de sub-rede) - A mascara de sub-rede associada com o
endereco IP da WAN.

* Default Gateway (Gateway Padrao) - O Gateway usado atualmente é exibido
aqui. Ao usar o IP Dinamico como o tipo de conexdo de Internet, clique em
Renew (Renovar) ou Release (Liberar) aqui para obter novos parametros de IP
do ISP dinamicamente ou libera-los.

+ DNS Server (Servidor DNS) - Os enderegos IP do servidor DNS (Domain Name
System).

« Traffic Statistics (Estatisticas de trafego) - As estatisticas de trafego do roteador.

+ Received (Bytes) [Recebido (Bytes)] - O trafego em bytes que foi recebido da
porta WAN.

+ Received (Packets) [Recebido (Pacotes)] - O trdfego em pacotes que foi recebido
da porta WAN.

+ Sent (Bytes) [Enviado (Bytes)] - O trafego em bytes que foi enviado da porta
WAN.

+ Sent (Packets) [Recebido (Pacotes)] - O trafego em pacotes que foi enviado da
porta WAN.

+ System Up Time (Tempo de atividade do sistema) - O periodo de tempo desde que o
roteador foi ligado ou reinicializado pela ultima vez.

Cligue em Refresh (Atualizar) para receber os Ultimos status e configuracdes do roteador.
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4.2. WPS

O WPS (Wi-Fi Protected Setup) pode ajuda-lo a conectar-se com rapidez e seguranca a uma
rede. Esta secdo vai guia-lo para vocé adicionar um novo dispositivo wireless a rede do seu
roteador rapidamente via WPS.
n Observagao:
A funcdo WPS nédo pode ser configurada se a funcao wireless do roteador estiver desabilitada. Verifiqgue se a funcé@o wireless
esta ativada antes da configuracéo.
1. Visite o site http:/tplinkwifi.net, e efetue o login com o nome de usuério e a senha que
vocé configurou para o roteador.
Va para WPS.

3. Siga um dos trés métodos a seguir para conectar seu dispositivo cliente a rede Wi-Fi do
roteador.

Método 1: Pressione o botdo WPS no dispositivo do seu cliente

1. Mantenha o Status do WPS como Enabled (Habilitado) e clique em Add Device
(Adicionar dispositivo).

SSID TP-LINK_F360

WPS Status Enabled Disable WPS

Current PIN 80834601 Restore PIN Gen New PIN

Disable PIN of this device

9

Add a new device Add Device

2. Selecione a opgéo Press the button of the new device in two minutes (Pressione o bot&éo
do novo dispositivo em dois minutos) e clique em Connect (Conectar).

Enter the new device's PIN
PIN
» Press the button of the new device in two minutes

Back Connect

Pressione o botdo WPS no dispositivo do seu cliente dentro de 2 minutos.

Uma mensagem de sucesso sera exibida na pagina do WPS se o dispositivo do cliente
tiver sido adicionado com a rede do roteador com sucesso.

Método 2: Digite o PIN do Cliente
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1. Mantenha o Status do WPS como Enabled (Habilitado) e clique em Add Device
(Adicionar dispositivo).

SSID TP-LINK_F360
WPS Status Enabled Disable WPS
Current PIN 80834601 Restore PIN Gen New PIN
Disable PIN of this device

Add a new device Add Device

2. Selecione a opc¢éao Enter the new device’s PIN (Digite o PIN do novo dispositivo), insira o
PIN atual do seu dispositivo cliente no campo PIN e clique em Connect (Conectar).

» Enter the new device's PIN
PIN

Press the button of the new device in two minutes

Back Connect

3. Uma mensagem de sucesso sera exibida na pagina do WPS se o dispositivo do cliente
tiver sido adicionado com a rede do roteador com sucesso.

Método 3: Insira o PIN do roteador

1. Mantenha o Status do WPS como Enabled (Habilitado) e obtenha o PIN atual do
roteador.

TP-LINK_F360

WPS Status Enabled Disable WPS

80834601 = Restore PIN Gen New PIN
Disable PIN of this device

2. Digite o PIN atual do roteador no seu dispositivo cliente para entrar na rede Wi-Fi do
roteador.

4.3. Modo de funcionamento

1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.
Va para a opc¢ao \Working Mode.

3. Selecione o modo de funcionamento conforme necessario e clique em Save (Salvar).
18
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# Standard Wireless Router
Access Point

Repeater

4.4, Rede
4.4.1.  WAN

1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuério e a senha que
vocé configurou para o roteador.

Va para Network > WAN.

3. Configure os parametros IP da LAN e cliqgue em Save (Salvar).

IP dindmico

Se o seu Provedor de Internet fornecer o servico DHCP, selecione a opg&o Dynamic IP (IP
dindmico) e o roteador recebera os parametros IP do seu ISP automaticamente.

Cligue em Renew (Renovar) para renovar os parametros IP do seu Provedor de Internet
(ISP).

Cligue em Release (Liberar) para liberar os parametros IP.

Dynamic IP v Detect

Jefault Gateway

* MTU Size (Tamanho da MTU) - O valor normal da MTU (Maximum Transmission Unit)
para a maioria das redes Ethernet é de 1500 Bytes. Nao é recomendado que vocé altere
o tamanho da MTU padréo, a menos que exigido pelo seu Provedor de Internet (ISP).

* Use These DNS Servers (Use esses servidores DNS) - Se o seu ISP fornecer um ou dois
enderecos DNS, selecione a opgdo Use These DNS Servers e digite os enderecos
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primario e secundario. Caso contrario, o0s servidores DNS serdo atribuidos
dinamicamente a partir do seu ISP.

* Host Name (Nome do host) - Esta opc¢éo especifica 0 home do roteador.

*  GetIP with Unicast DHCP (Obter IP com Unicast DHCP) - Os servidores DHCP de alguns
ISPs ndo suportam os aplicativos de transmissdo. Se vocé nao conseguir obter o
endereco IP normalmente, podera selecionar essa opcao. (Ela raramente é necesséria.)

IP estatico

Se o seu ISP fornecer um endereco IP estatico ou fixo, mascara de sub-rede, gateway
padréo e configuracdo de DNS, selecione a opcao Static IP (IP estatico).

Static IP v

* |P Address (Endereco IP) - Digite o enderego IP fornecido pelo seu Provedor de Internet
(ISP) em notag&o decimal com pontos.

* Subnet Mask (Mascara de sub-rede) - Insira a mascara de sub-rede fornecida pelo seu
Provedor de Internet (ISP) em notag&o decimal com pontos. Normalmente 255.255.255.0
€ usado como a mascara de sub-rede.

+ Default Gateway (Gateway padréo) - Digite o endereco IP do gateway fornecido pelo seu
Provedor de Internet (ISP) em notag&o decimal com pontos.

* MTU Size (Tamanho da MTU) - O valor normal da MTU (Maximum Transmission Unit)
para a maioria das redes Ethernet é de 1500 Bytes. N&o é recomendado que vocé altere
o tamanho da MTU padrdo, a menos que exigido pelo seu Provedor de Internet (ISP).

* Primary/Secondary DNS (DNS primario/secundario) - (Opcional) Digite um ou dois
enderecos DNS fornecidos pelo seu Provedor de Internet (ISP) em notagdo decimal com
pontos.

PPPoE/Russia PPPoE

Se o seu ISP fornecer a conex&do PPPoE, selecione a opcédo PPPoE/Russia PPPOE.
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WAN Connection Type PPPoE/Russia PPPoE Detect

Static IP (For Dual Access/Russia PPPoE)

(HH:MM) to (HH:MM

Max Idie Time: | 15 minutes (0 means remain actve at all imes

Connect Disconnected!

* User Name/Password (Nome de Usuario/Senha) - Digite o nome de usuério e senha
fornecidos pelo seu Provedor de Internet (ISP). Estes campos diferenciam mailsculas e

minusculas.

+ Confirm Password (Confirmar senha) - Digite a Senha fornecida pelo seu ISP novamente
para assegurar que a senha digitada esta correta.

» Secondary Connection (Conexao secundaria) - Disponivel apenas para a conexao
PPPOE. Se o seu ISP fornecer um tipo de conexao adicional, selecione a opgédo Dynamic
IP ou Static IP para habilitar a conexdo secundaria.

Modo de conexdo WAN

Connect on Demand (Conexao on demand) - Neste modo, a conexdao de Internet
pode ser terminada automaticamente ap6s um periodo de inatividade especificado
(Max Idle Time) e ser restabelecida quando vocé tentar acessar a Internet
novamente. Se vocé quiser manter a sua conexdo de Internet ativa o tempo todo,
digite 0 no campo Max Idle Time. Caso contrario, insira 0 nimero de minutos que
vocé deseja que decorra antes que 0 acesso a Internet seja desconectado.

Connect Automatically (Conectar automaticamente) - A conexao pode ser

restabelecida automaticamente quando estiver inativa.

Time-based Connecting (Conexéo baseada em tempo) - A conexdo s6 sera

estabelecida no periodo da hora de inicio até a hora de término (ambas estdo no

formato HH:MM).

Connect  Manually  (Conectar manualmente) - Vocé pode clicar em

Connect/Disconnect para conectar/desconectar imediatamente. Este modo também

suporta a funcédo Max Idle Time como o modo Connect on Demand. A conexao com a

Internet pode ser desconectada automaticamente ap6s um periodo de inatividade
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especificado (Max Idle Time) e ndo poderd ser restabelecida quando vocé tenta
acessar a Internet novamente.

n Observagao:

Somente quando vocé tiver configurado a hora do sistema na pagina System Tools > Time
Settings, a funcdo de conexdo baseada no tempo tera efeito.

Algumas vezes a conexao ndo pode ser encerrada embora vocé tenha especificado um valor de
Tempo max. de inatividade, pois algumas aplicacdes visitam a Internet continuamente em

segundo plano.

Se vocé quiser fazer algumas configuracbes avancadas, cligue na opcdo Advanced

(Avancado).

etect Online Interval 0 Seconds (0 ~ 120 seconds, the defaultis 0, 0 means not detecting.)

MTU Size (Tamanho da MTU) - O tamanho da MTU padréo é de 1480 bytes. Nao é
recomendado que vocé altere o tamanho da MTU padréo, a menos que exigido pelo seu
Provedor de Internet (ISP).

Service Name/AC Name (Nome do Servico/Nome do AC) - O nome do servico e 0 nome
do AC (Access Concentrator) ndo devem ser configurados, a menos que vocé tenha
certeza de que isso é necessario para o0 seu ISP. Na maioria dos casos, deixar esses
campos em branco funcionara.

ISP Specified IP Address (Endereco IP especificado pelo ISP) - Se o seu ISP néo atribuir
enderegos IP automaticamente ao roteador, selecione a opg¢ao Use |IP address specified
by ISP (Usar endereco IP especificado pelo ISP) e insira o endereco IP fornecido pelo
seu ISP em notag&o decimal com pontos.

Detect Online Interval (Detectar intervalo on-line) - O roteador detectara o Concentrador
de Acesso on-line a cada intervalo. O valor padréo € 0. Vocé pode inserir o valor entre 0 e
120. O valor 0 significa sem deteccéo.

Primary DNS/Secondary DNS (DNS primario/DNS secundario) - Se o seu ISP nao atribuir
enderecos DNS ao roteador automaticamente, selecione a opgéo Use the following DNS
servers (Use os seguintes servidores DNS) e digite o endereco IP em notacdo decimal
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com ponto do servidor DNS primario do seu provedor. Se um endereco de servidor DNS
secundario estiver disponivel, insira-o também.

Cabo BigPond

Se o0 seu Provedor de Internet (ISP) fornece conexdo com o Cabo BigPond, selecione o Cabo
BigPond.

WAN Connection Type BigPond Cable v

Connect Disconnected!

* User Name/Password (Nome de Usuario/Senha) - Digite o nome de usuério e senha
fornecidos pelo seu Provedor de Internet (ISP). Estes campos diferenciam mailsculas e
mindsculas.

* Auth Server (Servidor de autenticacao) - Insira o endereco IP do servidor de autenticagédo
ou hostname.

» Auth Domain (Dominio de autenticacao) - Digite 0 nome do servidor de sufixo de dominio
com base na sua localizacao.

* MTU Size (Tamanho da MTU) - O tamanho da MTU padréo é de 1480 bytes. Nao é
recomendado que vocé altere o tamanho da MTU padréo, a menos que exigido pelo seu
Provedor de Internet (ISP).

* Modo de conexéo

* Connect on Demand (Conexéao on demand) - Neste modo, a conexdo de Internet
pode ser terminada automaticamente apos um periodo de inatividade especificado
(Max Idle Time) e ser restabelecida quando vocé tentar acessar a Internet
novamente. Se vocé quiser manter a sua conexao de Internet ativa o tempo todo,
digite 0 no campo Max ldle Time. Caso contrério, insira 0 nimero de minutos que
vocé deseja que decorra antes que 0 acesso a Internet seja desconectado.
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* Connect Automatically (Conectar automaticamente) - A conexao pode ser
restabelecida automaticamente quando estiver inativa.

e« Connect Manually (Conectar manualmente) - Vocé pode clicar em
Connect/Disconnect para conectar/desconectar imediatamente. Este modo também
suporta a fungdo Max Idle Time como o0 modo Connect on Demand. A conex&o com
a Internet pode ser desconectada automaticamente apds um periodo de inatividade
especificado (Max Idle Time) e ndo podera ser restabelecida quando vocé tenta
acessar a Internet novamente.

n Observagao:
Algumas vezes a conexdo ndo pode ser encerrada embora vocé tenha especificado um valor de Tempo max. de inatividade,

pois algumas aplicagfes visitam a Internet continuamente em segundo plano.

L2TP/Russia L2TP

Se o seu ISP fornecer a conexéo L2TP, selecione a opcdo L2TP/Russia L2TP.

WAN Connection Type L2TP/Russia L2TP v

Connect Disconnected!
® Dynamic IP Static IP
0000
0.0.00
atews 000
DN 00.00.000
Int 0.0.00
0000,0000
MTU Size (in bytes 1460 (The defaultis 1460, do notchange unless necessary.)
Max Ildle Time 15 minutes (0 means remain active at all times

* User Name/Password (Nome de Usuério/Senha) - Digite o nome de usuério e senha
fornecidos pelo seu Provedor de Internet (ISP). Estes campos diferenciam maiusculas e
mindsculas.

» Confirm Password (Confirmar senha) - Digite a Senha fornecida pelo seu ISP novamente
para assegurar que a senha digitada esta correta.
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» Connect/Disconnect (Conectar/Desconectar) - Cligue neste botdo para conectar ou
desconectar imediatamente.

» Dynamic IP/ Static IP (IP dinamico/IP estatico) - Selecione conforme exigido pelo seu ISP.
Caso a opcao Static |IP for selecionada, digite o endereco IP, a mascara de sub-rede, o
gateway e o DNS também fornecidos pelo seu ISP.

* Internet IP Address/ Internet DNS (Endereco IP da Internet/DNS da Internet) - O
endereco IP da Internet e o enderec¢o do servidor DNS atribuidos pelo servidor L2TP.

¢ Modo de conexao

* Connect on Demand (Conexao on demand) - Neste modo, a conexdo de Internet
pode ser terminada automaticamente apos um periodo de inatividade especificado
(Max Idle Time) e ser restabelecida quando vocé tentar acessar a Internet novamente.
Se vocé quiser manter a sua conexdo de Internet ativa o tempo todo, digite O no
campo Max Idle Time. Caso contrario, insira 0 nimero de minutos que vocé deseja
gque decorra antes gque 0 acesso a Internet seja desconectado.

+ Connect Automatically (Conectar automaticamente) - A conexdo pode ser
restabelecida automaticamente quando estiver inativa.

+ Connect Manually (Conectar manualmente) - Vocé pode clicar em
Connect/Disconnect para conectar/desconectar imediatamente. Este modo também
suporta a funcdo Max Idle Time como o modo Connect on Demand. A conexdo com a
Internet pode ser desconectada automaticamente apds um periodo de inatividade
especificado (Max Idle Time) e ndo poderd ser restabelecida quando vocé tenta
acessar a Internet novamente.

n Observagao:

Algumas vezes a conexao ndo pode ser encerrada embora vocé tenha especificado um valor de Tempo max. de inatividade,

pois algumas aplica¢@es visitam a Internet continuamente em segundo plano.
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PPTP/Russia PPTP

Se o seu ISP fornecer a conexdo PPTP, selecione a op¢do PPTP/Russia PPTR

WAN Connection Type PPTP/Russia PPTP v

Connect Disconnected!

Server IP Address/Name

* User Name/Password (Nome de Usuario/Senha) - Digite 0 nome de usuario e senha
fornecidos pelo seu Provedor de Internet (ISP). Estes campos diferenciam mailsculas e
minudsculas.

+ Confirm Password (Confirmar senha) - Digite a Senha fornecida pelo seu ISP novamente
para assegurar que a senha digitada esta correta.

+ Connect/Disconnect (Conectar/Desconectar) - Clique neste botdo para conectar ou
desconectar imediatamente.

*  Dynamic IP/ Static IP (IP dinamico/IP estatico) - Selecione conforme exigido pelo seu ISP.
Caso a opcao Static |P for selecionada, digite o endereco IP, a mascara de sub-rede, o
gateway e o DNS também fornecidos pelo seu

« |ISP.

* Internet IP Address/ Internet DNS (Endereco IP da Internet/DNS da Internet) - O
endereco IP da Internet e o0 endereco do servidor DNS atribuidos pelo servidor L2TP.

* Modo de conexéao

* Connect on Demand (Conexéao on demand) - Neste modo, a conexdo de Internet
pode ser terminada automaticamente apos um periodo de inatividade especificado
(Max Idle Time) e ser restabelecida quando vocé tentar acessar a Internet
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novamente. Se vocé quiser manter a sua conexao de Internet ativa o tempo todo,
digite 0 no campo Max Idle Time. Caso contrario, insira 0 nimero de minutos que
vocé deseja que decorra antes que 0 acesso a Internet seja desconectado.
Connect Automatically (Conectar automaticamente) - A conexao pode ser
restabelecida automaticamente quando estiver inativa.

Connect  Manually  (Conectar manualmente) - Vocé pode clicar em
Connect/Disconnect para conectar/desconectar imediatamente. Este modo também
suporta a funcéo Max Idle Time como o modo Connect on Demand. A conexao com a
Internet pode ser desconectada automaticamente ap6s um periodo de inatividade
especificado (Max Idle Time) e ndo poderd ser restabelecida quando vocé tenta
acessar a Internet novamente.

n Observagao:

Algumas vezes a conexao ndo pode ser encerrada embora vocé tenha especificado um valor de Tempo max. de inatividade,

pois algumas aplicagdes visitam a Internet continuamente em segundo plano.

4.4.2.

Clonar MAC

1. Visite o site http:/tplinkwifi.net, e efetue o login com o nome de usuario e a senha que
vocé configurou para o roteador.

Va para Network > MAC Clone.

3. Configure o endereco MAC da WAN e clique em Salvar.

WAN MAC Address 0C-4A-08-45-F3-61 Restore Factory MAC

our PC's MAC Address Clone MAC Address

«  WAN MAC Address (Endereco MAC da WAN) - Este campo exibe o endere¢co MAC atual

da

porta WAN. Se o seu ISP solicitar que vocé registre o endereco MAC, digite o

endereco MAC correto nesse campo. Clique na op¢do Restore Factory MAC para
reinicializar o endereco MAC da porta WAN para o seu valor padréo de fabrica.

* Your PC’s MAC Address (Endereco MAC do seu PC) - Este campo exibe o endereco
MAC do PC que esta gerenciando o roteador. Se o endere¢co MAC for necessario, vocé
pode clicar na op¢do Clone MAC Address e esse endereco MAC sera preenchido no
campo WAN MAC Address.

Observagao:
Vocé so pode usar a funcdo MAC Address Clone para PCs na LAN.

Se vocé alterou o endereco MAC da WAN quando a conexdo WAN é PPPoOE, a acdo nao tera

efeito até que a conexao seja restabelecida.

27


http://tplinkwifi.net/

Capitulo 4

4.4.3. LAN

1.

Visite o site hitp:/tplinkwifi.net, e efetue o login com 0 home de usuéario e a senha que
vocé configurou para o roteador.

V& para Network > LAN.

Configure os parametros IP da LAN e clique em Save (Salvar).

MAC Address (Endereco MAC) - O endereco fisico das portas LAN. O valor n&o pode ser
alterado.

IP Address (Endereco IP) - Digite o endereco IP em notacdo decimal com pontos (padrao
de fabrica - 192.168.0.254).

Subnet Mask (Mascara de sub-rede) - Um cédigo de enderego que determina o tamanho
da rede. Normalmente 255.255.255.0 é usado como a méascara de sub-rede.

IGMP Proxy (Proxy IGMP) - O recurso Internet Group Management Protocol (IGMP)
permite assistir TV em dispositivos com suporte a IPTV na LAN.

n Observagao:

Se vocé alterou o endereco IP, devera usar o novo endereco IP para efetuar o login.
Se 0 novo enderecgo IP ndo estd na mesma sub-rede do antigo, o Pool de Enderecos IP no
servidor DHCP seréa configurado automaticamente. No entanto, o Servidor Virtual e Host DMZ nao

terdo efeito até que sejam reconfigurados.

4.5. Wireless

4.5.1. Configuracbes Wireless

1.

Visite o site http:/tplinkwifi.net, e efetue o login com o nome de usuario e a senha que
vocé configurou para o roteador.

Va para Wireless > Wireless Settings.

Defina as configuracdes basicas da rede wireless e clique em Salvar.
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Wireless Network Name (Nome da rede wireless) - Insira uma sequéncia de até 32
caracteres. O SSID padrdo é TP-LINKXXXX (XXXX indica os ultimos quatro nimeros
nicos do endereco MAC de cada roteador). E altamente recomendavel que vocé altere o
nome da sua rede (SSID). Este valor diferencia mailsculas e mintsculas. Por exemplo,
TESTE NAO é o mesmo que teste.

Mode (Modo) - Selecione o modo desejado. E altamente recomendavel que vocé
mantenha a configuragdo padréo 11bgn mixed, para que todos os dispositivos wireless
802.11b/g/n possam se conectar ao roteador.

n Observagao:

Se 0 modo 11bg misto for selecionado, o campo Channel Width ficara cinza e o valor se tornara 20M, e ndo podera ser alterado.

Channel Width (Largura do canal) - Selecione qualquer largura do canal na lista
suspensa. A configuracdo padrdao é Auto, que pode ajustar a largura do canal para os
seus clientes automaticamente.

Channel (Canal) - Este campo determina qual frequéncia de operacao sera utilizada. O
canal padréo é definido como Auto. Ndo é necessario mudar o canal wireless a menos
gue vocé observe problemas de interferéncia com outro access point nas proximidades.

Habilitar o radio do roteador wireless - O radio wireless do roteador pode ser habilitado ou
desabilitado para permitir ou negar o acesso wireless. Caso habilitados, os clientes
wireless poderdo acessar o roteador.

Enable SSID Broadcast (Habilitar transmissao SSID) - Caso esta opgao estiver habilitada,
o roteador transmitird o nome da rede wireless (SSID).

Enable WDS Bridging (Habilitar Bridging WDS) - Vocé pode selecionar esta opgéo para
habilitar o Bridging WDS, com esta fung&o, o roteador pode realizar o bridging de duas ou
mais WLANS.

n Observagao:

Se esta caixa de selecéo estiver selecionada, vocé deve certificar-se de que as definicdes a seguir estdo corretas.

29



Capitulo 4

SSID (to be bridged):
BSSID {to be bridged): Example:00-1D-0F-11-22-33
Survey
WDS Mode Auto v
Key type: None v
WEP Index: 1 v
Auth type: open W

Password:

* SSID (para realizar bridge) - O SSID do AP ao qual o seu roteador vai se conectar como
um cliente. Vocé também pode usar a fungdo de pesquisa para selecionar o SSID a
ingressar.

* BSSID (para realizar bridge) - O BSSID do AP ao qual o seu roteador vai se conectar
como um cliente. Vocé também pode usar a funcéo de pesquisa para selecionar o BSSID
a ingressar.

» Survey (Pesquisar) - Cliqgue neste botdo e vocé pode pesquisar o AP que opera
atualmente.

« WDS Mode (Modo WDS) - Este campo determina qual modo WDS ser& usado. Nao é
necessario alterar o modo WDS, a menos que vocé perceba problemas de comunicacao
na rede com o AP raiz. Se vocé selecionar a op¢ao Auto, o roteador escolhera o modo
WDS apropriado automaticamente.

+ Key type (Tipo de chave) - Esta opcdo deve ser selecionada de acordo com a
configuracdo de seguranca do AP. Recomenda-se que o tipo de seguranca seja o
mesmo do tipo de seguranca do AP.

« WEP Index (Indice WEP) - Esta opgéo deve ser escolhida se o tipo de chave ¢ WEP
(ASCII) ou WEP (HEX). Indica o indice da chave WEP.

« Auth Type (Tipo de autenticacao) - Esta opgéo deve ser escolhida se o tipo de chave é
WEP (ASCII) ou WEP (HEX). Indica o tipo de autorizagdo do AP Raiz.

+ Password (Senha) - Se o AP ao qual o seu roteador vai se conectar necessita de senha,
vocé precisa preencher a senha neste campo.

4.5.2. Seguranca wireless

1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.
Va para Wireless > Wireless Security.

Defina as configuracdes de seguranca da sua rede wireless e cliqgue em Salvar.
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Disable Security

» WPA/WPA2 - Personal(Recommended)
WPA2-PSK

WPA/WPA2 - Enterprise
ersion Automatic

Automatic v

WEP
Automatic
WEP Key Format Hexadecimal v
WEP Key Key Type
Disabled v
Disabled v

Disabled v

E X X A3

Disabled v

Disable Security (Desabilitar seguranca) - A fungdo de segurancga wireless pode ser

habilitada ou desabilitada. Caso desabilitada, os clientes wireless podem se conectar ao
roteador sem uma senha. E altamente recomendéavel escolher um dos seguintes modos
para ativar a seguranca.

«  WPA-PSK/WPA2-Personal - E o tipo de autenticacio WPA/WPA2 baseada em uma
senha pré-compartilhada.

Version (Versao) - Selecione Automatic, WPA-PSK ou WPA2-PSK.

Encryption (Criptografia) - Selecione Automatic, TKIP ou AES.

Wireless Password (Senha wireless) - Digite caracteres ASCII ou Hexadecimais.
Para caracteres hexadecimais, o comprimento deve estar entre 8 e 64 caracteres.
Para ASCII, o comprimento deve estar entre 8 e 63 caracteres.

Group Key Update Period (Periodo de atualizacdo da chave de grupo) - Especifique
o0 intervalo de atualizacdo da chave do grupo em segundos. O valor pode ser 0 ou
pelo menos 30. Digite 0 para desabilitar a atualizagéo.

«  WPA /WPA2-Enterprise - Esta opcao baseia-se no Servidor Radius.

Version (Versao) - Selecione Automatic, WPA ou WPAZ2.

Encryption (Criptografia) - Selecione Automatic, TKIP ou AES.

Radius Server IP (IP do Servidor RADIUS) - Digite o endereco IP do servidor Radius.
Radius Port (Porta Radius) - Digite a porta que o servidor Radius utilizou.

Radius Password (Senha Radius) - Digite a senha para o servidor Radius.
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* Group Key Update Period (Periodo de atualizacao da chave de grupo) - Especifique
o intervalo de atualizagdo da chave do grupo em segundos. O valor deve ser 30 ou
superior. Digite O para desabilitar a atualizagéo.

* WEP - Est4 baseado no padréao IEEE 802.11.

* Type (Tipo) - A configuracdo padrao é Automatic, que pode selecionar o tipo de
autenticacdo de Chave Compartilhada ou Sistema Aberto automaticamente com
base na capacidade e na solicitacdo do cliente wireless.

«  WEP Key Format (Formato da chave WEP) - Os formatos hexadecimal e ASCII séo
fornecidos aqui. O formato hexadecimal representa qualquer combinacédo de digitos
hexadecimais (0-9, a-f, A-F) no comprimento especificado. O formato ASCII
representa qualquer combinagdo de caracteres do teclado no comprimento
especificado.

« WEP Key (Password) [Chave WEP (Senha)] - Selecione qual das quatro chaves
sera usada e insira a chave WEP correspondente. Certifique-se de que esses
valores sejam idénticos em todos os clientes wireless da sua rede.

* Key Type (Tipo de chave) - Selecione o comprimento da chave WEP (64 bits, 128
bits ou 152 bhits) para a criptografia. Disabled (Desabilitado) significa que esta
entrada de chave WEP é invalida.

* 64-bit - Digite 10 digitos hexadecimais (qualquer combinacdo de 0-9, a-f e A-F. A
tecla nula ndo é permitida) ou 5 caracteres ASCII.

» 128-bit - Insira 26 digitos hexadecimais (qualquer combinagéo de 0-9, a-f e A-F. A
tecla nula ndo é permitida) ou 13 caracteres ASCII.

+ 152-bit - Insira 32 digitos hexadecimais (qualquer combinagéo de 0-9, a-f e A-F. A
tecla nula ndo é permitida) ou 16 caracteres ASCII.

4.5.3. Filtragem MAC wireless

A filtragem MAC wireless é utilizada para negar ou permitir que dispositivos de clientes

wireless especificos acessem sua rede pelos seus enderecos MAC.

Eu quero: Negar ou permitir que dispositivos de clientes wireless
especificos acessem minha rede pelos seus enderecos MAC.
Por exemplo, vocé deseja que o cliente wireless A com o
endereco MAC 00-0A-EB-B0-00-0B e o cliente wireless B com o
endereco MAC 00-OA-EB-00-07-5F acessem o roteador, mas
outros clientes wireless ndo podem acessar o roteador.

Como eu POSSO 1. Visite o site http:/tplinkwifi.net, e efetue o login com o nome

fazer isso? de usuario e a senha que vocé configurou para o roteador.

2. Va para Wireless > Wireless MAC Filtering.

3. Cligue na opcédo Enable para habilitar a funcdo de Filtragem
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MAC wireless.

4. Selecione a opcdo Allow the stations specified by any
enabled entries in the list to access (Permitir acesso das
estacdes especificadas por qualquer entrada habilitada na
lista) como regra de filtragem.

5. Exclua ou desabilite todas as entradas se ja houver entradas.

6. Cligue em Add New (Adicionar novo) e preencha os espacos

em branco.
Er:hl-‘:c
Ba

1) Digite o] endereco MAC
00-0A-EB-B0-00-0B/00-0A-EB-00-07-5F no  campo
MAC Address.

2) Digite o cliente wireless A/B no campo Description
(Descricao).

3) Deixe o status como Enabled (Habilitado).
4) Clique em Save e clique em Back.

7. As regras de filtragem configuradas devem ser listadas
conforme mostrado na figura abaixo.

Filtering Rules

Pronto! Agora apenas o cliente A e o cliente B podem acessar sua
rede.
4.5.4. Wireless avancado

1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuério e a senha que

vocé configurou para o roteador.
2. Va para Wireless > Wireless Advanced.
3. Defina as configuracdes avancadas da sua rede wireless e clique em Salvar.

n Observagao:
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Se vocé nao estiver familiarizado com os itens de configuracéo nesta pagina, é fortemente recomendado manter os valores

padréao fornecidos. Caso contrario, mudancas podem resultar em menor desempenho da rede wireless.

Transmit Power: High v
Beacon Interval 100
RTS Threshold

Fragmentation Threshold:

DTIM Interval 1
v/ Enable WMM

v Enable Short Gl

Enable AP Isalatio

« Transmit Power (Poténcia de transmissao) - Selecione as opg¢des High, Middle ou Low
gue vocé gostaria de especificar para o roteador. High (Alta) € a configuracdo padréo e
recomendada.

» Beacon Interval (Intervalo de beacons) - Insira um valor entre 40-1000 milissegundos
para o Intervalo de beacons aqui. O valor do intervalo de beacons determina o intervalo
de tempo dos beacons. Os beacons sdo o0s pacotes enviados pelo roteador para
sincronizar uma rede wireless. O valor padréo é 100.

« RTS Threshold (Limite RTS) - Aqui vocé pode especificar o Limite RTS (Request to
Send). Se o pacote for maior que o tamanho do Limite de RTS especificado, o roteador
enviara frames RTS para uma estacdo receptora especifica e negociara o envio de um
frame de dados. O valor padrdo é 2346.

» Fragmentation Threshold (Limite de fragmentacao) - Esse valor é o tamanho maximo que
determina se os pacotes serdo fragmentados. Definir um valor baixo para o Limite de
Fragmentacdo pode resultar em um desempenho de rede ruim devido ao excesso de
pacotes. 2346 é a configuracdo padrao e € recomendada.

* Intervalo de DTIM - Este valor determina o intervalo de Delivery Traffic Indication
Message (DTIM). Um campo DTIM é uma contagem regressiva que informa os clientes
sobre a proxima janela para ouvir mensagens broadcast e multicast. Quando o roteador
envia mensagens de transmissdo ou difusdo em buffer para clientes associados, ele
envia o préximo DTIM com um valor de Intervalo de DTIM. Vocé pode especificar o valor
entre 1-255 Intervalos de beacons. O valor padréao € 1, que indica que o Intervalo DTIM é
0 mesmo que o Intervalo de Beacons.

* Habilitar WMM - A funcdo WMM pode assegurar que os pacotes com alta prioridade
sejam transmitidos preferencialmente. E altamente recomendavel habilitar essa funcéo.
* Enable Short GI (Habilitar GI Curto) - Recomenda-se habilitar esta funcéo, pois
aumentara a capacidade de dados ao reduzir o tempo de intervalo de guarda.
* Enable AP Isolation (Habilitar isolamento de APs) - Esta funcéo isola todas as estacdes
wireless conectadas de maneira que as estacfes wireless ndo possam acessar umas as
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outras por meio da WLAN. Esta funcdo serad desabilitada se o WDS/Bridge estiver
habilitado.

45.5. Estatisticas wireless

1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuério e a senha que
vocé configurou para o roteador.

2. V& para Wireless > Wireless Statistics para verificar os pacotes de dados enviados e
recebidos por cada dispositivo cliente conectado ao roteador.

MAC Address (Endereco MAC) - O endereco MAC do cliente wireless conectado.

Current Status (Status atual) - O status de execucao do cliente wireless conectado.
* Received Packets (Pacotes recebidos) - Pacotes recebidos pelo cliente wireless.
» Sent Packets (Pacotes enviados) - Pacotes enviados pelo cliente wireless.
» Configure (Configurar) - O botéo é utilizado para carregar o item na lista Filtragem MAC
Wireless.
* Allow (Permitir) - Se a funcdo de Filtro MAC wireless estiver habilitada, clique neste
botdo para permitir que o cliente acesse sua rede.
+ Deny (Negar) - Se a fungdo de Filtro MAC wireless estiver habilitada, clique neste
botdo para negar que o cliente acesse sua rede.

4.6. Rede de convidados

A Rede de Convidados permite que vocé forneca acesso Wi-Fi para os convidados sem

divulgar sua rede host. Quando vocé tem convidados na sua casa, apartamento ou local de

trabalho, pode criar uma rede de convidados para eles. Além disso, vocé pode personalizar

as configuracdes de rede de convidados para garantir a seguranca e a privacidade da rede.

1. Visite o site http:/tplinkwifi.net, e efetue o login com o nome de usuario e a senha que
vocé configurou para o roteador.

Va para Guest Network > Wireless Settings.
Habilite a funcdo Guest Network (Rede de convidados).

Crie um nome de rede para a sua rede de convidados.

o > w Db

Selecione o tipo Wireless Security (Seguranca wireless) e crie a Password (Senha) da
rede de convidados.
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6. Selecione a opc¢do Schedule (Programar) da lista suspensa Access Time (Tempo de
acesso) e personalize-a para a rede de convidados.

7. Clique em Salve.

Access And Bandwidth Control

Kops (Range:1~100000)
1024 Kops (Range:1~100000)

TP-LINK_GUEST_F360 (Aiso called the SSID

WPAWPA2-Personal v
WPA2-PSK v

AES v

Access Time Schedule v | tan notbe connscte

@ Everyday Select Days

* Allow Guest To Access My Local Network (Permitir que o convidado acesse a minha rede
local) - Se esta opgdo for habilitada, os convidados podem acessar a rede local e
gerencia-la.

* Enable Guest Network Bandwidth Control (Habilitar controle de largura de banda da Rede
de Convidados) - Se habilitadas, as regras de Controle de largura de banda da Rede de
Convidados entraréo em vigor.

* Egress Bandwidth For Guest Network (Largura de banda de saida para a Rede de
Convidados) - A velocidade de upload pela porta WAN para a Rede de Convidados.

* Ingress Bandwidth For Guest Network (Largura de banda de entrada para a Rede de
Convidados) - A velocidade de download pela porta WAN para a rede de convidados.

* Guest Network (Rede de convidados) - Habilite ou desabilite esta fungéo.

* Network Name (Nome da rede) - Insira um valor de até 32 caracteres. O nome da rede
(SSID) deve ser atribuido a todos os dispositivos wireless na sua rede de convidados.

+  Wireless Security (Seguranca wireless) - Vocé pode configurar a seguranca da rede de
convidados.

* Access Time (Tempo de acesso) - Durante esse periodo, os dispositivos wireless podem
acessar a rede de convidados.
n Observagao:

A largura de banda para a Rede de Convidados é calculada de acordo com a configuracdo de Controle de largura de

banda na pagina de Controle de largura de banda > Configurag6es de controle.
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4.7. DHCP

Por padrdo, o Servidor DHCP (Dynamic Host Configuration Protocol) est4 habilitado e o
roteador atua como um servidor DHCP. Ele atribui parametros TCP/IP dinamicamente aos
dispositivos de clientes do Pool de enderecos IP. Vocé pode alterar as configuracbes do
Servidor DHCP, caso necessario, e pode reservar enderec¢os IP da LAN para dispositivos de
clientes especificados.

4.7.1. Configuragdes de DHCP
1. Visite o site http:/tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.
Va para DHCP > DHCP Settings.

3. Especifique as configura¢des do servidor DHCP e clique em Salvar.

DHCP Server: Disable @ Enable

Start IP Address

End IP Address

Address Leas me 120 minutes (1~2880 minutes, the default value is 120)

Default Gateway 192.168.0.118

Default Domain (Optional
Primary DNS 0.0.0.0
Secondary DNS 00.0.0 Optional

Save

+ DHCP Server (Servidor DHCP) - Habilita ou desabilita o servidor DHCP. Caso
desabilitado, vocé deve ter outro servidor DHCP na sua rede, ou ent&o precisa configurar
0 computador manualmente.

+ Start IP Address (Endereco IP inicial) - Especifique um endereco IP inicial para o servidor
DHCP ao atribuir enderecos IP. 192.168.0.100 é o endereco inicial padrao.

+ End IP Address (Endereco IP final) - Especifigue um endereco IP final para o servidor
DHCP ao atribuir enderecos IP. 192.168.0.199 é o endereco final padréo.

* Address Lease Time (Tempo de aluguel do endereco) - O Tempo de aluguel do endereco
€ 0 periodo de tempo no qual um usuério de rede estara autorizado a se conectar ao
roteador com o endereco IP dindmico atual. Quando o tempo acabar, o roteador atribuird
0 mesmo endereco IP ao usuario automaticamente. O intervalo de tempo € de 1 ~ 2880
minutos. O valor padrédo é 120.

* Default Gateway (Optional) [Gateway padréao (Opcional)] - A introducdo do endereco IP
da porta LAN do roteador é sugerida. O valor padrdo é 192.168.0.254.
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» Default Domain (Optional) [Dominio padrao (Opcional)] - Inserir o nome de dominio da
sua rede.

* Primary DNS (Optional) [DNS primario (Opcional)] - Digite o enderego IP do DNS
fornecido pelo seu Provedor de Internet (ISP).

» Secondary DNS (Optional) [DNS secundario (Opcional)] - Insira o0 Endereco IP de outro
servidor DNS se o seu Provedor de Internet (ISP) fornecer dois servidores DNS.

n Observagao:

Para usar a fungdo de servidor DHCP do roteador, vocé deve configurar todos os computadores na LAN para obter um

endereco IP automaticamente.

4.7.2. Lista de clientes DHCP
1. Visite o site hitp:/tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.

2. V& para DHCP > DHCP Client List para ver as informag6es dos clientes conectados ao
roteador.

* Client Name (Nome do cliente) - Nome do Cliente DHCP.
*+ MAC Address (Endereco MAC) - O enderego MAC do cliente DHCP.
* Assigned IP (IP atribuido) - O endereco IP que o roteador alocou ao cliente DHCP.

* Lease Time (Tempo de aluguel) - O tempo do cliente DHCP alugado. Apés o endereco IP
dindmico expirar, um novo endereco IP dindmico serd atribuido automaticamente ao
usuario.

Vocé nao pode alterar nenhum dos valores nesta pagina. Para atualizar esta pagina e exibir

os dispositivos conectados atuais, clique em Refresh (Atualizar).

4.7.3. Reserva de endereco

Vocé pode reservar um endereco IP para um cliente especifico. Quando vocé especificou um
endereco IP reservado para um PC na LAN, esse PC sempre receberd o mesmo endereco IP
guando acessar o servidor DHCP.

1. Visite o site hitp://tplinkwifi.net, e efetue o login com o nome de usuério e a senha que

vocé configurou para o roteador.
Vé& para DHCP > Address Reservation.

3. Clique em Add New (Adicionar novo) e preencha os espacos em branco.
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1. Insira 0 endereco MAC (no formato XX-XX-XX-XX-XX-XX) do cliente para o qual vocé
deseja reservar um endereco IP.

2. Digite o endereco IP (na notacdo decimal com pontos) que deseja reservar para o
cliente.
Deixe o status como Enabled (Habilitado).

Clique em Salve.

4.8. Redirecionamento

O recurso de NAT (Network Address Translation) do roteador faz com que os dispositivos na
LAN utilizem o mesmo endereco IP publico para se comunicar com a Internet, o que protege
a rede local ao ocultar os enderecos IP dos dispositivos. No entanto, isso também traz o
problema de que os hosts externos ndo conseguem se comunicar de forma ativa com
dispositivos especificados na rede local.

Com o recurso de redirecionamento, o roteador pode atravessar o isolamento da NAT para
gue os clientes na Internet possam acessar dispositivos na LAN e realizar algumas funcoes
especificas.

O roteador TP-Link inclui quatro regras de redirecionamento. Se duas ou mais regras forem
definidas, a prioridade de implementagdo, da mais alta para a mais baixa, é: Servidores
Virtuais, Acionamento de Portas, UPnP e DMZ.

4.8.1. Servidores virtuais

Quando vocé cria um servidor na rede local e deseja compartilha-lo na internet, Servidores
Virtuais podem realizar o servico e fornecé-lo aos usuarios da Internet. Ao mesmo tempo, os
Servidores Virtuais podem manter a rede local segura, pois outros servigos ainda estao
invisiveis na Internet.

Os Servidores Virtuais podem ser usados para configurar servigos publicos na sua rede local,
como HTTP, FTP, DNS, POP3/SMTP e Telnet. O servigo diferente usa uma porta de servico
diferente. A porta 80 é usada no servico HTTP, a porta 21 no servico FTP, a porta 25 no
servico SMTP, e a porta 110 no servico POP3. Verifiqgue o nimero da porta de servi¢co antes
da configuragéo.

Eu quero: Compartilhar meu site pessoal que criei na rede local com meus
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amigos via Internet.

Por exemplo, o site pessoal foi criado no meu PC doméstico

(192.168.0.100). Espero que meus amigos na Internet possam

visitar meu site de alguma forma. Meu PC est4 conectado ao

roteador com o endereco IP da WAN 218.18.232.154.

Site pessoal

Roteador

INTERNET

LAN WAN: 218.18.232.154

Casa

. Atribua ao seu PC um Endereco IP Estatico, por exemplo

192.168.0.100.

. Visite o site hitp://tplinkwifi.net, e efetue o login com o nome

de usuério e a senha que vocé configurou para o roteador.

3. V& para Forwarding > Virtual Servers.

5.

Cliqgue em Add New (Adicionar novo). Selecione a opcao
HTTP na lista Common Service Port (Porta de servico
comum). A porta de servigo, a porta interna e protocolo seréo
preenchidos automaticamente. Digite o endereco IP do PC
192.168.0.100 no campo |P Address (Endereco IP).

Profoco TcP v

Status Enabled v
Common Service Port HTTP v

Save Back

Deixe o status como Enabled (Habilitado) e cligue em Salve
(Salvar).

R Observagao:

Recomenda-se manter as configuracdes padrdo de Porta Interna
e Protocolo se vocé nao tiver certeza sobre qual porta e protocolo
usar.

Se o servico que deseja utilizar ndo estiver na lista da Porta de

servico comum, Vvocé podera inserir 0s parametros

correspondentes manualmente. Vocé deve verificar o nUmero da
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porta que o servico precisa.
* Vocé pode adicionar varias regras de servidor virtual se quiser
fornecer varios servicos em um roteador. Por favor, observe que a
Porta de Servico ndo deve ser sobreposta.
Pronto! Os usuarios na Internet podem inserir 0 endereco http:// WAN IP
(neste exemplo:

http:// 218.18.232.154) para visitar seu site pessoal.

N Observacao:

* Se vocé alterou a Porta de servico padréo, deve usar http://IP da
WAN: Porta de servico para visitar o site.

* Algumas portas de servico especificas sdo proibidas pelo ISP, se

VOCE€ ndo conseguir visitar o site, use outra porta de servico.

4.8.2. Encaminhamento de Porta

O Encaminhamento de Porta pode especificar um encaminhamento de porta e suas portas
externas correspondentes. Quando um host na rede local inicia uma conexdo com a porta
encaminhada, todas as portas externas serdo abertas para as conexdes subsequentes. O
roteador pode gravar o endereco IP do host. Quando os dados da Internet retornam as portas
externas, o roteador pode encaminha-los ao host correspondente. O Encaminhamento de
Porta é aplicado principalmente a jogos on-line, VolPs, players de video e aplicativos
comuns, incluindo MSN Gaming Zone, Dialpad, Quick Time 4 players e mais.

Siga as etapas abaixo para configurar as regras de encaminhamento de porta:

1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que
vocé configurou para o roteador.

2. Va para Forwarding > Port Triggering.

Cliqgue em Add New (Adicionar novo). Selecione o aplicativo desejado na lista Common
Applications (Aplicativos comuns). A porta acionada e as portas de entrada serdo
preenchidas automaticamente. A figura a seguir considera o aplicativo MSN Gaming
Zone como um exemplo.

Trigger Port: 47624
Trigger Protocol: All v
Incoming Ports: 2300-2400,28800-29000
Incoming Protocol: All v
Status: Enabled v
Common Applications: MSN Gaming Zone v
Save Back
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4. Deixe o status como Enabled (Habilitado) e clique em Salve (Salvar).

n Observagao:

* Vocé pode adicionar varias regras de encaminhamento de porta de acordo com a necessidade.
» As portas de acionamento ndo podem ser sobrepostas.

* Se o0 aplicativo que vocé precisa ndo estiver listado na lista de Aplicativos Comuns, vocé deve
inserir os pardmetros manualmente. Vocé deve verificar as portas de entrada que o aplicativo usa
primeiro e inseri-las no campo Incoming Ports. Vocé pode inserir no méximo 5 grupos de portas
(ou sec¢des de portas). Cada grupo de portas deve ser separado por ",". Por exemplo, 2000-2038,
2050-2051, 2085, 3010-3030.

4.8.3. DMZ

Quando um PC é configurado para ser um host DMZ (Demilitarized Zone) na rede local, ele
fica totalmente exposto a Internet, que pode realizar a comunicagéo bidirecional ilimitada
entre hosts internos e externos. O host DMZ se torna um servidor virtual com todas as portas
abertas. Quando vocé ndo tem certeza sobre quais portas abrir em alguns aplicativos
especiais, como camera IP e software de banco de dados, vocé pode configurar o PC para
ser um host DMZ.

n Observagao:

A DMZ é mais aplicavel na situacdo em que os usuarios ndo sabem quais portas abrir. Quando habilitado, o host DMZ fica

totalmente exposto a Internet, o que pode trazer alguns riscos potenciais a seguranca. Se a DMZ nao estiver em uso, desative-a

a tempo.

Eu quero: Fazer o PC doméstico entrar no jogo on-line da Internet sem
restricbes de porta.
Por exemplo, devido a alguma restricdo de porta, ao jogar jogos
on-line, vocé pode efetuar o login normalmente, mas ndo pode
entrar em uma equipe com outros jogadores. Para solucionar
esse problema, configure seu PC como um host DMZ com todas
as portas abertas.

Como eu poOSSO 1. Atribua um Endereco IP Estatico ao seu PC, por exemplo

fazer isso? 192.168.0.100.

2. Visite o site http://tplinkwifi.net, e efetue o login com 0 nome

de usuario e a senha que vocé configurou para o roteador.
Va para Forwarding > DMZ.

Selecione Enable (Habilitar) e digite o endereco IP
192.168.0.100 no campo DMZ Host IP Address (Endereco
IP do Host DMZ).

5. Clique em Save.
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Pronto! Vocé configurou seu PC para um host DMZ e agora pode formar
uma equipe para jogar com outros jogadores.

4.8.4. UPnP

O protocolo UPnP (Universal Plug and Play) permite que aplicativos ou dispositivos host
localizem automaticamente o dispositivo NAT de front-end e enviem a solicitagdo para que
ele abra as portas correspondentes. Com a op¢do UPnP habilitada, os aplicativos ou
dispositivos host na rede local e na Internet podem se comunicar livremente entre si, obtendo
assim uma conexao perfeita da rede. Talvez seja necessario habilitar o UPnP se vocé quiser
usar aplicativos para jogos com varios participantes, conexfes ponto a ponto, comunicacao
em tempo real (como VolIP ou teleconferéncias) ou assisténcia remota, etc.

# Dicas:

+ O UPnP é habilitado por padrao neste roteador.

* Apenas o aplicativo que suporta o protocolo UPnP pode usar esse recurso.

O recurso UPnP precisa do suporte do sistema operacional (por exemplo, Windows Vista /
Windows 7 / Windows 8, etc. Alguns dos sistemas operacionais precisam instalar os componentes
UPNP).

Por exemplo, quando vocé conecta o seu Xbox no roteador conectado a Internet para jogar

jogos on-line, o UPnP enviar4 um pedido ao roteador para abrir as portas correspondentes,

permitindo que os dados a seguir penetrem do NAT para realizar a transmissdo. Portanto,
vocé pode jogar jogos on-line do Xbox sem problemas.

LAN WAN
INTERNET

Xbox Roteador
Se necessario, vocé pode seguir as etapas para alterar o status do UPnP.

1. Visite o site hitp:/tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.
2. Vé&para Forwarding > UPnP.

3. Clique em Disable ou Enable de acordo com suas necessidades.
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Current UPnP Status Enabled Disable

Current UPnP Settings List

ID App Description External Port Protocol ntemal Port IP Address Status

Refresh

4.9, Seguranca

Essa funcdo permite que vocé proteja sua rede doméstica contra ataques cibernéticos e
usuérios ndo autorizados, implementando essas fun¢des de seguranca de rede.

4.9.1. Seguranca basica

1. Visite o site http://tplinkwifi.net, e efetue o login com o0 nome de usuério e a senha que

vocé configurou para o roteador.

2. Va para Security > Basic Security e vocé pode habilitar ou desabilitar as fungbes de

seguranca.
Firewall

SPI Firewall: e Enable () Disable

VPN
PPTP Passthrough: ® Enable () Disable
L2TP Passthrough: ® Enable « ) Disable
IPSec Passthrough: ® Enable () Disable

ALG
FTP ALG: e Enable () Disable
TFTP ALG: e Enable () Disable
H323 ALG: ® Enable . ) Disable
RTSPALG: e Enable ) Disable
SIP ALG: e Enable () Disable

Save

« Firewall - Um firewall protege a sua rede de ataques pela Internet.

+  SPI Firewall (Firewall SPI) - O SPI (Stateful Packet Inspection, também conhecido
como filtragem de pacotes dindmicos) ajuda a prevenir ataques cibernéticos,
monitorando mais status por sesséo. Ele valida se o trafego que passa pela sessao
esta de acordo com o protocolo. O Firewall SPI esta habilitado por padréo.
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VPN - O recurso de VPN Passthrough VPN deve estar habilitado se vocé quiser permitir
gue os tuneis VPN que usam protocolos IPSec, PPTP ou L2TP passem pelo firewall do

roteador.

PPTP Passthrough - O Point-to-Point Tunneling Protocol (PPTP) permite que o
Point-to-Point Protocol (PPP) seja encapsulado por meio de uma rede IP. Se vocé
quiser permitir que os tuneis PPTP passem pelo roteador, pode manter a
configuracdo padrao (Habilitado).

L2TP Passthrough - O Layer 2 Tunneling Protocol (L2TP) é o método utilizado para
habilitar sessdes ponto a ponto via Internet no nivel da Camada 2. Se vocé quiser
permitir que os tuneis L2TP passem pelo roteador, pode manter a configuracédo
padréo (Habilitado).

IPSec Passthrough - O Internet Protocol Security (IPSec) é um conjunto de
protocolos para garantir comunicages privadas e seguras nas redes IP (Internet
Protocol), por meio da utilizagdo de servigos de segurancga criptografica. Se vocé
quiser permitir que os tuneis IPSec passem pelo roteador, pode manter a
configuracdo padrao (Habilitado).

« ALG - Recomenda-se habilitar o Application Layer Gateway (ALG) porque permite que
filtros de passagem customizados de Network Address Translation (NAT) sejam
conectados ao gateway para dar suporte a traducdo de enderecos e portas para
determinados protocolos de “controle/dados” da camada de aplicacéo: FTP, TFTP, H323

etc.

FTP ALG - Para permitir que clientes e servidores FTP transfiram dados pela NAT,
mantenha o padrdo Enable (Habilitar).

TFTP ALG - Para permitir que clientes e servidores TFTP transfiram dados pela
NAT, mantenha o padrdo Enable (Habilitar).

H323 ALG - Para permitir gue os clientes do Microsoft NetMeeting se comunigquem
pela NAT, mantenha o padrédo Enable (Habilitar).

RTSP ALG - Para permitir que alguns clientes do Media Player se comuniguem com
alguns servidores de midia de streaming pela NAT, cliqgue em Enable (Habilitar).
SIP ALG - Para permitir que alguns clientes multimidia se comuniquem pela NAT,
cliqgue em Enable (Habilitar).

3. Clique em Salve.

4.9.2.

Seguranca avancada

1. Visite o site hitp://tplinkwifi.net, e efetue o login com o nome de usuério e a senha que

vocé configurou para o roteador.

2. Va para Security > Advanced Security, e vocé pode proteger o roteador contra ataques
de ICMP-Flood, UDP Flood e TCP-SYN Flood.
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Packets Statistics Interval (5 ~ 60): 10 v | Seconds
DoS Protection @ Disable (Enable

Enable ICMP-FLOOD Attack Filtering

ICMP-FLOOD Packets Threshold (5 ~ 3600) Packets/Secs

Enable UDP-FLOQD Filtering

UDP-FLOOD Packets Threshold {5 ~ 3600}): Packets/Secs

Enable TCP-SYN-FLOOD Attack Filtaring

TCP-SYN-FLOOD Packets Threshold (5 ~ 3600} Packets/Secs

lgnore Ping Packet from WAN Port to Router

Forbid Ping Packet from LAN Port to Router

Save Blocked DoS Host List

O intervalo das estatisticas dos pacotes (5 a 60) - O valor padrdo € 10. Selecionar um
valor entre 5 e 60 segundos na lista suspensa. O valor de Packets Statistics Interval
indica a secdo temporal das estatisticas de pacotes. O resultado das estatisticas &
utilizado para analise por SYN Flood, UDP Flood e ICMP-Flood.

DoS Protection (Protecéo de DoS) - Protegdo contra negacgdo de servico. Selecione as
opcbes Enable ou Disable para habilitar ou desabilitar a fun¢cdo de prote¢cdo DoS.
Somente quando habilitada, os filtros contra inundacdo serdo habilitados.

n Observagao:

A Protecao de DoS entrara em vigor somente quando a opgao Estatisticas em System Tool > Statistics estiver habilitada.

Enable ICMP-FLOOD Attack Filtering (Habilitar Filtragem de Ataques de ICMP-FLOOD -
Marque a caixa para habilitar ou desabilitar essa funcao.

ICMP-FLOOD Packets Threshold (5~3600) [Limite de pacotes de ICMP-FLOOD
(5~3600)] - O valor padrao é 50. Digite um valor entre 5 e 3600. Quando o nimero de
pacotes de ICMP-FLOOD atuais estiver além do valor definido, o roteador iniciard a
funcédo de blogueio imediatamente.

Enable UDP-FLOOD Filtering (Habilitar Filtragem UDP-FLOOD - Marque a caixa para
habilitar ou desabilitar essa funcao.

UDP-FLOOD Packets Threshold (5~3600) [Limite de pacotes de UDP-FLOOD (5 a
3600)] - O valor padréo é 500. Digite um valor entre 5 e 3600. Quando o namero de
pacotes de UPD-FLOOD atuais estiver além do valor definido, o roteador iniciara a
funcao de blogueio imediatamente.

46



Capitulo 4

*+ Enable TCP-SYN-FLOOD Attack Filtering (Habilitar Filtragem de Ataques de
TCP-SYN-FLOOD - Marque a caixa para habilitar ou desabilitar essa funcéo.

*  TCP-SYN-FLOOD Packets Threshold (5~3600) [Limite de pacotes de TCP-SYN-FLOOD
(5 a 3600)] - O valor padrao é 50. Digite um valor entre 5 e 3600. Quando o0 namero de
pacotes de TCP-SYN-FLOOD atuais estiver além do valor definido, o roteador iniciara a
funcédo de blogueio imediatamente.

* Ignore Ping Packet From WAN Port (Ignorar pacote de ping da porta WAN) - A
configuracdo padréo estéa desabilitada. Se habilitado, o pacote de ping da Internet ndo
poderd acessar o roteador.

* Forbid Ping Packet From LAN Port (Proibir pacote de ping da porta LAN) - A configuracéo
padrdo esta desabilitada. Se habilitado, o pacote de ping da LAN n&do podera acessar o
roteador. Esta funcdo pode ser usada para se defender de alguns virus.

Cliqgue em Salve.

Clique na opcéo Blocked DoS Host List (Lista de Hosts DoS bloqueados) para exibir a
tabela de hosts de DoS por bloqueio.

4.9.3. Gerenciamento Local

1. Visite o site hitp://iplinkwifi.net, e efetue o login com o nome de usuério e a senha que
vocé configurou para o roteador.

n

VA& para Security > Local Management e vocé pode impedir que computadores na LAN
acessem o roteador.

Management Rules

® All the PCson

nly the PCs listed ¢an br

>ave

Por exemplo, se vocé quiser permitir que PCs com enderecos MAC especificos acessem a
pagina web de gerenciamento do roteador localmente de dentro da rede, siga as instrucdes
abaixo:
1. Selecione a opgdo Only the PCs listed can browse the built-in web pages to perform
Administrator tasks (Somente os PCs listados podem navegar pelas paginas web
incorporadas para realizar tarefas de Administrador).
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2. Insira o endereco MAC de cada PC separadamente. O formato do endereco MAC é
XX-XX-XX-XX-XX-XX (X é qualquer digito hexadecimal). Somente os computadores
com os enderegos MAC listados podem usar a senha para navegar nas paginas web
internas para realizar tarefas de administrador.

3. Cliqgue em Add (Adicionar) e o endereco MAC do seu PC também serd listado.
4. Clique em Salve.
n Observagao:

Se o0 seu PC esta bloqueado, mas vocé deseja acessar o roteador novamente, pressione e mantenha o botdo Reset

pressionado para redefinir o roteador para as configurages padréo de fabrica.

49.4. Gerenciamento Remoto
1. Visite o site hitp:/tplinkwifi.net, e efetue o login com o nome de usuério e a senha que

vocé configurou para o roteador.
2. Va para Security > Remote Management e vocé pode gerenciar seu roteador a partir de
um dispositivo remoto via Internet.

Save

*+  Web Management Port (Porta de Gerenciamento Web) - O acesso do navegador web
normalmente usa a porta de servico HTTP padrdo 80. O numero da porta web de
gerenciamento remoto padrao deste roteador é 80.

Para maior segurancga, € possivel alterar a porta web de gerenciamento remoto para uma
porta personalizada, inserindo um nimero entre 1 e 65534, mas ndo use o0 nimero de
nenhuma porta de servico comum.

* Remote Management IP Address (Endereco IP de gerenciamento remoto) - Este é o
enderecgo que vocé usard ao acessar seu roteador utilizando um dispositivo remoto. Esta
funcéo esta desabilitada quando o endereco IP é definido com o valor padrao de 0.0.0.0.
Para habilitar essa funcédo, altere a opcdo 0.0.0.0 para um endereco IP valido. Se ele
estiver definido como 255.255.255.255, todos os dispositivos remotos poderdo acessar o
roteador pela Internet.

n Observagao:

» Para acessar o roteador, digite o endereco IP da WAN do seu roteador na barra de enderecos do
navegador, seguido por dois pontos e o niumero da porta personalizada. Por exemplo, se o
endereco WAN do roteador for 202.96.12.8, e 0o numero da porta utilizada for 8080, digite

http://202.96.12.8:8080 no seu navegador. Posteriormente, vocé pode ser solicitado a fornecer a
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senha do roteador. Apds digitar 0 nome de usuario e a senha com sucesso, vocé podera acessar
a pagina de gerenciamento web do roteador.

+ Certifique-se de alterar a senha padréao do roteador para fins de seguranca.

4.10. Controle de pais

Os controles de pais permitem que vocé bloqueie sites inadequados e mal-intencionados e
controle 0 acesso a sites especificos no horéario especificado para os dispositivos dos seus
filhos.

Por exemplo, vocé quer que o PC dos seus filhos com o endereco MAC 00-11-22-33-44-AA

possa acessar o site www.tp-link.com no sabado somente enquanto o PC dos pais com o
endereco MAC 00-11-22-33-44-BB nao tem nenhuma restricao.

1. Visite o site http://iplinkwifi.net e efetue o login com o nome de usuério e a senha que
vocé configurou para o roteador.

Va para Access Control > Schedule.

Cligue em Add New (Adicionar novo) para criar uma nova entrada de programagao com a
opc¢ao Schedule Description definida como Schedule_1, Day definida como Sat e Time
definida como all day-24 hours, e entédo clique em Save.

4. Va4 para Controle de pais.

Selecione Enable (Habilitar) e digite o endereco MAC 00-11-22-33-44-BB no campo MAC
Address of Parental PC (Endere¢co MAC do PC dos pais).

Cliqgue em Add New (Adicionar novo).

Digite os parametros apropriados nos campos correspondentes.
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MAC Address of Children's PC 00-11-22-33-44-AA
AC Address In Current LAN ~-Please Select-- v

TP-LINK

wed Website Name www. tp-link. com

schedule_1 v
he time schedule can be set Access Contro

Enabled v

Save Back

+ Digite 00-11-22-33-44-AA no campo MAC Address of Children’s PC (Endereco MAC
do PC do filho).
+ Digite Permitir TP-LINK no campo Website Description (Descrigdo do site).

» Digite www.tp-link.com no campo Allowed Website Name.

» Selecione Schedule 1 que vocé criou na lista suspensa Effective Time .
* No campo Status, selecione Enable.
8. Clique em Salve.

Entdo vocé pode voltar para a pagina de configuracdes de Controle de Pais para verificar a
lista a seguir.

4.11. Controle de Acesso

O Controle de Acesso é utilizado para negar ou permitir que dispositivos de clientes

especificos acessem sua rede com tempo de acesso e restricdes de contetdo.

Eu quero: Negar ou permitir que dispositivos de clientes especificos
acessem minha rede com tempo de acesso e restricbes de
conteudo.

Por exemplo, se vocé quiser restringir as atividades de Internet
do host com o endereco MAC 00-11-22-33-44-AA na LAN para
acessar somente o site www.tp-link.com, siga as etapas

abaixo:

Como eu posSso 1. Visite o site hitp://tplinkwifi.net, e efetue o login com o nome
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fazer isso? de usuério e a senha que vocé configurou para o roteador.
2. Va para Access Control > Host e defina as configuracdes do

host:

1. Cliqgue em Add New (Adicionar novo).

2. Selecione MAC Address (Endereco MAC) como o tipo de
modo. Crie uma descri¢cdo Unica (por exemplo, host 1)
para o host no campo Host Description (Descricdo do
host) e insira 00-11-22-33-44-AA no campo MAC
Address (Endereco MAC).

IP Address

3. Clique em Salve.

3. Va para Access Control > Target e defina as configuracfes
de destino:

1. Cligue em Add New (Adicionar novo).

2. Selecione Domain Name (Nome do dominio) como o
tipo de modo. Crie uma descrigdo Unica (por exemplo,
target 1) para o destino no campo Target Description
(Descri¢éo do destino) e digite 0 nome do dominio, que
pode ser o nome completo ou palavras-chave (por
exemplo, TP-LINK) no campo Domain Name.

R Observacéo:

Qualquer nome de dominio com palavras-chave (por

Domain Name v
target_1

tp-ink

Back

exemplo, www.tp-link.com) sera bloqueado ou permitido.

3. Clique em Salve.

4. V4 para Access Control > Schedule e defina as
configuracdes do agendamento:
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1. Cliqgue em Add New (Adicionar novo).
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3.

Criar uma descricdo Unica (por exemplo schedule 1)
para a programac&do no campo Schedule Description e
defina o(s) dia(s) e periodo de tempo.

Clique em Salve.

5. Vé& para Access Control > Rule e adicione uma nova regra de
controle de acesso.

1.
2.

3.

Clique em Add New (Adicionar novo).

Dé um nome para a regra no campo Rule Name .
Selecione a opcdo host 1 na lista suspensa de hosts.
Selecione target 1 na lista suspensa de destino.
Selecione schedule 1 na lista suspensa de
programacéo.

Host host 1 »

Target target_1

schedule_1 v | Click Here To Add New Scheduie,

Enabled v

Deixe o status como Enabled (Habilitado) e clique em
Save (Salvar).

6. Selecione a opcdo Enable Internet Access Control (Habilitar

controle de acesso a Internet) para ativar a fungdo de
Controle de Acesso.

7. Selecione Allow the packets specified by any enabled access

control policy to pass through the Router (Permitir que os
pacotes especificados por qualquer politica de controle de

acesso habilitada passem pelo Roteador) como a politica de

filtragem padréo e clique em Save (Salvar).
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#| Enable Internet Access Control

Default Filter Policy

@ Allow the packets specified by any enabled

policy to pass through the Router

Deny the packets specified by any enabled acc policy to pass through the Route

Pronto! Agora somente o(s) host(s) especifico(s) pode(m) visitar o(s)
destino(s) dentro do periodo de tempo programado.

4.12. Roteamento avancado

O Roteamento Estético é uma forma de roteamento que € configurada manualmente por um
administrador de rede ou por um usuario, adicionando entradas a uma tabela de roteamento.
As informacdes de roteamento configuradas manualmente orientam o roteador no
redirecionamento de pacotes de dados para o destino especifico.

4.12.1. Lista de roteamento estatico
1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.
2. Va para Advanced Routing > Static Routing.
» Paraadicionar entradas de roteamento estatico:

1. Cligue em Add New (Adicionar novo).

Status Enabled v

2. Insira as seguintes informacdes.
» Destination Network (Rede de destino) - A Rede de destino é o endereco da rede ou
host que vocé deseja atribuir a uma rota estética.

* Subnet Mask (Mascara de sub-rede) - A mascara de sub-rede determina qual parte
de um endereco IP corresponde a rede e qual parte corresponde ao host.

+ Default Gateway (Gateway padrao) - Esse é o endereco IP do dispositivo de gateway
padrdo que permite o contato entre o roteador e a rede ou o host.

3. Selecione Enabled ou Disabled para esta entrada na lista suspensa de Status.
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4. Clique em Salve.

Vocé também pode fazer as seguintes opera¢des para modificar as configuracées atuais.

Cligue em Delete para apagar a entrada.

Cligue em Enable All para habilitar todas as entradas.
Cligue em Disable All para desabilitar todas as entradas.
Clique em Delete All para excluir todas as entradas.

Cliqgue em Previous para ver as informacdes na tela anterior e Next para ver as
informacdes na tela seguinte.

4.12.2. Tabela de roteamento do sistema

1.

Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuério e a senha que
vocé configurou para o roteador.

Va para Advanced Routing > System Routing Table e vocé pode ver todas as entradas
de rota validas em uso.

effes

Destination Network (Rede de destino) - A Rede de destino é o enderec¢o da rede ou host
ao qual a rota estética é atribuida.

Subnet Mask (Mascara de sub-rede) - A mascara de sub-rede determina qual parte de
um endereco IP corresponde a rede e qual parte corresponde ao host.

Gateway - Este é o endereco IP do dispositivo de gateway que permite o contato entre o
roteador e a rede ou o host.

Interface - Essa interface informa se o enderec¢o IP de destino esta na LAN e WLAN
(redes com fio e sem fio internas) ou na WAN (Internet).

Clique em Refresh para atualizar os dados exibidos.

4.13. Controle de largura de banda
4.13.1. ConfiguracOes de controle

1.

Visite o site http:/tplinkwifi.net, e efetue o login com o nome de usuério e a senha que
vocé configurou para o roteador.

Va para Bandwidth Control > Control Settings.

Configure a largura de banda conforme necesséario e clique em Save (Salvar).
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Os valores que vocé configura para a largura de banda de saida e a largura de banda de
entrada devem ser inferiores a 100.000 Kbps. Para um controle 6timo da largura de banda,
selecione o Tipo de Linha correto e consulte o seu Provedor de Internet (ISP) para a largura
de banda total de saida e entrada.

Enable Bandwidth Control (Habilitar controle de largura de banda) - Marque esta caixa
para que as configuragdes de Controle de largura de banda entrem em vigor.

Line Type (Tipo de linha) - Selecione o tipo correto para a sua conexao de rede. Se vocé
nao tiver certeza, consulte o seu ISP.

Egress Bandwidth (Largura de banda de saida) - A velocidade de upload na porta WAN.

Ingress Bandwidth (Largura de banda de entrada) - A velocidade de download na porta
WAN.

4.13.2. Listaderegras

1.

Visite o site http:/iplinkwifi.net, e efetue o login com o nome de usuario e a senha que
vocé configurou para o roteador.

V& para Bandwidth Control > Rule List e vocé pode ver e configurar as regras do Controle
de largura de banda.

Description (Descricéo) - S8o as informac¢des sobre as regras, como o intervalo de
enderecos.

Egress Bandwidth (Largura de banda de saida) - Este campo exibe a largura de banda
méxima e minima de upload na porta WAN. O padréo é 0.

Ingress Bandwidth (Largura de banda de entrada) - Este campo exibe a largura de banda
méxima e minima de download na porta WAN. O padréo é 0.

Enable (Habilitar) - Este campo exibe o status da regra.
Modifiy (Modificar) - Clique em Modify/Delete para editar/excluir a regra.
Para adicionar uma regra de controle de largura de banda:

Clique em Add New (Adicionar novo).
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2. Digite as informacdes conforme a figura mostrada abaixo.

Port Range

3. Cligue em Salve.

4.14. Vinculacéo IP-MAC

Vinculo IP/MAC, ou seja, Vinculo ARP (Address Resolution Protocol), é utilizado para
vincular o endereco IP do dispositivo de rede ao seu endere¢co MAC. Isso impedira ataques
do tipo ARP spoofing e outros ataques de ARP ao negar o acesso a rede a um dispositivo
com um endereco IP correspondente na lista de ARP, mas com um endereco MAC né&o
reconhecido.

4.14.1. Configuracdes de vinculacao

1. Visite o site hitp://tplinkwifi.net, e efetue o login com o nome de usuério e a senha que
vocé configurou para o roteador.

Va para IP & MAC Binding > Binding Settings.

3. Selecione a op¢do Enable (Habilitar) para a Vinculacdo ARP.

ARP Binding: Disable @ Enable

Clique em Salve.
Para adicionar entradas de Vinculagédo de IP e MAC:

Cliqgue em Add New (Adicionar novo).

N oY R

Selecione a caixa de sele¢do Bind (Vincular).
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Digite o Endereco MAC e o Endereco IP.

Clique em Salve.

Para modificar ou excluir uma entrada existente:

Encontre a entrada desejada na tabela.

Clique em Modify (Modificar) ou Delete (Excluir) na coluna Modify.
Para encontrar uma entrada existente:

Clique em Find (Localizar).

Digite o endereco MAC ou endereco IP no campo correspondente.

A N I A N S N

Cligue em Find nesta pagina, conforme mostrado abaixo.

4.14.2. Lista ARP

Para gerenciar um dispositivo, vocé pode observar o dispositivo na LAN, verificando seu
endereco MAC e endereco IP na lista ARP, e também pode configurar os itens. Esta pagina

exibe a lista ARP que mostra todas as entradas de IP e MAC existentes.

Refres

*+ MAC Address (Endereco MAC) - O endere¢co MAC do computador listado na LAN.

« |P Address (Endereco IP) - O enderego IP atribuido do computador listado na LAN.

+ Status - Indica se os enderegcos MAC e IP estéo vinculados ou néo.

» Configure (Configurar) - Carrega ou exclui um item.

» Load (Carregar) - Carrega o item na lista de IP & MAC Binding.

* Delete (Excluir) - Exclui o item.

+ Clique em Bind All para vincular todos os itens atuais.

* Cligue em Load All para carregar todos os itens na lista de IP & MAC Binding.
* Cligue em Refresh para atualizar todos os itens.

n Observagao:
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Um item néo pode ser carregado na lista de IP & MAC Binding se o endereco IP do item foi carregado antes. O aviso de erro
também sera exibido. Da mesma forma, a opgdo Load All carrega somente os itens sem interferéncia na lista de IP & MAC

Binding.

4.15. DNS dinamico

O roteador oferece o recurso de DDNS (Dynamic Domain Name System), que permite a
hospedagem de um site, servidor FTP ou servidor de e-mail com um nome de dominio fixo
(definido por vocé) e um endereco IP dindmico. Dessa forma, seus amigos podem se
conectar ao seu servidor digitando o nome do seu dominio, independentemente do seu
endereco IP. Antes de usar esta funcéo, vocé precisa registrar-se junto aos provedores de
servico DDNS, como www.comexe.cn, www.dyndns.org, ou www.noip.com. O provedor de
servi¢cos do cliente DNS Dinamico fornecera uma senha ou chave.

1. Visite o site hitp://tplinkwifi.net, e efetue o login com o nome de usuério e a senha que
vocé configurou para o roteador.

2. V& para a opgdo Dynamic DNS (DNS dinamico).
DDNS Comexe

Se o Provedor de Servigos de DNS dindmico selecionado for www.comexe.cn, a pagina a
seguir sera exibida.

Service Provider Comexe | www.comexecn ) v

@

omain Name

[= -]

omain Name
Domain Name

Domain Name

Enable DONS
Connection Status: DDNS not launching!

Logir

Save

Para configurar o DDNS, siga estas instrucdes:

1. Digite o Nome de dominio (Nome de dominio) recebido do seu provedor de servigos de
DNS dinamico.

Digite o Nome de usuario (Nome de usuario) para sua conta de DDNS.
Digite a Senha para a sua conta DDNS.

Clique em Login.

a > w N

Clique em Salve.
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Connection Status (Status da conexéao) - O status da conexdo do servico de DDNS é
exibido aqui.
Efetuar Logout - Clique em Logout para efetuar o logout do servico DDNS.

DDNS Dyndns

Se o Provedor de Servicos de DNS dindmico selecionado for www.dyn.com, a pagina a
seguir serd exibida.

arvice Provider Dyndns ( dyn.com/dns ) v

Save

Para configurar o DDNS, siga estas instrucdes:

1. Digite o Nome de usuario para sua conta de DDNS.

2. Digite a Senha para a sua conta de DDNS.

3. Digite o Nome de dominio recebido do seu provedor de servicos de DNS dindmico aqui.

4. Clique em Login.

5. Clique em Salve.

+ Connection Status (Status da conexao) - O status da conexd@o do servico de DDNS é
exibido aqui.

+ Efetuar Logout - Clique em Logout para efetuar o logout do servico DDNS.

DDNS No-ip

Se o Provedor de Servicos de DNS dinadmico selecionado for www.noip.com, a pagina a
seguir sera exibida.

Service Provider No-IP ( www.noip.com ) v

Domain Name

Connection Status DDNS notlaunching!

Login
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Para configurar o DDNS, siga estas instrucées:

Digite o Nome de usuario para sua conta de DDNS.

Digite a Senha para a sua conta de DDNS.

Digite o Nome de dominio recebido do seu provedor de servicos de DNS dinamico.

Clique em Login.

LA

Cliqgue em Salve.

» Connection Status (Status da conexao) - O status da conexdo do servico de DDNS é
exibido aqui.

» Efetuar Logout - Clique em Logout para efetuar o logout do servico DDNS.

4.16. Suporte IPv6

Esta funcdo permite habilitar a funcdo IPv6 e configurar os parametros da rede de longa
distancia (WAN) e da rede local (LAN) do roteador.

4.16.1. Status IPv6

1. Visite o site http://tplinkwifi.net, e efetue o login com o0 home de usuario e a senha que

vocé configurou para o roteador.

2. Va para IPv6 Support > IPv6 Status e vocé poderd ver as informagfes atuais sobre o
status do IPv6 do roteador.

WAN
Cannection Type: DHCPvE
IPvE Address:
IPvE Default Gateway:
Primary IPvE DNS:
Secondary IPvE DNS:

LAN
IPvE Address Assign Type: RADVD

IPvE Address:

Link-local Address: feB0:eda:Bfffed 5 f360/54
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« WAN - Esta secdo mostra as informacdes atuais de IPv6 da porta WAN do roteador,
incluindo informagdes de Tipo de conexao, Endereco IPv6, Gateway padrao IPv6, DNS
IPv6 primario e DNS IPv6 secundario.

« LAN - Esta secdo mostra as informacfes atuais de IPv6 da porta LAN do roteador,
incluindo Tipo de atribui¢céo de endereco IPv6, Endereco IPv6 e Endereco de link local.

4.16.2. Configuragéao IPv6

1. Visite o site hitp://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.

2. Vapara IPv6 Support > IPv6 Setup.

Default Gateway

Renew Disconnected!

. GetIPvE DNS Server Automatically

Primary IPv6 DNS:

Use the following IPv6 DNS Servers

figuration Type ®)RADVD () DHCPvG Server

# Delegated () Stafic

Save

3. Selecione a opgdo WAN Connection Type (Tipo de conexdo WAN) de acordo com a
topologia de rede do seu ISP:

*+ SLAAC - Conexdes que usam a atribuicdo de enderecos IPv6 do RADVD.

* DHCPvV6 - Conexfes que usam a atribuicdo dindmica de enderecos IPv6.

» Static IPv6 (IPv6 estatico) - Conexfes que usam atribuicdo de enderecos IPv6
estéticos.

*+ PPPoEV6 - Conexbes que usam o PPPoOEV6, que requer um nome de usuario e
senha.

* Tunnel 6to4 (Tunel 6to4) - Conexdes que usam a atribuicdo de enderecos 6to4.
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SLAAC

WAN Connection Type SLAAC v

Connect Disconnected!

. Get IPv6 DNS Server Automatically
Primary IPv6 DNS

Secondary IPv6 DNS

Use the following IPvG DNS Servers

IPv6 Address (Endereco IPv6) - O endereco IPv6 atribuido pelo seu ISP dinamicamente.
IPv6 Address Prefix (Prefixo do endereco IPv6) - Exibe o tamanho do prefixo IPv6 na
notagcé@o decimal com pontos fornecida pelo seu ISP.

Default Gateway (Gateway padréo) - Exibe o gateway padrdo na notacdo hexadecimal
com dois pontos fornecida pelo seu ISP.

Connect (Conectar) - Cligue em Connect para se conectar imediatamente.

Disconnect (Desconectar) - Cligue em Disconnect para se desconectar imediatamente.
Get IPv6 DNS Server Automatically (Obter IPv6 do servidor DNS automaticamente) - Se
0 seu ISP n&o Ihe atribuir nenhum enderego DNS IPv6, mantenha a sele¢éo padrao Get
IPv6 DNS Server Automatically, e os servidores DNS serdo atribuidos pelo ISP
dinamicamente.

* Primary IPv6 DNS (DNS IPv6 primario) - Digite o enderego IPv6 do DNS fornecido
pelo seu Provedor de Internet (ISP) em notag¢éo hexadecimal com dois pontos.

» Secondary IPv6 DNS (DNS IPv6 secundario) - Digite outro endereco IPv6 do DNS
fornecido pelo seu Provedor de Internet (ISP) em notagdo hexadecimal com dois
pontos.

Use the following IPv6 DNS Servers (Utilizar os servidores DNS IPv6 a seguir) - Se 0 seu
ISP fornecer um ou dois enderegos DNS IPv6, selecione a opgéo Use the following IPv6
DNS Servers e insira o DNS IPv6 primario e o DNS |Pv6 secundario nos campos
correspondentes.

n Observagao:

Se vocé receber a mensagem "Address not found error* ao acessar um site, € provavel que seus servidores DNS estejam

configurados incorretamente. Vocé deve entrar em contato com o seu ISP para obter os enderecos dos servidores de DNS.
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DHCPvV6

Connection Type DHCP6 v

Renew Disconnected!

e the following IPv6 DNS Servers

IPv6 Address (Endereco IPv6) - O endereco IPv6 atribuido pelo seu ISP dinamicamente.
Default Gateway (Gateway padréo) - Exibe o gateway padrdo na notacdo hexadecimal
com dois pontos fornecida pelo seu ISP.

Renovar - Cligue em Renovar para renovar os parametros IPv6 do seu Provedor de
Internet (ISP).

Release (Liberar) - Cligue em Release para liberar os parametros IPv6 do seu ISP.

Get IPv6 DNS Server Automatically (Obter IPv6 do servidor DNS automaticamente) - Se
0 seu ISP n&o Ihe atribuir nenhum enderego DNS IPv6, mantenha a selegéo padrao Get
IPv6 DNS Server Automatically, e os servidores DNS serdo atribuidos pelo ISP
dinamicamente.

* Primary IPv6 DNS (DNS IPv6 primario) - Digite o endereco IPv6 do DNS fornecido
pelo seu Provedor de Internet (ISP) em notag¢éo hexadecimal com dois pontos.

* Secondary IPv6 DNS (DNS IPv6 secundario) - Digite outro endereco IPv6 do DNS
fornecido pelo seu Provedor de Internet (ISP) em notagdo hexadecimal com dois
pontos.

Use the following IPv6 DNS Servers (Utilizar os servidores DNS IPv6 a seguir) - Se 0 seu
ISP fornecer um ou dois enderegos DNS IPv6, selecione a opgéo Use the following IPv6
DNS Servers e insira o0 DNS IPv6 primario e o DNS |Pv6 secundario nos campos
correspondentes.

n Observagao:

Se vocé receber a mensagem "Address not found error* ao acessar um site, € provavel que seus servidores DNS estejam

configurados incorretamente. Vocé deve entrar em contato com o seu ISP para obter os endere¢os dos servidores de DNS.
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IPv6 estatico

able IPvE v

WAN Connaction Type Static IPV6 v

Endereco IPv6 - Digite o endereco IPv6 fornecido pelo seu Provedor de Internet (ISP) em
notagéo hexadecimal com dois pontos.

Default Gateway (Gateway padréo) - Insira o gateway padrdo na notacdo hexadecimal
com dois pontos fornecida pelo seu ISP.

MTU Size (in bytes) [Tamanho da MTU (em bytes)] - O valor normal da MTU (Maximum
Transmission Unit) para a maioria das redes Ethernet é de 1500 Bytes. Para alguns
ISPs, vocé pode precisar modificar o MTU. No entanto, isso raramente € necessario e
ndo deve ser feito a menos que vocé tenha certeza de que € necessdrio para sua
conex&o com o ISP.

Primary DNS (DNS primario) - Digite o endereco IPv6 do DNS fornecido pelo seu
Provedor de Internet (ISP) em notacdo hexadecimal com dois pontos.

Secondary DNS (DNS secundario) - Digite outro endereco IPv6 do DNS fornecido pelo
seu Provedor de Internet (ISP) em notacdo hexadecimal com dois pontos.

PPPoEvV6

Enable IPv6 v
WAN Connection Type PPPoEVG v
PPPoE Session Share with PPPoEv4 (@ Create a new Session
Username
Password:

Confirm Password
Address Mode DHCPv6 v
IPv6 Address:
IPv6 Address Prefix:
Default Gateway:
MTU 1492 Bytes, 1492 as default, do not change unless necessary

L GetIPv6 DNS Server Automatically
Primary IPv6 DNS:
Secondary IPv6 DNS

Use the following IPv6 DNS Servers

Connection Mode e Alway On (_sConnect Manual

Connect Disconnected!
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* PPPoE Session (Sesséao PPPoE) - O tipo de sessédo PPP para a conexao IPv6. Existem
dois tipos:

* Share with PPPoEv4 (Compartilhar com PPPoEv4) - O PPPoEV6 e o PPPoEV4
usam a mesma sessao PPP.

* Create a new Session (Criar uma nova sesséo) - O PPPoEv6 e o PPPoEv4 usam
sessOes PPP diferentes. O padrao é selecionar essa opcao.

* Username/Password (Nome de usuario/Senha) - Digite o nome de usuario e senha
fornecidos pelo seu Provedor de Internet (ISP). Estes campos diferenciam maiusculas e
minusculas.

+ Address Mode (Modo de endereco) - A maneira de obter o endereco e o prefixo IPv6.

* SLAAC - Obter o endereco e o prefixo IPv6 pelo anancio do roteador.
*+ DHCPV6 - Obtém o endereco e o prefixo IPv6 pelo DHCPV6.

* |Pv6 Address (Endereco IPv6) - O endereco IPv6 atribuido pelo seu ISP dinamicamente.

* Default Gateway (Gateway padrao) - Exibe o gateway padrdo na notacdo hexadecimal
com dois pontos fornecida pelo seu ISP.

*  MTU (in bytes) [MTU (em bytes)] - O valor normal da MTU (Maximum Transmission Unit)
€ de 1492 Bytes. Para alguns ISPs, vocé pode precisar modificar o MTU. No entanto,
isso raramente é necessario e ndo deve ser feito a menos que vocé tenha certeza de
gue é necessario para sua conexao com o ISP.

* Get IPv6 DNS Server Automatically (Obter IPv6 do servidor DNS automaticamente) - Se
0 seu ISP néo |he atribuir nenhum endereco DNS IPv6, mantenha a sele¢cdo padréo Get
IPv6 DNS Server Automatically, e os servidores DNS serdo atribuidos pelo ISP
dinamicamente.

*  Primary IPv6 DNS (DNS IPv6 primario) - Digite o endereco IPv6 do DNS fornecido
pelo seu Provedor de Internet (ISP) em notacdo hexadecimal com dois pontos.

* Secondary IPv6 DNS (DNS IPv6 secundario) - Digite outro endereco IPv6 do DNS
fornecido pelo seu Provedor de Internet (ISP) em notagdo hexadecimal com dois
pontos.

* Use the following IPv6 DNS Servers (Utilizar os servidores DNS IPv6 a seguir) - Se o seu
ISP fornecer um ou dois enderegos DNS IPv6, selecione a opgdo Use the following IPv6
DNS Servers e insira 0 DNS IPv6 primario e o DNS IPv6 secundario nos campos
correspondentes.

* Connection Mode (Modo de Conexao) - A maneira de se conectar ao ISP
+ Alway On - Conecta-se automaticamente.
« Connect Manual - Conecta o usuério manualmente.

* Connect (Conectar) - Cligue em Connect para se conectar imediatamente.

» Disconnect (Desconectar) - Cligue em Disconnect para se desconectar imediatamente.
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Tunel 6to4

Enable IPvE: )
WAN Connection Type Tunnel 6tod v
Address 0.0.00
Subnet Mask: 0.0.00
Default Gateway 0.000

Tunnel Address:
MTU Size (in bytes) 1480 (The defaultis 1480, do not change uniess necessary.)
Use the following IPv6 ONS Servers

Primary IPv6 DNS:

Secondary IPv6 DNS (Optional

* Address/Subnet Mask/Default Gateway (Endereco/Mascara de sub-rede/Gateway
padrao) - O enderecgo IPv4/méascara de sub-rede/gateway padrdo atribuido, em notacéo
decimal com pontos.

* Tunnel Address (Endereco do tunel) - O endereco do tunel 6to4 criado pelo dispositivo
para acessar a rede IPv6.

* MTU Size (Tamanho da MTU) - O valor normal da MTU (Maximum Transmission Unit)
para a maioria das redes Ethernet é de 1480 Bytes. Para alguns ISPs, vocé pode
precisar modificar o MTU. No entanto, isso raramente € necessario e ndo deve ser feito a
menos que vocé tenha certeza de que é necessario para sua conexao com o ISP.

* Use the following IPv6 DNS Servers (Utilizar os servidores DNS IPv6 a seguir) - Se 0 seu
ISP fornecer um ou dois enderegcos DNS IPv6, selecione a opg¢éo Use the following IPv6
DNS Servers e insira 0 DNS |IPv6 primario e o DNS IPv6 secundario nos campos
corretos. Caso contrario, os servidores DNS serdo atribuidos pelo ISP dinamicamente.

* Primary IPv6 DNS (DNS IPv6 primario) - Digite o enderego IPv6 do DNS fornecido
pelo seu Provedor de Internet (ISP) em notagdo hexadecimal com dois pontos.

» Secondary IPv6 DNS (DNS IPv6 secundario) - Digite outro endereco IPv6 do DNS
fornecido pelo seu Provedor de Internet (ISP) em notagdo hexadecimal com dois
pontos.

4. Selecione a opcao Address Autoconfiguration Type, que determina a maneira na qual o
roteador atribui o endereco IPv6 para os PCs na LAN:

Address Autoconfiguration Type ® RADVD | DHCPvE Server
Site Prefix Configuration Type e Delegated 1 Static

Lan IPVE Address

Save

» Address Autoconfiguration Type (Tipo de autoconfiguracdo de endereco) - Servidor
RADVD (Router Advertisement Daemon) e DHCPv6 (Dynamic Host Configuration
Protocol for IPv6).
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» Site Prefix Configuration Type (Tipo de configuracdo do prefixo do site) - O tipo de
prefixo do endereco IPv6.

* Delegated (Delegado) -Obtenha o prefixo do endereco IPv6 do ISP automaticamente
e o dispositivo ird delega-lo a LAN.

» Static (Estatico) - Configure as opcbes Site Prefix e Site Prefix Length manualmente.
Entre em contato com seu ISP para obter mais informacdes antes de configura-las.

« LAN IPv6 Address (Endereco IPv6 da LAN) - Exibe o endereco IPv6 da LAN criado
pelo dispositivo.

5. Clique em Salve.

4.17. Ferramentas de sistema
4.17.1. Ajustes de hora

1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.
2. VA para System Tools > Time Settings e configure a hora do sistema, conforme
necessario.

(GMT) Greenwich Mean Time, Dublin, London

1 MMDD/YY

1 (HHMM/SS
NTP Server 1 0000

peooc  |(Optona

Set GM

16 |Mar v Last v |Sun v|fam v

Para definir a hora manualmente:

Selecione o seu fuso horario local.

Digite a Data no formato Més/Dia/Ano.

Digite a Hora no formato Hora/Minuto/Segundo.

Clique em Salve.

Para definir a hora automaticamente:

Selecione o seu fuso horario local.

Digite o endereco ou dominio do NTP Server | ou NTP Server Il.

Cligue em Get GMT para obter a hora da Internet, se vocé tiver se conectado a Internet.

Para configurar o horario de verdo:

P vy © © N v 9 g k&~ WYy

Selecione a opgao Enable DaylightSaving.
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2. Selecione o horario de inicio na lista suspensa no campo Start.
3. Selecione o horério de término na lista suspensa no campo End.
4. Clique em Salve.

n Observagao:

Essa configuragdo sera usada para algumas funcdes baseadas em tempo, como o firewall. Vocé deve especificar seu fuso

horério ap6s efetuar o login no roteador com sucesso. Caso contrario, as fungées baseadas no tempo néo terdo efeito.

4.17.2. Diagnéstico

O diagnéstico é utilizado para testar a conectividade entre o roteador e o host ou outros
dispositivos de rede.

1. Visite o site hitp:/tplinkwifi.net, e efetue o login com 0 home de usuario e a senha que

vocé configurou para o roteador.

2. Vapara System Tools > Diagnostic.

Diagnostic Parameters
Diagnostic Tool: e Ping Traceroute
IP Address/ Domain Name:

Ping Count: (1-50)

|

(4-1472 Bytes)

Ping Packet Size: 64
Ping Timeout: | 800 {100-2000 Milliseconds)
Traceroute Max TTL: (1-30)

Diagnostic Results

This device is ready.

» Diagnostic Tool (Ferramenta de Diagnostico) - Selecione uma ferramenta de diagnéstico.

* Ping - Esta ferramenta de diagnostico soluciona problemas de conectividade, alcance e
resolucdo de nomes para um determinado host ou gateway.

« Tracerouter - Esta ferramenta de diagndstico testa o desempenho de uma conexao.

n Observagao:

Vocé pode usar o ping/traceroute para testar o endere¢o IP numérico ou o nome do dominio. Se o ping/tracerouting do endereco

IP for bem-sucedido, mas o ping/tracerouting do nome do dominio falhar, vocé pode ter um problema de resolucéo de nomes.

Nesse caso, verifique se o nome de dominio que vocé esta especificando pode ser resolvido usando as consultas de Domain

Name System (DNS).

* |P Address/Domain Name (Endereco IP/Nome de dominio) - Digite o endereco IP de
destino (como 192.168.0.1) ou 0 nome de dominio (como www.tp-link.com).
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* Pings Count (Contagem de pings) - O numero de pacotes de Ping para uma conexao
Ping.

* Ping Packet Size (Tamanho do pacote de ping) - O tamanho do pacote de ping.

* Ping Timeout (Tempo limite de ping) - Defina o tempo de espera para a resposta de cada
pacote de Ping. Se ndo houver resposta no tempo especificado, a conexao ultrapassou o
tempo limite.

* Traceroute Max TTL - O nimero maximo de saltos (hops) para uma conexao Traceroute.
Clique em Start para verificar a conectividade da Internet.

A pagina Diagnostic Results (Resultados do diagnostico) exibe o resultado do
diagnéstico. Se o resultado for semelhante a figura a seguir, a conectividade de Internet
esta correta.

Diagnostic Results

Pinging 192.168.0.1 with 64 bytes of data:

Reply from 192.168.0.1: bytes=64 time=l TTL=64 seg=1l
Reply from 192.168.0.1: bytes=64 time=1 TTL=64 seq=2
Reply from 192.168.0.1: bytes=64 time=l TTL=64 seq=3

Ping statistics for 192.168.0.1
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss)
Approximate round Crip Ciles in milliseconds:

Minimum = 1, Maximum = 1, Average = 1

....................................................................................

' Reply from 192.168.0.1: bytes=64 time=l TTL=64 seq=4 5

n Observagao:

Apenas um usuario pode usar essa ferramenta ao mesmo tempo. As opc¢des "Number of Pings", "Ping Size" e "Ping Timeout"

sdo utilizadas para a funcdo Ping. A opgéo "Tracert Hops" € utilizada para a fungéo Tracert.

4.17.3. Atualizacéo de firmware

A TP-LINK esta dedicada a melhorar e enriguecer os recursos do produto, oferecendo uma
melhor experiéncia de rede aos usuarios. Vamos lancar o firmware mais recente no site
oficial da TP-LINK. Vocé pode baixar o arquivo de firmware mais recente na pagina de
Suporte do nosso site www.tp-link.com e atualizar o firmware para a versao mais recente.

1. Baixe o arquivo de firmware mais recente para o roteador no nosso site www.tp-link.com.

2. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.
Va para System Tools > Firmware Upgrade.

Clique em Buscar para localizar o arquivo de firmware baixado e clique em Atualizar.
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File Browse. ..

Upgrade

4.17.4. Valores padréo de fabrica

1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.

2. VA& para System Tools > Factory Defaults. Clique em Restore para redefinir todas as
configuragdes para os valores padréo de fabrica.

Click the following button to reset all configuration settings to their default values

Restore

* O Nome de usuario padréo: admin

* A Senha padrao: admin

* O Endereco IP padrdo: 192.168.0.1

* A Mascara de sub-rede padréo: 255.255.255.0

4.17.5. Backup e recuperacao

As definicdes de configuragdo sdo armazenadas como um arquivo de configuragdo no
roteador. Vocé pode fazer backup do arquivo de configuragcdo no seu computador para uso
futuro e restaurar o roteador para as configuracdes anteriores a partir do arquivo de backup
guando necessario.

1. Visite o site hitp://tplinkwifi.net, e efetue o login com o nome de usuério e a senha que

vocé configurou para o roteador.

2. V& para System Tools > Backup & Restore.

Configuration Backup: Backup
Configuration Fie Browse.. Restore
» Parafazer o backup dos ajustes de configuracao:

Clique em Backup para salvar uma copia das configura¢des atuais no seu computador local.
Um arquivo ".bin" das configuracdes atuais ser4 armazenado no seu computador.

» Pararestaurar os ajustes de configuracdao:
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1. Cligue em Buscar... para localizar o arquivo de configuracdo de backup em seu
computador e clique em Restaurar.

2. Aguarde alguns minutos para a restauracao e reinicializacao.
n Observagao:

Durante o processo de restauragdo, nao desligue ou reinicie o roteador.

4.17.6. Reiniciar

1. Visite o site http://tplinkwifi.net, e efetue o login com 0 home de usuério e a senha que
vocé configurou para o roteador.

2. VA& para System Tools > Reboot e vocé pode reiniciar o seu roteador.

Click this button to reboot this device

Reboot
Algumas configuracdes do roteador entrardo em vigor somente ap0s a reinicializagéo,
incluindo:
» Alteracdo do Endereco IP da LAN (o sistema serd reinicializado automaticamente).
» Alteracdo das Configuracdes DHCP.
» Alteracdo da Porta de Gerenciamento Web.
» Atualizacdo do firmware do roteador (0 sistema serd reinicializado automaticamente).

* Reinicializacdo do roteador para as configuracdes padrdo de fabrica (o sistema sera
reinicializado automaticamente).

* Atualizacdo da configuragdo com o arquivo (0 sistema serd reinicializado
automaticamente).

4.17.7. Senha

1. Visite o site hitp:/tplinkwifi.net, e efetue o login com o nome de usuario e a senha que
vocé configurou para o roteador.

2. System Tools > Password e vocé pode alterar o nome de usuario e a senha padrao de
fabrica do roteador.
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mame and password can contain between 1 - 15 characters and may not include space

New Use

All

Save Clear A

E altamente recomendavel que vocé altere o nome de usuario e a senha padr&o do roteador
para todos 0s usudrios que tentam acessar o utilitrio baseado na web do roteador ou a
Configuracdo Rapida sera exibida solicitando a entrada do nome de usuario e da senha do
roteador.

n Observagao:
O novo nome de usuario e senha ndo devem exceder 15 caracteres e ndo podem incluir nenhum espago.

3. Clique em Salve.

4.17.8. Log de Sistema
1. Visite o site http:/tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.

2. Vapara System Tools > System Log e vocé pode ver os registros do roteador.

Auto Mall Feature: Disabled Mail Settings
Log Type: ALL - Log Levek ALl -
Log s Empt

Time =

H-Ver= :SVer=

L=192.168.0.118 : M = 255.255.255.0

W1 =DHCP:W=0.0.0.0:M=0.0.0.0:G =0.0.0.0
Refresh Save Log Mail Log Clear Log

CurrentMo. 1 =+ Page

* Auto Mail Feature (Recurso de correio automatico) - Indica se o recurso de correio
automatico esta habilitado ou néao.

* Mail Settings (Configuracdes de correio) - Defina o endereco de recebimento e envio da
caixa de correio, o endereco do servidor, as informac6es de validacao e o calendario para
o recurso de Correio Automatico.
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From:
To:

SMTP Server:

User Name:
Password:

Confirm The Password:

[] Enable Auto Mail Feature

Cveryday, mail the log at | 12 Z € (11 1=MREY

Mail the log every | 48 hours

Save Back

From (De) - Seu endereco de caixa postal. O roteador ira conecta-lo para enviar logs.
To (Para) - Endereco de e-mail do destinatério. A caixa de correio de destino que
recebera os logs

SMTP Server (Servidor SMTP) - Seu servidor smtp. Corresponde a caixa de correio
preenchida no campo From. Vocé pode entrar no site relevante para obter ajuda se
nédo souber o0 endereco.

Authentication (Autenticacéo) - A maioria dos servidores SMTP requer autenticagdo.
E exigida pela maioria das caixas de correio que precisam do nome de USUArio e
senha para efetuar o login.

n Observagao:

Somente quando vocé seleciona a opgdo Autenticagao, precisa digitar o nome de usuério e a senha nos campos a seguir.

User Name (Nome de usuario) - O nome da sua conta de e-mail preenchido no campo
“From”. A parte atras da @ esta incluida.

Password (Senha) - Sua senha da conta de e-mail.

Confirm The Password (Confirmar a senha) - Digite a senha novamente para
confirma-la.

Enable Auto Mail Feature (Habilitar o recurso de correio automatico) - Selecione para
enviar os registros automaticamente. Vocé podera enviar os logs atuais em um
horario especificado diariamente ou por intervalos, mas somente um podera ser a
regra efetiva atual. Digite o tempo ou intervalos desejados no campo correspondente.

Clique em Salve para aplicar as suas configuracoes.

Clique em Back para retornar a pagina anterior.

Log Type (Tipo de registro) - Ao selecionar o tipo de registro, apenas o0s registros desse
tipo serdo exibidos.
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Log Level (Nivel de registro) - Ao selecionar o nivel de registro, somente 0s registros
desse nivel serdo exibidos.

Refresh (Atualizar)- Atualize a pagina para mostrar a lista de registros mais recente.
Save Log (Salvar registro) - Clique para salvar todos 0s registros em um arquivo txt.

Mail Log (Enviar registro por e-mail) - Clique para enviar um e-mail dos registros atuais
manualmente de acordo com as informacfGes de endereco e validacao definidas na
opc¢ao Mail Settings.

Clear Log (Limpar registro) - Todos o0s registros serdo excluidos do roteador
permanentemente, ndo apenas da pagina.

Cliqgue em Next para ir para a proOxima pagina ou cliqgue em Previous para retornar a pagina

anterior.

4.17.9. Estatisticas

1.

Visite o site http:/tplinkwifi.net, e efetue o login com o nome de usuério e a senha que

vocé configurou para o roteador.

Va para System Tools > Statistics, e vocé poderd ver as estatisticas do roteador,
incluindo o trafego total e o valor do ultimo Intervalo de Estatisticas de Pacotes em
segundos.

Disabled Enable

10 w Seconds

Auta-refresh Rafresh
Sorted Rules Sorted by Current Bytes = Reset Al Delete All

Total Current

P Address
e Packsts Bytes Packets Bytes CMP Tx UDP T

§ w entries perpage. CumentMo. 1 w Page

Current Statistics Status (Status das estatisticas atuais) - Habilite ou desabilite. O valor
padréo esta desabilitado. Para habilitar, clique no botdo Enable. Caso desabilitada, a
funcéo de protecdo DoS nas configuracfes de seguranca sera desativada.

O intervalo das estatisticas dos pacotes (5 a 60) - O valor padréo € 10. Selecionar um
valor entre 5 e 60 na lista suspensa. O Intervalo de Estatistica de Pacotes indica a se¢éo
de tempo da estatistica de pacotes.

Sorted Rules (Regras ordenadas) - Escolha como as estatisticas exibidas séo
classificadas.

Selecione a opc¢do Auto-refresh para atualizar automaticamente. Clique em Refresh para
atualizar imediatamente.

Cligue em Reset All para redefinir os valores de todas as entradas para zero.

Cligue em Delete All para excluir todas as entradas na tabela.
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Tabela de estatisticas

Enderecgo IP/MAC [O enderego IP e MAC séo exibidos com estatisticas relacionadas.

Pacotes |O numero total de pacotes recebidos e transmitidos pelo roteador.

Total
Bytes O numero total de bytes recebidos e transmitidos pelo roteador.
O numero total de pacotes recebidos e transmitidos nos ultimos segundos do intervalo de
Pacotes o
Estatistica de Pacotes.
Bytes O numero total de bytes recebidos e transmitidos nos Gltimos segundos do intervalo de Estatistica

de Pacotes.

O nimero de pacotes ICMP transmitidos para a WAN por segundo no intervalo de Estatisticas de
ICMP Tx |Pacotes especificado. E mostrado como a "taxa de transmisséo atual/taxa de transmissao
Atual maxima'.

O numero de pacotes UDP transmitidos para a WAN por segundo no intervalo de Estatisticas de
UDP Tx |Pacotes especificado. E mostrado como a "taxa de transmissao atual/taxa de transmisséo
maxima'.

O nimero de pacotes TCP SYN transmitidos para a WAN por segundo no intervalo de Estatisticas

%((:P SYN de Pacotes especificado. E mostrado como a "taxa de transmiss&o atual/taxa de transmiss&o
méaxima".
Reiniciali

Modificar |zar Reinicializa o valor da entrada para zero.
odificar

Excluir Exclui a entrada existente na tabela.

4.18. Efetuar logout

Clique em Logout na parte inferior do menu principal e vocé saird da pagina de

gerenciamento web e retornara a janela de login.
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Configurar o roteador no
modo de Access Point

Este capitulo apresenta como configurar os varios recursos do roteador que
funcionam como um Access Point.

Este capitulo contém as seguintes secoes:

- ‘“Status”
“WPS”
 “Modo de funcionamento”
+ “Rede’
e “Wireless”
« "DHCP"

 “Ferramentas de sistema”

» “Efetuar logout”

77



Capitulo 5

5.1. Status

1. Visite o site hitp:/tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.

2. V& para Status. Vocé pode visualizar as informacdes do status atual do roteador no Modo
de Acess Point.

Firmware Version

Hardware Version

Wired
MAC Address
IP Address
Wireless
Working Mode Access Point
Wireless Network Name TP-LINK_0919
Channel Auto (Current channel 1
Mode
Channel Width Automatic
Max Tx Rate 300Mbps
MAC Address 00-0A-EB-13-09-19
Traffic Statistics
Received Sent
Bytes 0 0
Packets 0 0
System Up Time 0 days 02:43:33 Refresh

*  Firmware Version (Versao de firmware) - A informagdo da versdo do firmware do
roteador.

* Hardware Version (Versao de hardware) - A informacdo da versdo do hardware do
roteador.

+  Wired (Com fio) - Este campo exibe as configuracdes atuais da LAN, e vocé pode
configura-las na pagina Rede > LAN.

«  MAC address (Endereco MAC) - O endereco fisico do roteador.
* |P address (Endereco IP) - O endereco IP da LAN do roteador.

* Subnet Mask (Mascara de sub-rede) - A mascara de sub-rede associada com o
endereco IP da LAN.

+ Wireless - Este campo exibe as informagfes béasicas ou o status da funcdo wireless e
vocé pode configura-los na pagina Wireless > Wireless Settings .
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*  Working Mode (Modo de trabalho) - O modo de trabalho wireless atual em uso.

* Nome da rede wireless - O SSID do roteador.

* Channel (Canal) - O canal wireless atual em uso.

* Modo - O modo wireless atual no qual o roteador trabalha.

* Channel Width (Largura do canal) - A largura atual do canal wireless que esta sendo
utilizado.

+ MAC Address (Endereco MAC) - O endereco fisico do roteador.

» Traffic Statistics (Estatisticas de trafego) - As estatisticas de trafego do roteador.

* Received (Bytes) [Recebido (Bytes)] - O tr&fego em bytes que foi recebido da porta
WAN.

» Received (Packets) [Recebido (Pacotes)] - O trafego em pacotes que foi recebido da
porta WAN.

+ Sent (Bytes) [Enviado (Bytes)] - O trafego em bytes que foi enviado da porta WAN.

» Sent (Packets) [Recebido (Pacotes)] - O trafego em pacotes que foi enviado da porta
WAN.

» System Up Time (Tempo de atividade do sistema) - O periodo de tempo desde que o
roteador foi ligado ou reinicializado pela dltima vez.

Clique em Refresh (Atualizar) para receber os Ultimos status e configura¢des do roteador.

5.2. WPS

O WPS (Wi-Fi Protected Setup) pode ajuda-lo a conectar-se com rapidez e seguranca a uma
rede. Esta se¢do vai guia-lo para vocé adicionar um novo dispositivo wireless a rede do seu
roteador rapidamente via WPS.

n Observagao:

A funcdo WPS néo pode ser configurada se a funcéo wireless do roteador estiver desabilitada. Verifique se a funcéo wireless
esté ativada antes da configuracao.

1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.
V& para WPS.

3. Siga um dos trés métodos a seguir para conectar seu dispositivo cliente a rede Wi-Fi do
roteador.

Método 1: Pressione o0 botdo WPS no dispositivo do seu cliente

1. Mantenha o Status do WPS como Enabled (Habilitado) e clique em Add Device (Adicionar
dispositivo).

79


http://tplinkwifi.net/

Capitulo 5

SSID TP-LINK_F360
VPS Status Enabled Disable WPS
Current PIN 80834601 Restore PIN Gen New PIN
Disable PIN of this device
Add a new device Add Device

2. Selecione a opcéo Press the button of the new device in two minutes (Pressione o bot&do
do novo dispositivo em dois minutos) e clique em Connect (Conectar).

Enter the new device's PIN
PIN

» Press the buiton of the new device in two minutes

Back Connect

3. Pressione o botdo WPS no dispositivo do seu cliente dentro de 2 minutos.

4. Uma mensagem de sucesso sera exibida na pagina do WPS se o dispositivo do cliente
tiver sido adicionado com a rede do roteador com sucesso.

Método 2: Digite o PIN do Cliente

1. Mantenha o Status do WPS como Enabled (Habilitado) e clique em Add Device (Adicionar
dispositivo).

SSID TP-LINK_F360

WPS Status Enabled Disable WPS

Current PIN 80834601 @ Resto

Disable PIN of this dewice

re PIN Gen New PIN

Add a new device Add Device

2. Selecione a opcado Enter the new device’s PIN (Digite o PIN do novo dispositivo), insira o
PIN atual do seu dispositivo cliente no campo PIN e clique em Connect (Conectar).

Press the button of the new device In two minutes

o)
W
D

3. Uma mensagem de sucesso sera exibida na pagina do WPS se o dispositivo do cliente
tiver sido adicionado com a rede do roteador com sucesso.
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Método Trés: Insira o PIN do roteador

1.

Mantenha o Status do WPS como Enabled (Habilitado) e obtenha o PIN atual do
roteador.

Digite o PIN atual do roteador no seu dispositivo cliente para entrar na rede Wi-Fi do
roteador.

TP-LINK_F360

WPS Status Enabled Disable WPS

Current PIN 80834601 Restore PIN Gen New PIN

able PIN of this device

5.3. Modo de funcionamento

1.

Visite o site http:/tplinkwifi.net, e efetue o login com o0 nome de usuério e a senha que

vocé configurou para o roteador.
Va para a opgdo Working Mode.

Selecione o modo de funcionamento conforme necessario e clique em Save (Salvar).

s Standard Wireless Router
Access Point

Hepeater

5.4. Rede
5.4.1 LAN

1.

Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que
vocé configurou para o roteador.

Va para Network > LAN.

Configure os parametros IP da LAN e cligue em Save (Salvar).
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MAC Address: 00-DA-EB-13-09-19
Type: Smart IP(DHCP) v |

IP Address:

Subnet Mask: 255.255.255.0 v

(In this situation the ically as you need)

Save

Endereco MAC - O endereco fisico das portas LAN. O valor ndo pode ser alterado.

Type (Tipo) - Selecione a opgdo Smart IP(DHCP) para obter o enderecgo IP do servidor
DHCP ou Static IP para configurar o enderego IP manualmente.

IP Address (Endereco IP) - Digite o enderego IP em notagéo decimal com pontos se vocé
selecionar a opcéo Static |P (padrdo de fabrica - 192.168.0.254).

Subnet Mask (Mascara de sub-rede) - Um codigo de endereco que determina o tamanho
da rede. Normalmente 255.255.255.0 é usado como a mascara de sub-rede.

Gateway - O gateway devera estar na mesma sub-rede do seu endereco IP.

n Observagao:

Se vocé alterou o endereco IP, devera usar o novo endereco IP para efetuar o login.
Se vocé selecionar a op¢do Smart IP (DHCP), o servidor DHCP do roteador ndo sera inicializado.

Se 0 novo endereco IP ndo estd na mesma sub-rede do antigo, o Pool de Enderecos IP no
servidor DHCP seré configurado automaticamente. No entanto, o Servidor Virtual e Host DMZ nao

terdo efeito até que sejam reconfigurados.

5.5. Wireless

5.5.1. Configuragdes Wireless

1. Visite o site http://iplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.

2. Vapara Wireless > Wireless Settings.

3. Defina as configuracdes basicas da rede wireless e cligue em Salvar.
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Wireless Network Name TP-LINK_0919 (Also called the SSID)
Channel Auto Y
Mode 11bgn mixed v
Channel Width Auto v

¢} Enable Wireless Radio

¢| Enable SSID Broadcast

w
o
5

Wireless Network Name (Nome da rede wireless) - Insira uma sequéncia de até 32
caracteres. O SSID padrdo é TP-LINKXXXX (XXXX indica os ultimos quatro nimeros
unicos do endereco MAC de cada roteador). E altamente recomendavel que vocé altere o
nome da sua rede (SSID). Este valor diferencia mailsculas e minusculas. Por exemplo,
TESTE NAO é o mesmo que teste.

Channel (Canal) - Este campo determina qual frequéncia de operacdo sera utilizada. O
canal padréo é definido como Auto. Nao é necessario mudar o canal wireless a menos
que vocé observe problemas de interferéncia com outro access point nas proximidades.
Mode (Modo) - Selecione o modo desejado. E altamente recomendavel que vocé
mantenha a configuracdo padrdo 11bgn mixed, para que todos os dispositivos wireless
802.11b/g/n possam se conectar ao roteador.

n Observagao:

Se 0 modo 11bg misto for selecionado, o campo Channel Width ficara cinza e o valor se tornara 20M, e ndo podera ser alterado.

Channel Width (Largura do canal) - Selecione qualquer largura do canal na lista
suspensa. A configuracdo padrdo é Auto, que pode ajustar a largura do canal para os
seus clientes automaticamente.

Enable Wireless Radio (Habilitar o radio wireless)- O radio wireless do roteador pode ser
habilitado ou desabilitado para permitir ou negar o acesso wireless. Caso habilitados, os
clientes wireless poderdo acessar o roteador.

Enable SSID Broadcast (Habilitar transmissao SSID) - Caso esta opgao estiver habilitada,
o roteador transmitird o nome da rede wireless (SSID).

5.5.2. Seguranca wireless

1.

Visite o site http://tplinkwifi.net, e efetue o login com 0 nome de usuario e a senha que

vocé configurou para o roteador.
Va para Wireless > Wireless Security.

Defina as configuracdes de seguranca da sua rede wireless e clique em Salvar.
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Disable Security

« WPA/WPA2 - Personal(Recommended)
WPA2-PSK v

AES v
80834601
| can enter ASCII characters between § and 63 or Hexadecimal characters between 8 and 64
Group Key Update Period 0 Seconds
Keep it defaull if you are not sure, minimum is 30, 0 means no update
WPA/WPA2 - Enterprise
‘ersion Automatic
Encryption Automatic
Radius S Tl
Radius Port 1812 1-65535, 0 stands for default port 1812
Group Key Update Period 0 in second, minimum is 30, 0 means no update
WEP
Automatic
WEP Ke Hexadecimal
Key WEP Key Key Type
Key 1 Disabled v
Key 2 Disabled v
Disabled v
Key d Disabled v

* Disable Security (Desabilitar seguranca) - A fungdo de seguranca wireless pode ser
habilitada ou desabilitada. Caso desabilitada, os clientes wireless podem se conectar ao
roteador sem uma senha. E altamente recomendavel escolher um dos seguintes modos
para ativar a seguranca.

«  WPA-PSK/WPA2-Personal - E o tipo de autenticacio WPA/WPA2 baseada em uma
senha pré-compartilhada.

+ Version (Versao) - Selecione Automatic, WPA-PSK ou WPA2-PSK.
* Encryption (Criptografia) - Selecione Automatic, TKIP ou AES.

*  Wireless Password (Senha wireless) - Digite caracteres ASCIl ou Hexadecimais.
Para caracteres hexadecimais, o comprimento deve estar entre 8 e 64 caracteres.
Para ASCII, o comprimento deve estar entre 8 e 63 caracteres.

* Group Key Update Period (Periodo de atualizacdo da chave de grupo) - Especifique
o intervalo de atualizacdo da chave do grupo em segundos. O valor pode ser 0 ou
pelo menos 30. Digite 0 para desabilitar a atualizagéo.

«  WPA /WPA2-Enterprise - Esta opcao baseia-se no Servidor Radius.
* Version (Versao) - Selecione Automatic, WPA ou WPAZ2.
» Encryption (Criptografia) - Selecione Automatic, TKIP ou AES.

* Radius Server IP (IP do Servidor RADIUS) - Digite o endereco IP do servidor
Radius.

* Radius Port (Porta Radius) - Digite a porta que o servidor Radius utilizou.
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+ Radius Password (Senha Radius) - Digite a senha para o servidor Radius.
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» Group Key Update Period (Periodo de atualizacdo da chave de grupo) - Especifique
o intervalo de atualizac&o da chave do grupo em segundos. O valor deve ser 30 ou
superior. Digite O para desabilitar a atualizacéo.
* WEP - Est4 baseado no padréao IEEE 802.11.

* Type (Tipo) - A configuracdo padrdo € Automatic, que pode selecionar o tipo de
autenticacdo de Chave Compartilhada ou Sistema Aberto automaticamente com
base na capacidade e na solicitacdo do cliente wireless.

«  WEP Key Format (Formato da chave WEP) - Os formatos hexadecimal e ASCII sédo
fornecidos aqui. O formato hexadecimal representa qualquer combinacao de digitos
hexadecimais (0-9, a-f, A-F) no comprimento especificado. O formato ASCII
representa qualquer combinagdo de caracteres do teclado no comprimento
especificado.

« WEP Key (Password) [Chave WEP (Senha)] - Selecione qual das quatro chaves
sera usada e insira a chave WEP correspondente. Certifique-se de que esses
valores sejam idénticos em todos os clientes wireless da sua rede.

« Key Type (Tipo de chave) - Selecione o comprimento da chave WEP (64 bits, 128
bits ou 152 bits) para a criptografia. Disabled (Desabilitado) significa que esta
entrada de chave WEP é invalida.

* 64-bit - Digite 10 digitos hexadecimais (qualquer combinagéo de 0-9, a-f e A-F. A
tecla nula ndo é permitida) ou 5 caracteres ASCII.

« 128-bit - Insira 26 digitos hexadecimais (qualquer combinagéo de 0-9, a-f e A-F. A
tecla nula ndo é permitida) ou 13 caracteres ASCII.

« 152-bit - Insira 32 digitos hexadecimais (qualquer combinag¢éo de 0-9, a-f e A-F. A
tecla nula ndo é permitida) ou 16 caracteres ASCII.

5.5.3. Filtragem MAC wireless

A filtragem MAC wireless é utilizada para negar ou permitir que dispositivos de clientes

wireless especificos acessem sua rede pelos seus enderecos MAC.

Eu quero: Negar ou permitir que dispositivos de clientes wireless
especificos acessem minha rede pelos seus enderecos MAC.
Por exemplo, vocé deseja que o cliente wireless A com o
endereco MAC 00-0OA-EB-B0-00-0B e o cliente wireless B com
o0 endereco MAC 00-0OA-EB-00-07-5F acessem o roteador,
mas outros clientes wireless ndo podem acessar o roteador.

Como eu posSsOo 1. Visite o site http://tplinkwifi.net, e efetue o login com o

fazer isso? nome de usuario e a senha que vocé configurou para o

roteador.

Va para Wireless > Wireless MAC Filtering.
Cliqgue na opcdo Enable para habilitar a fungcdo de
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Filtragem MAC wireless.

4. Selecione a opcao Allow the stations specified by any
enabled entries in the list to access (Permitir acesso das
estacdes especificadas por qualquer entrada habilitada na
lista) como regra de filtragem.

5. Exclua todas ou desative todas as entradas se ja houver
entradas.

6. Clique em Add New (Adicionar novo) e preencha os espacos

em branco.
\-EB
o ——
1. Digite o] enderego MAC
00-0A-EB-B0-00-0B/00-0A-EB-00-07-5F no campo
MAC Address.

2. Digite o cliente wireless A/B no campo Description
(Descricao).

3. Selecione Enabled na lista suspensa de Status.

4. Clique em Save e cligue em Back.

7. As regras de filtragem configuradas devem ser listadas
conforme mostrado na figura abaixo.

Pronto! Agora apenas o cliente A e o cliente B podem acessar sua rede.

5.5.4. Wireless avancado

1. Visite o site hitp:/tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.
2. Vapara Wireless > Wireless Advanced.
3. Defina as configura¢cbes avancadas da sua rede wireless e cligue em Salvar.
n Observagao:

Se vocé nao estiver familiarizado com os itens de configuracéo nesta pagina, é fortemente recomendado manter os valores

padréo fornecidos. Caso contrario, mudancas podem resultar em menor desempenho da rede wireless.
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Transmit Power,
Beacon Ir

RTS

Fragmentation Threshold

DTIM Interval

Enable AP Isclation

» Transmit Power (Poténcia de transmissao) - Selecione as opc¢des High, Middle ou Low
gue vocé gostaria de especificar para o roteador. High (Alta) € a configuracdo padrédo e
recomendada.

» Beacon Interval (Intervalo de beacons) - Insira um valor entre 40-1000 milissegundos
para o Intervalo de beacons aqui. O valor do intervalo de beacons determina o intervalo
de tempo dos beacons. Os beacons sdo os pacotes enviados pelo roteador para
sincronizar uma rede wireless. O valor padrdo é 100.

« RTS Threshold (Limite RTS) - Aqui vocé pode especificar o Limite RTS (Request to
Send). Se o pacote for maior que o tamanho do Limite de RTS especificado, o roteador
enviara frames RTS para uma estagao receptora especifica e negociara o envio de um
frame de dados. O valor padréo é 2346.

» Fragmentation Threshold (Limite de fragmentacao) - Esse valor € o tamanho maximo que
determina se os pacotes serdao fragmentados. Definir um valor baixo para o Limite de
Fragmentacdo pode resultar em um desempenho de rede ruim devido ao excesso de
pacotes. 2346 € a configuracdo padréo e € recomendada.

* Intervalo de DTIM - Este valor determina o intervalo de Delivery Traffic Indication
Message (DTIM). Um campo DTIM é uma contagem regressiva que informa os clientes
sobre a proxima janela para ouvir mensagens broadcast e multicast. Quando o roteador
envia mensagens de transmissédo ou difusdo em buffer para clientes associados, ele
envia o proximo DTIM com um valor de Intervalo de DTIM. Vocé pode especificar o valor
entre 1-255 Intervalos de beacons. O valor padréo é 1, que indica que o Intervalo DTIM é
0 mesmo que o Intervalo de Beacons.

« Habilitar WMM - A funcdo WMM pode assegurar que 0s pacotes com alta prioridade
sejam transmitidos preferencialmente. E altamente recomendavel habilitar essa funco.

 Enable Short Gl (Habilitar GI Curto) - Recomenda-se habilitar esta funcéo, pois
aumentara a capacidade de dados ao reduzir o tempo de intervalo de guarda.

» Enable AP Isolation (Habilitar isolamento de APs) - Esta funcéo isola todas as estactes
wireless conectadas de maneira que as estagdes wireless ndo possam acessar umas as
outras por meio da WLAN. Esta funcdo serd desativada se o WDS/Bridge estiver
habilitado.
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5.5.5. Estatisticas wireless

1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que
vocé configurou para o roteador.

2. Va para Wireless > Wireless Statistics para verificar os pacotes de dados enviados e
recebidos por cada dispositivo cliente conectado ao roteador.

* MAC Address (Endereco MAC) - O endereco MAC do cliente wireless conectado.

+ Current Status (Status atual) - O status de execug¢édo do cliente wireless conectado.
* Received Packets (Pacotes recebidos) - Pacotes recebidos pelo cliente wireless.

+ Sent Packets (Pacotes enviados) - Pacotes enviados pelo cliente wireless.

+ Configure (Configurar) - O botéo é utilizado para carregar o item na lista Filtragem MAC
Wireless.

+ Allow (Permitir) - Se a fung&o de Filtro MAC wireless estiver habilitada, clique neste
botdo para permitir que o cliente acesse sua rede.

* Deny (Negar) - Se a fungéo de Filtro MAC wireless estiver habilitada, clique neste
botdo para negar que o cliente acesse sua rede.

5.5.6. Monitor de throughput

1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que
vocé configurou para o roteador.

2. Va para Wireless > Throughput Monitor para ver as informagfes de taxa de transferéncia

wireless.
Throughput Monitor

Rate: bps RunTime: 0 s

Current Max Min Average
Obps Obps Obps Obps
Obps Obpa Obps Obps

Stat || Stop

* Rate (Taxa) - A unidade de velocidade.
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Run Time (Tempo de execucao) - Por quanto tempo esta funcéo esta sendo executada.
Transmit (Transmissao) - Informacgdes da taxa de transmissao wireless.

Receive (Recebimento) - Informacdes da taxa de recebimento wireless.

Clique em Start/Stop para iniciar ou parar o monitor de velocidade wireless.

5.6. DHCP

Por padrdo, o Servidor DHCP (Dynamic Host Configuration Protocol) estd habilitado e o
roteador atua como um servidor DHCP. Ele atribui parametros TCP/IP dinamicamente aos
dispositivos de clientes do Pool de enderecos IP. Vocé pode alterar as configuracbes do
Servidor DHCP, caso necessario, e pode reservar enderec¢os IP da LAN para dispositivos de
clientes especificados.

5.6.1. Configuragdes de DHCP

1.

Visite o site hitp://iplinkwifi.net, e efetue o login com o0 nome de usuario e a senha que

vocé configurou para o roteador.
Véa para DHCP > DHCP Settings.

Especifique as configuracdes do servidor DHCP e clique em Salvar.

DHCP Server. Disable (@ Enable
192.168.0.100

192.168.0.199

Address Lease Time 120 minutes (1~2880 minutes, the default value is 120)
Default Gateway 192.168.0.118

Default Domain {Optional

Primary DNS 0.0.0.0

Secondary DNS 0.0.0.0

Save

DHCP Server (Servidor DHCP) - Habilita ou desabilita o servidor DHCP. Caso
desabilitado, vocé deve ter outro servidor DHCP na sua rede, ou entéo precisa configurar
0 computador manualmente.

Start IP Address (Endereco IP inicial) - Especifique um endereco IP inicial para o servidor
DHCP ao atribuir enderecos IP. 192.168.0.100 € o endereco inicial padréo.

End IP Address (Endereco IP final) - Especifique um endereco IP final para o servidor
DHCP ao atribuir enderecos IP. 192.168.0.199 € o endereco final padréo.

Address Lease Time (Tempo de aluguel do endereco) - O Tempo de aluguel do endereco
€ 0 periodo de tempo no qual um usuério de rede estara autorizado a se conectar ao
roteador com o endereco IP dindmico atual. Quando acabar o tempo, 0 usuério recebera
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um novo endereco IP dinamico automaticamente. O intervalo de tempo é de 1 ~ 2880
minutos. O valor padrao € 120.

Gateway padrao (Opcional) - A introdug&o do endereco IP da porta LAN do roteador é
sugerida. O valor padrao € 192.168.0.254.

Default Domain (Optional) [Dominio padrao (Opcional)] - Inserir o nome de dominio da
sua rede.

Primary DNS (Optional) [DNS primario (Opcional)] - Digite o endereco IP do DNS
fornecido pelo seu Provedor de Internet (ISP).

Secondary DNS (Optional) [DNS secundario (Opcional)] - Insira o Endereco IP de outro
servidor DNS se o seu Provedor de Internet (ISP) fornecer dois servidores DNS.

n Observagao:

Para usar a funcao de servidor DHCP do roteador, vocé deve configurar todos os computadores

na LAN para obter um endereco IP automaticamente.

Quando vocé seleciona a op¢ado Smart IP (DHCP) em Network > LAN, a funcdo de Servidor
DHCP seréa desabilitada. Vocé vera a pagina, conforme exibida abaixo.

DHCP Server Disable Enable
Start IP Address
End IP Address

Address Lease Time minutes (1~2880 minutes, the default value is 1 min

Default Gateway

Default Domain
Primary DNS Opt
Secondary DNS Optiona

5.6.2. Lista de clientes DHCP

1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que vocé
configurou para o roteador.

2. Va para DHCP > DHCP Client List para ver as informacfes dos clientes conectados ao

roteador.

Client Name MAC Address Lease Time
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* Client Name (Nome do cliente) - Nome do Cliente DHCP.

*  MAC Address (Endereco MAC) - O endereco MAC do cliente DHCP.

* Assigned IP (IP atribuido) - O endereco IP que o roteador alocou ao cliente DHCP.

* Lease Time (Tempo de aluguel) - O tempo do cliente DHCP alugado. Apés o endereco IP
dindmico expirar, um novo endereco IP dindmico seré atribuido automaticamente ao
usuario.

Vocé ndo pode alterar nenhum dos valores nesta pagina. Para atualizar esta pagina e exibir

os dispositivos conectados atuais, cliqgue em Refresh (Atualizar).

5.6.3. Reserva de endereco

Vocé pode reservar um endereco IP para um cliente especifico. Quando vocé especifica um

endereco IP reservado para um PC na LAN, esse PC sempre recebera o mesmo endereco IP

guando acessar o servidor DHCP.

1. Visite o site http:/tplinkwifi.net, e efetue o login com o nome de usuario e a senha que
vocé configurou para o roteador.

2. V4 para DHCP > Address Reservation.
3. Clique em Add New (Adicionar novo) e preencha os espacos em branco.

1. Insira o0 endereco MAC (no formato XX-XX-XX-XX-XX-XX) do cliente para o qual
vocé deseja reservar um endereco IP.

2. Digite o endereco IP (na notacao decimal com pontos) que deseja reservar para o
cliente.
Deixe o Status como Enabled (Habilitado).

Clique em Salve.

57. Ferramentas de sistema

5.7.1. Diagnostico

O diagnostico é utilizado para testar a conectividade entre o roteador e o host ou outros
dispositivos de rede.

1. Visite o site http://tplinkwifi.net, e efetue o login com o0 nome de usuéario e a senha que

vocé configurou para o roteador.

2. Va para System Tools > Diagnostic.
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Diagnostic Parameters
Diagnostic Tool: e Ping Traceroute

IP Address/ Domain Name

Ping Count: 4 (1-50)
Ping Packet Size 64 (4-1472 Bytes)
Ping Timeout: 800 (100-2000 Milliseconds)
Traceroute Max TTL (1-30)

Diagnostic Results

This device is ready.

Diagnostic Tool (Ferramenta de Diagnostico) - Selecione uma ferramenta de diagnéstico.

* Ping - Esta ferramenta de diagnéstico soluciona problemas de conectividade, alcance
e resolucdo de nomes para um determinado host ou gateway.

« Tracerouter - Esta ferramenta de diagndstico testa o0 desempenho de uma conexao.

n Observagao:

Vocé pode usar o ping/traceroute para testar o enderego IP numérico ou o nome do dominio. Se o ping/tracerouting do enderego

IP for bem-sucedido, mas o ping/tracerouting do nome do dominio falhar, vocé pode ter um problema de resolugéo de nomes.

Nesse caso, verifigue se o nome de dominio que vocé esta especificando pode ser resolvido usando as consultas de Domain

Name System (DNS).

IP Address/Domain Name (Endereco IP/Nome de dominio) - Digite o endereco IP de
destino (como 192.168.0.1) ou 0 nome de dominio (como www.tp-link.com).

Pings Count (Contagem de pings) - O numero de pacotes de Ping para uma conexao
Ping.
Ping Packet Size (Tamanho do pacote de ping) - O tamanho do pacote de ping.

Ping Timeout (Tempo limite de ping) - Defina o tempo de espera para a resposta de cada
pacote de Ping. Se ndo houver resposta no tempo especificado, a conexao ultrapassou o
tempo limite.

Traceroute Max TTL - O numero maximo de saltos (hops) para uma conexao Traceroute.
Clique em Start para verificar a conectividade da Internet.

A péagina Diagnostic Results (Resultados do diagnostico) exibe o resultado do
diagnostico. Se o resultado for semelhante a figura a seguir, a conectividade de Internet
esté correta.
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Diagnostic Results

Pinging 192.168.0.1 with 64 bytes of data:

Reply from 192.168.0.1: bytes=64 tine=l TTL=64 seq=l

Reply from 192.168.0.1: bytes=64 time=l TTL=64 seq=2

Reply from 192.168.0.1: bytes=64 time=1 TTL=64 seq=3
0.1:

Ping statistics for 192.168.0.1
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss)
Approximate round Crip Ciles in milliseconds:
Minimum = 1, Maxinum = 1, Average = 1

....................................................................................

E Reply from 192.168. bytes=64 time=1 TTL=64 seq=4 E

n Observagao:

Apenas um usuario pode usar essa ferramenta ao mesmo tempo. As opcdes "Number of Pings", "Ping Size" e "Ping Timeout"

sdo utilizadas para a funcéo Ping. A opcéo "Tracert Hops" é utilizada para a fungdo Tracert.

5.7.2. Ping Watch Dog

O Ping Watch Dog é dedicado ao monitoramento continuo da conexao especifica ao host
remoto usando a ferramenta de Ping. Ele faz o roteador pingar continuamente um endereco
IP definido pelo usuario (por exemplo, o gateway da Internet). Se nao for possivel efetuar
ping com base nas restricdbes definidas pelo usuario, o roteador sera reinicializado
automaticamente.

1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.

2. V& para System Tools > Ping Watch Dog. Especifique as configuracbes e clique em
Salvar.

Enable: 4
IP Address:
Interval: 300 (10-300) seconds
Delay: 300 (60-300) seconds
Fail Count: 3 (1-65535)

Save

+ Enable (Habilitar) - Ativa/desativa o Ping Watch Dog.

* |P Address (Endereco IP) - O endereco IP do host de destino no qual o utilitario Ping
Watch Dog esta enviando pacotes ping.

* Interval (Intervalo) - Intervalo de tempo entre dois pacotes de ping enviados
continuamente.

+ Delay (Atraso) - O atraso antes do primeiro pacote de ping ser enviado quando o
roteador é reiniciado.
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» Fall Count (Contagem de falhas) - O limite superior dos pacotes de ping que o roteador
pode perder continuamente. Se esse valor for excedido, o roteador serd reiniciado
automaticamente.

5.7.3. Atualizacao de firmware

A TP-LINK esta dedicada a melhorar e enriquecer os recursos do produto, oferecendo uma
melhor experiéncia de rede aos usuarios. Vamos lancar o firmware mais recente no site
oficial da TP-LINK. Vocé pode baixar o arquivo de firmware mais recente na pagina de
Suporte do nosso site www.tp-link.com e atualizar o firmware para a versao mais recente.

1. Baixe o arquivo de firmware mais recente para o roteador no nosso site www.tp-link.com.

2. Visite o site hitp:/tplinkwifi.net, e efetue o login com o0 nome de usuario e a senha que

vocé configurou para o roteador.
V& para System Tools > Firmware Upgrade.

Clique em Buscar para localizar o arquivo de firmware baixado e clique em Atualizar.

File ! Browse...
Firmware Version

Hardware Version

Upgrade

5.7.4. Valores padréo de fabrica

1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.
2. VA& para System Tools > Factory Defaults. Clique em Restore para redefinir todas as
configuracdes para os valores padréo de fabrica.

Click the following bufion o reset all configuration seftings to their default values

Restore

* O Nome de usuario padréo: admin

* A Senha padrdo: admin

* O Endereco IP padréo: 192.168.0.254

* A Mascara de sub-rede padréo: 255.255.255.0

5.7.5. Backup e recuperacgéo

As definicbes de configuracdo sdo armazenadas como um arquivo de configuracdo no
roteador. Vocé pode fazer backup do arquivo de configuracdo no seu computador para uso
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futuro e restaurar o roteador para as configuracbes anteriores a partir do arquivo de backup
guando necessario.

1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que
vocé configurou para o roteador.

2. VA& para System Tools > Backup & Restore.

Configuration Backup: Backup

Configuration Fie Browse Restore

+ Parafazer o backup dos ajustes de configuragao:

Cligue em Backup para salvar uma copia das configura¢des atuais no seu computador local.
Um arquivo ".bin" das configuracdes atuais ser4 armazenado no seu computador.

» Para restaurar os ajustes de configuracao:

1. Cligue em Choose File para localizar o arquivo de configuracéo de backup armazenado
no seu computador e cligue em Restore.

2. Aguarde alguns minutos para a restauracgdo e reinicializacao.
n Observagao:

Durante o processo de restauragéo, ndo desligue ou reinicie o roteador.

5.7.6. Reiniciar

1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que
vocé configurou para o roteador.

2. Vé&para System Tools > Reboot e vocé pode reiniciar o seu roteador.

Click this button to reboot this device

Reboot

Algumas configuracdes do roteador entrardo em vigor somente apOs a reinicializagéo,
incluindo:

» Alteracdo do Endereco IP da LAN (o sistema serd reinicializado automaticamente).

» Alteracdo das Configuracdes DHCP.

* Alteracdo dos Modos de Trabalho.

+ Alteracdo da Porta de Gerenciamento Web.

» Atualizacao do firmware do roteador (0 sistema sera reinicializado automaticamente).

* Reinicializacdo do roteador para as configuracdes padrédo de fabrica (o sistema sera
reinicializado automaticamente).
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» Atualizacdo da configuracdo com o arquivo (0 sistema serd reinicializado
automaticamente).

5.7.7. Senha
1. Visite o site http:/tplinkwifi.net, e efetue o login com o0 nome de usuario e a senha que
vocé configurou para o roteador.

2. System Tools > Password e vocé pode alterar o nome de usuério e a senha padrdo de
fabrica do roteador.

>3ve Clear All

E altamente recomendavel que vocé altere o nome de usuério e a senha padr&o do roteador
para todos 0s usudrios que tentam acessar o utilitrio baseado na web do roteador ou a
Configuracdo Rapida sera exibida solicitando a entrada do nome de usuério e da senha do
roteador.

n Observagao:

O novo nome de usuario e senha ndo devem exceder 15 caracteres e ndo podem incluir nenhum espago.

3. Clique em Salve.

5.7.8. Log de Sistema
1. Visite o site http://tplinkwifi.net, e efetue o login com o0 nome de usuario e a senha que
vocé configurou para o roteador.

2. Vé&para System Tools > System Log e vocé pode ver os registros do roteador.

97


http://tplinkwifi.net/
http://tplinkwifi.net/

Capitulo 5

Auto Mail Feature: Disabled Mail Settings
Log Type: ALL - Log Level: ALL »
Logis Emply

Time =

H-Ver = : S-Ver=

L=192,168.0.118 : M = 255.255.255.0

W1 = DHCP : W = 0.0.0.0: M = 0.0.0.0 : G = 0.0.0.0
Refrash Save Log Mail Log Clear Log

CumrentMo. 1 + Page

* Auto Malil Feature (Recurso de correio automatico) - Indica se o recurso de correio
automaético esta habilitado ou n&o.

+ Mail Settings (Configuractes de correio) - Defina o endereco de recebimento e envio da
caixa de correio, o endereco do servidor, as informagdes de validacéo e o calendério para
o recurso de Correio Automatico.

SMTP Server
¥| Authenfication
User Name
Password
Confirm The Password
Enable Auto Mall Feature
Everyday, mail the log at HHMM)
Mail the log every hours

Save Back

+ From (De) - Seu endereco de caixa postal. O roteador ir4 conecta-lo para enviar logs.

* To (Para) - Endereco de e-mail do destinatario. A caixa de correio de destino que
recebera os registros (logs).

*  SMTP Server (Servidor SMTP) - Seu servidor smtp. Corresponde a caixa de correio
preenchida no campo From. Vocé pode entrar no site relevante para obter ajuda se
nao souber o endereco.

* Authentication (Autenticacéo) - A maioria dos servidores SMTP requer autenticacao.
E exigida pela maioria das caixas de correio que precisam do nome de usuério e
senha para efetuar o login.

98



Capitulo 5

n Observagéo:

Somente quando vocé seleciona a opgao Autenticacéo, precisa digitar o nome de usuario e a senha nos campos a seguir.

* User Name (Nome de usuario) - O nome da sua conta de e-mail preenchido no campo
“From”. A parte atras da @ esta incluida.

* Password (Senha) - Sua senha da conta de e-mail.

* Confirm The Password (Confirmar a senha) - Digite a senha novamente para
confirma-la.

» Enable Auto Mail Feature (Habilitar o recurso de correio automatico) - Selecione para
enviar os registros automaticamente. Vocé podera enviar os logs atuais em um
horério especificado diariamente ou por intervalos, mas somente um podera ser a
regra efetiva atual. Digite o tempo ou intervalos desejados nho campo correspondente.

Clique em Salve para aplicar as suas configuragdes.

Cligue em Back para retornar a pagina anterior.

Log Type (Tipo de registro) - Ao selecionar o tipo de registro, apenas os registros desse
tipo serdo exibidos.

Log Level (Nivel de registro) - Ao selecionar o nivel de registro, somente 0s registros
desse nivel serdo exibidos.

Refresh (Atualizar)- Atualize a pagina para mostrar a lista de registros mais recente.

Save Log (Salvar registro) - Clique para salvar todos os registros em um arquivo txt.

Mail Log (Enviar registro por e-mail) - Clique para enviar um e-mail dos registros atuais
manualmente de acordo com as informacdes de endereco e validagcdo definidas na
opc¢ao Mail Settings.

Clear Log (Limpar registro) - Todos os registros serdo excluidos do roteador
permanentemente, ndo apenas da pagina.

Cligue em Next para ir para a proxima pagina ou cligue em Previous para retornar a pagina

anterior.

5.8. Efetuar logout

Cliqgue em Logout na parte inferior do menu principal e vocé saira da pagina web e retornara

a janela de login.
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Configurar o roteador no
Modo repetidor

Este capitulo apresenta como configurar os varios recursos do roteador que funciona
como um Repetidor.

Este capitulo contém as seguintes secoes:
+ ‘“Status”

*  “Modo de funcionamento”

+ “Rede”
e “Wireless”
- "DHCP"

 “Ferramentas de sistema”

» “Efetuar logout”

100



Capitulo 6

6.1. Status

1. Visite o site http://tplinkwifi.net, e efetue o login com o0 nome de usuario e a senha que
vocé configurou para o roteador.

2. VA& para Status. Vocé pode ver as informacgdes do status atual do roteador no Modo
Repetidor.

Firmware Ve

Hardware Version

Wired
MAC Address 00-0A-EB-13-08-19

IP Address 192.168.0.1

Wireless

WDS Repeater

Channel Width Automatic
Max Tx Rate 300Mbps

MAC Address 00-0A-EB-13-09-19

Repeater Status Init
Traffic Statistics
Received Sent
Byte J
Packets 1] 0

System Up Time 0 days 00:17:18 Refresh

* Firmware Version (Verséo de firmware) - A informagédo da versdo do firmware do
roteador.

* Hardware Version (Versdao de hardware) - A informacdo da versdo do hardware do
roteador.

*+  Wired (Com fio) - Este campo exibe as configuracbes atuais da LAN, e vocé pode
configura-las na pagina Rede > LAN.
+  MAC address (Endereco MAC) - O endereco fisico do roteador.
* [P address (Endereco IP) - O endereco IP da LAN do roteador.
* Subnet Mask (Mascara de sub-rede) - A mascara de sub-rede associada com o

endereco IP da LAN.

+ Wireless - Este campo exibe as informacdes béasicas ou o status da funcdo wireless e

vocé pode configura-los na pagina Wireless > Wireless Settings .
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Working Mode (Modo de funcionamento) - O modo de funcionamento wireless atual
em uso.

Wireless Name of Root AP (Nome wireless do AP raiz) - O SSID do roteador raiz.
Channel (Canal) - O canal wireless atual em uso.
Mode (Modo) - O modo de funcionamento wireless atual em uso.

Channel Width (Largura do canal) - A largura atual do canal wireless que esta sendo
utilizado.

MAC Address (Endereco MAC) - O endereco fisico do roteador.

Traffic Statistics (Estatisticas de trafego) - As estatisticas de trafego do roteador.

Received (Bytes) [Recebido (Bytes)] - O trafego em bytes que foi recebido da porta
WAN.

Received (Packets) [Recebido (Pacotes)] - O trafego em pacotes que foi recebido da
porta WAN.

Sent (Bytes) [Enviado (Bytes)] - O trafego em bytes que foi enviado da porta WAN.

Sent (Packets) [Recebido (Pacotes)] - O trafego em pacotes que foi enviado da porta
WAN.

Tempo de atividade do sistema - O periodo de tempo desde que o roteador foi ligado ou

reinicializado pela Ultima vez.

Clique em Atualizar para receber os Ultimos status e configuracdes do roteador.

6.2.

1.

Modo de funcionamento

Visite o site http:/tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.

Va para a opc¢ao \Working Mode.

Selecione 0 modo de funcionamento conforme necessario e clique em Save (Salvar).

6.3

6.3.1.

Standard Wireless Router
Access Point

® Repeater

Save

Rede
LAN

1. Visite o site hitp:/tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.
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2. Va para Network > LAN.

3. Configure os parametros IP da LAN e clique em Save (Salvar).

MAC Address: 00-0A-EB-13-09-19
Type: Smart IP(CHCP) v
IP Address:

Subnet Mask: 255.255.2550 v

Gateway:

Note: The IP par.
(In this situation

Save

Endereco MAC - O endereco fisico das portas LAN. O valor ndo pode ser alterado.

Type (Tipo) - Selecione a opgdo Smart IP(DHCP) para obter o endereco IP do servidor
DHCP ou Static IP para configurar o endereco IP manualmente.

IP Address (Endereco IP) - Digite o enderego IP em notagdo decimal com pontos se vocé
selecionar a opgéo Static |P (padrdo de fabrica - 192.168.0.254).

Subnet Mask (Mascara de sub-rede) - Um codigo de enderecgo que determina o tamanho
da rede. Normalmente 255.255.255.0 é usado como a mascara de sub-rede.

Gateway - O gateway devera estar na mesma sub-rede do seu endereco IP.

Allow remote access (Permitir acesso remoto) - Permite que dispositivos remotos
acessem o roteador inserindo o endereco IP no navegador.

Observagao:

Se vocé alterou o endereco IP, deverd usar o novo endereco IP para efetuar o login.
Se vocé selecionar a opgdo Smart IP (DHCP), o servidor DHCP do roteador néo seré inicializado.

Se 0 novo endereco IP ndo estd na mesma sub-rede do antigo, o Pool de Enderecos IP no
servidor DHCP sera configurado automaticamente. No entanto, o Servidor Virtual e Host DMZ néo

terdo efeito até que sejam reconfigurados.

6.4. Wireless

6.4.1. Configuracbes Wireless

1. Visite o site http://tplinkwifi.net, e efetue o login com o0 nome de usuario e a senha que

vocé configurou para o roteador.

2. Va para Wireless > Wireless Settings.
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3. Defina as configuractes basicas da rede wireless e clique em Salvar.

Wireless Name of R AP
AC Address of R AP
Mode 11bgn mixed ¥
Channel Width Auto v
WDS Mode Auto v

« Enable Wireless Radio

Survey

Wireless Name of Root AP (Nome wireless do AP raiz) - O SSID do AP ao qual vocé
deseja se conectar.

MAC Address of Root AP (Endereco MAC do AP Raiz) - O endere¢co MAC do AP ao qual
vocé deseja se conectar.

Mode (Modo) - Selecione o modo desejado. E altamente recomendavel que vocé
mantenha a configuragdo padréo 11bgn mixed, para que todos os dispositivos wireless
802.11b/g/n possam se conectar ao roteador.

n Observagao:

Se 0 modo 11bg misto for selecionado, o campo Channel Width ficara cinza e o valor se tornara 20M, e ndo podera ser alterado.

Channel Width (Largura do canal) - Selecione qualquer largura do canal na lista
suspensa. A configuracdo padrdo é Auto, que pode ajustar a largura do canal para os
seus clientes automaticamente.

WDS Mode (Modo WDS) - Este campo determina qual modo WDS sera usado. Nao é
necessario alterar o modo WDS, a menos que vocé perceba problemas de comunicacéo
na rede com o AP raiz. Se vocé selecionar a op¢do Auto, o roteador escolhera o modo
WDS apropriado automaticamente.

Habilitar o radio do roteador wireless - O radio wireless do roteador pode ser habilitado ou
desabilitado para permitir ou negar o acesso wireless. Caso habilitados, os clientes
wireless poderdo acessar o roteador.

Survey (Pesquisa) - Cligue nesse botao, e a pagina AP List seré exibida. Encontre o SSID
do Access Point que vocé deseja conectar e clique em Connect (Conectar) na linha
correspondente. O endereco SSID e MAC da rede de destino sera preenchido
automaticamente na caixa correspondente.

SSIiD Signal Channel Security Choose

4008 1 WPA2-PSK Connact

HodB
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6.4.2. Seguranca wireless

1. Visite o site http:/iplinkwifi.net, e efetue o login com o nome de usuario e a senha que
vocé configurou para o roteador.

V& para Wireless > Wireless Security.

3. Defina as configuracdes de seguranca da sua rede wireless e clique em Salvar.

Disable Security

« WPA/WPA? - Personal{Recommended)
WPA2-PSK

WPA/WPA2 - Enmterprise
Automatic v

Encryption Automatic

Radlus Password

WEP
Automatic
Hexadecimal v
WEP Key Key Type
Disabled v

Key2 Disabled v
Key 3 Disabled v

Disabled v

+ Disable Security (Desabilitar seguranca) - A funcdo de seguranca wireless pode ser
habilitada ou desabilitada. Caso desabilitada, os clientes wireless podem se conectar ao
roteador sem uma senha. E altamente recomendéavel escolher um dos seguintes modos
para ativar a seguranca.

«  WPA-PSK/WPA2-Personal - E o tipo de autenticacdo WPA/WPA2 baseada em uma
senha pré-compartilhada.

* Version (Versao) - Selecione Automatic, WPA-PSK ou WPA2-PSK.
» Encryption (Criptografia) - Selecione Automatic, TKIP ou AES.

*  Wireless Password (Senha wireless) - Digite caracteres ASCIlI ou Hexadecimais.
Para caracteres hexadecimais, o comprimento deve estar entre 8 e 64 caracteres.
Para ASCII, o comprimento deve estar entre 8 e 63 caracteres.

* Group Key Update Period (Periodo de atualizagéo da chave de grupo) - Especifique
o intervalo de atualizacdo da chave do grupo em segundos. O valor pode ser 0 ou
pelo menos 30. Digite O para desabilitar a atualizagéo.

«  WPA /WPAZ2-Enterprise - Esta opcdo baseia-se no Servidor Radius.
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Version (Versao) - Selecione Automatic, WPA ou WPAZ2.
Encryption (Criptografia) - Selecione Automatic, TKIP ou AES.

Radius Server IP (IP do Servidor RADIUS) - Digite o endereco IP do servidor
Radius.

Radius Port (Porta Radius) - Digite a porta que o servidor Radius utilizou.
Radius Password (Senha Radius) - Digite a senha para o servidor Radius.

Group Key Update Period (Periodo de atualizacdo da chave de grupo) - Especifique
o intervalo de atualizagdo da chave do grupo em segundos. O valor deve ser 30 ou
superior. Digite O para desabilitar a atualizacéo.

+ WEP - Esta baseado no padréo IEEE 802.11.

6.4.3.

Type (Tipo) - A configuracdo padrdo € Automatic, que pode selecionar o tipo de
autenticacdo de Chave Compartilhada ou Sistema Aberto automaticamente com
base na capacidade e na solicitagcdo do cliente wireless.

WEP Key Format (Formato da chave WEP) - Os formatos hexadecimal e ASCII sé&o
fornecidos aqui. O formato hexadecimal representa qualquer combinacédo de digitos
hexadecimais (0-9, a-f, A-F) no comprimento especificado. O formato ASCII
representa qualquer combinagdo de caracteres do teclado no comprimento
especificado.

WEP Key (Password) [Chave WEP (Senha)] - Selecione qual das quatro chaves
sera usada e insira a chave WEP correspondente. Certifique-se de que esses
valores sejam idénticos em todos os clientes wireless da sua rede.

Key Type (Tipo de chave) - Selecione o comprimento da chave WEP (64 bits, 128
bits ou 152 bits) para a criptografia. Disabled (Desabilitado) significa que esta
entrada de chave WEP é invélida.

64-bit - Digite 10 digitos hexadecimais (qualquer combinacdo de 0-9, a-f e A-F. A
tecla nula ndo é permitida) ou 5 caracteres ASCII.

128-bit - Insira 26 digitos hexadecimais (qualquer combinacdo de 0-9, a-f e A-F. A
tecla nula ndo é permitida) ou 13 caracteres ASCII.

152-bit - Insira 32 digitos hexadecimais (qualquer combinacdo de 0-9, a-f e A-F. A
tecla nula ndo é permitida) ou 16 caracteres ASCII.

Filtragem MAC wireless

7

A filtragem MAC wireless é utilizada para negar ou permitir que dispositivos de clientes

wireless especificos acessem sua rede pelos seus enderecos MAC.

Eu quero: Negar ou permitir que dispositivos de clientes wireless

especificos acessem minha rede pelos seus enderecos MAC.

Como eu POSSO Por exemplo, vocé deseja que o cliente wireless A com o
fazer isso? endereco MAC 00-OA-EB-B0-00-0B e o cliente wireless B com
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Pronto!
6.4.4.

o endereco MAC 00-0A-EB-00-07-5F acessem o roteador,
mas outros clientes wireless ndo podem acessar o roteador.

1. Visite o site http://tplinkwifi.net, e efetue o login com o

nome de usuario e a senha que vocé configurou para o
roteador.

2. Va para Wireless > Wireless MAC Filtering.

3. Cligue na opg¢do Enable para habilitar a funcao de Filtragem
MAC wireless.

4. Selecione a opgdo Allow the stations specified by any
enabled entries in the list to access (Permitir acesso das
estacOes especificadas por qualquer entrada habilitada na
lista) como regra de filtragem.

5. Exclua todas ou desative todas as entradas se ja houver
entradas.

6. Clique em Add New (Adicionar novo) e preencha os espacos

em branco.
Ev‘;;\;::
1. Digite o] enderego MAC
00-0A-EB-B0-00-0B/00-0A-EB-00-07-5F no campo MAC
Address.

2. Digite o cliente wireless A/B no campo Description
(Descricao).

3. Deixe o status como Enabled (Habilitado).

4. Clique em Save e cliqgue em Back.

7. As regras de filtragem configuradas devem ser listadas
conforme mostrado na figura abaixo.

Fiitering Rules

Agora apenas o cliente A e o cliente B podem acessar sua rede.
Wireless avancado
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2.
3.

Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.
V& para Wireless > Wireless Advanced.

Defina as configuracdes avancadas da sua rede wireless e clique em Salvar.

n Observagao:

Se vocé nao estiver familiarizado com os itens de configurac@o nesta pagina, é fortemente recomendado manter os valores

padréo fornecidos. Caso contrario, mudancas podem resultar em menor desempenho da rede wireless.

Transmit Power High v

Beacon Interval 100 (40-1000

2346

RTS Threshold

Fragmentation Threshold

DTIM Interval 1

¢/ Enable WMM

#| Enable &

Enable AP Isolation

Transmit Power (Poténcia de transmisséo) - Selecione as opg¢des High, Middle ou Low
gue vocé gostaria de especificar para o roteador. High (Alta) é a configuracdo padrédo e
recomendada.

Beacon Interval (Intervalo de beacons) - Insira um valor entre 40-1000 milissegundos
para o Intervalo de beacons aqui. O valor do intervalo de beacons determina o intervalo
de tempo dos beacons. Os beacons sdo os pacotes enviados pelo roteador para
sincronizar uma rede wireless. O valor padréo é 100.

RTS Threshold (Limite RTS) - Aqui vocé pode especificar o Limite RTS (Request to
Send). Se o pacote for maior que o tamanho do Limite de RTS especificado, o roteador
enviara frames RTS para uma estacdo receptora especifica e negociara o envio de um
frame de dados. O valor padrao é 2346.

Fragmentation Threshold (Limite de fragmentacéo) - Esse valor é o tamanho maximo que
determina se 0s pacotes serdo fragmentados. Definir um valor baixo para o Limite de
Fragmentagdo pode resultar em um desempenho de rede ruim devido ao excesso de
pacotes. 2346 é a configuracdo padrédo e é recomendada.

Intervalo de DTIM - Este valor determina o intervalo de Delivery Traffic Indication
Message (DTIM). Um campo DTIM é uma contagem regressiva que informa os clientes
sobre a proxima janela para ouvir mensagens broadcast e multicast. Quando o Roteador
envia mensagens de transmissdo ou difusdo em buffer para clientes associados, ele
envia o préximo DTIM com um valor de Intervalo de DTIM. Vocé pode especificar o valor
entre 1-255 Intervalos de beacons. O valor padrdo é 1, que indica que o Intervalo DTIM é
0 mesmo que o Intervalo de Beacons.
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Habilitar WMM - A funcdo WMM pode assegurar que 0s pacotes com alta prioridade
sejam transmitidos preferencialmente. E altamente recomendavel habilitar essa funcgéo.
Enable Short GI (Habilitar Gl Curto) - Recomenda-se habilitar esta funcdo, pois
aumentara a capacidade de dados ao reduzir o tempo de intervalo de guarda.

Enable AP Isolation (Habilitar isolamento de APs) - Esta fungéo isola todas as estacfes
wireless conectadas de maneira que as estacdes wireless ndo possam acessar umas as
outras por meio da WLAN. Esta funcdo sera desativada se o WDS/Bridge estiver
habilitado.

6.4.5. Estatisticas wireless

1.

Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.

V& para Wireless > Wireless Statistics para verificar os pacotes de dados enviados e
recebidos por cada dispositivo cliente conectado ao roteador.

MAC Address (Endereco MAC) - O endereco MAC do cliente wireless conectado.
Current Status (Status atual) - O status de execucao do cliente wireless conectado.
Received Packets (Pacotes recebidos) - Pacotes recebidos pelo cliente wireless.
Sent Packets (Pacotes enviados) - Pacotes enviados pelo cliente wireless.
Configure (Configurar) - O botéo é utilizado para carregar o item na lista Filtragem MAC
Wireless.
+ Allow (Permitir) - Se a fungéo de Filtro MAC wireless estiver habilitada, clique neste
bot&o para permitir que o cliente acesse sua rede.
* Deny (Negar) - Se a fungéo de Filtro MAC wireless estiver habilitada, clique neste
botdo para negar que o cliente acesse sua rede.

6.4.6. Monitor de throughput

1.

Visite o site http:/tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.

Va para Wireless > Throughput Monitor para ver as informacd6es de taxa de transferéncia
wireless.
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Throughput Monitor

Current
Ckp:
Obps

Max
Obps
Obps

Run Time: 05

Min Average
o Obps
Obps Obps

Start |

Stop

+ Rate (Taxa) - A unidade de velocidade.

* Run Time (Tempo de execucao) - Por quanto tempo esta fungéo esta sendo executada.

* Transmit (Transmissao) - Informacdes da taxa de transmissao wireless.

* Receive (Recebimento) - Informagbes da taxa de recebimento wireless. Clique em
Start/Stop para iniciar ou parar o monitor de velocidade wireless.

6.5. DHCP

Por padrdo, o Servidor DHCP (Dynamic Host Configuration Protocol) estd habilitado e o
roteador atua como um servidor DHCP. Ele atribui parametros TCP/IP dinamicamente aos
dispositivos de clientes do Pool de enderecos IP. Vocé pode alterar as configuracbes do
Servidor DHCP, caso necessario, e pode reservar enderec¢os IP da LAN para dispositivos de

clientes especificados.

6.5.1. Configuracdes de DHCP

1. Visite o site http://tplinkwifi.net e efetue o login com o nome de usuério e a senha que

vocé configurou para o roteador.
Va para DHCP > DHCP Settings.

Especifique as configuragtes do servidor DHCP e cligue em Salvar.

DHCP Server:
Start IP Address
End IP Address

Address Lease Time

Default Gateway:

Default Domain
Primary DNS

Secondary DNS

Disable (® Enable

192.168.0.100

Save
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DHCP Server (Servidor DHCP) - Habilita ou desabilita o servidor DHCP. Caso
desabilitado, vocé deve ter outro servidor DHCP na sua rede, ou entéo precisa configurar
0 computador manualmente.

Start IP Address (Endereco IP inicial) - Especifigue um endereco IP inicial para o servidor
DHCP ao atribuir enderecos IP. 192.168.0.100 é o endereco inicial padréao.

End IP Address (Endereco IP final) - Especifique um endereco IP final para o servidor
DHCP ao atribuir enderecgos IP. 192.168.0.199 € o endereco final padréo.

Address Lease Time (Tempo de aluguel do endereco) - O Tempo de aluguel do endereco
€ 0 periodo de tempo no qual um usuario de rede estara autorizado a se conectar ao
roteador com o endereco IP dindmico atual. Quando acabar o tempo, o usuario recebera
um novo endereco IP dinamico automaticamente. O intervalo de tempo é de 1 ~ 2880
minutos. O valor padrao é 120.

Gateway padrao (Opcional) - A introdugdo do endereco IP da porta LAN do roteador é
sugerida. O valor padrao é 192.168.0.254.

Default Domain (Optional) [Dominio padrao (Opcional)] - Inserir o nome de dominio da
sua rede.

Primary DNS (Optional) [DNS primario (Opcional)] - Digite o enderego IP do DNS
fornecido pelo seu Provedor de Internet (ISP).

Secondary DNS (Optional) [DNS secundario (Opcional)] - Insira o Enderego IP de outro
servidor DNS se o seu Provedor de Internet (ISP) fornecer dois servidores DNS.

Observagao:

Para usar a funcao de servidor DHCP do roteador, vocé deve configurar todos os computadores
na LAN para obter um endereco IP automaticamente.
Quando vocé seleciona a opgdo Static IP in Network > LAN, a funcédo de Servidor DHCP sera

desabilitada.

6.5.2. Lista de clientes DHCP

1.

Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que
vocé configurou para o roteador.

Va para DHCP > DHCP Client List para ver as informacdes dos clientes conectados ao
roteador.

Client Name (Nome do cliente) - Nome do Cliente DHCP.
MAC Address (Endereco MAC) - O enderego MAC do cliente DHCP.
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» Assigned IP (IP atribuido) - O endereco IP que o roteador alocou ao cliente DHCP.

* Lease Time (Tempo de aluguel) - O tempo do cliente DHCP alugado. Apds o endereco IP
dindmico expirar, um novo endereco IP dindmico sera atribuido automaticamente ao
usuario.

Vocé nao pode alterar nenhum dos valores nesta pagina. Para atualizar esta pagina e exibir

os dispositivos conectados atuais, cliqgue em Refresh (Atualizar).

6.5.3. Reserva de endereco

Vocé pode reservar um endereco IP para um cliente especifico. Quando vocé especifica um
endereco IP reservado para um PC na LAN, esse PC sempre recebera o mesmo endereco IP
guando acessar o servidor DHCP.

1. Visite o site http://tplinkwifi.net, e efetue o login com o home de usuario e a senha que

vocé configurou para o roteador.
V& para DHCP > Address Reservation.
3. Cligue em Add New (Adicionar novo) e preencha os espac¢os em branco.

1. Insira o endereco MAC (no formato XX-XX-XX-XX-XX-XX) do cliente para o qual vocé
deseja reservar um endereco IP.

2. Digite o endereco IP (na notacdo decimal com pontos) que deseja reservar para o
cliente.

Deixe o status como Enabled (Habilitado).

Cliqgue em Salve.

0.6. Ferramentas de sistema

6.6.1. Diagnostico

O diagnostico é utilizado para testar a conectividade entre o roteador e o host ou outros
dispositivos de rede.

1. Visite o site hitp:/tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.

2. Vé&para System Tools > Diagnostic.
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Diagnostic Parameters
Diagnostic Tool ® Ping Traceroute

IP Address/ Domain Name

Ping Count 4 (1-50
Ping Packet Size 64 (4-1472 Bytes
Ping Timeout 800 (100-2000 Milliseconds
Traceroute Max TTL (1-30
Diagnostic Results
This device 15 ready
Start

» Diagnostic Tool (Ferramenta de Diagnostico) - Selecione uma ferramenta de

diagnéstico.

* Ping - Esta ferramenta de diagndstico soluciona problemas de conectividade, alcance

e resolucdo de nomes para um determinado host ou gateway.

» Tracerouter - Esta ferramenta de diagnéstico testa o desempenho de uma conexao.

n Observagao:

Vocé pode usar o ping/traceroute para testar o enderec¢o IP numérico ou 0 nome do dominio. Se o ping/tracerouting do endereco

IP for bem-sucedido, mas o ping/tracerouting do nome do dominio falhar, vocé pode ter um problema de resolucéo de nomes.

Nesse caso, verifique se o nome de dominio que vocé esta especificando pode ser resolvido usando as consultas de Domain

Name System (DNS).

IP Address/Domain Name (Endereco IP/Nome de dominio) - Digite o endereco IP de
destino (como 192.168.0.1) ou 0 nome de dominio (como www.tp-link.com).

Pings Count (Contagem de pings) - O nimero de pacotes de Ping para uma conexao
Ping.
Ping Packet Size (Tamanho do pacote de ping) - O tamanho do pacote de ping.
Ping Timeout (Tempo limite de ping) - Defina 0 tempo de espera para a resposta de cada
pacote de Ping. Se ndo houver resposta no tempo especificado, a conexao ultrapassou o
tempo limite.
Traceroute Max TTL - O namero maximo de saltos (hops) para uma conexao Traceroute.
Clique em Start para verificar a conectividade da Internet.
A pagina Diagnostic Results (Resultados do diagnéstico) exibe o resultado do
diagnostico. Se o resultado for semelhante a figura a seguir, a conectividade de Internet
esta correta.
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Diagnostic Results

Pinging 192.165.0.1 with 64 bytes of data:

Feply from 192.165.0.1: bhytes=fd time=1 TTL=64d szedq=1
Reply from 192.165.0.1: bytes=64 time=1 TTL=6d seq=2
Reply from 192.165.0.1: bytes=64 time=1 TTL=64d seq=3

Ping statistics for 192.165.0.1

Packets: 3ent = 4, Received = 4, Lost = 0 (0% lo=zs)
Approximate round trip Times 1n milliseconds:
Minimam = 1, Mawimum = 1, Average = 1

ERE]:I].Y from 192.1658.0.1: bytes=64 time=1 TTL=64 seqg=4

n Observagao:

Apenas um usuario pode usar essa ferramenta ao mesmo tempo. As opc¢des "Number of Pings", "Ping Size" e "Ping Timeout"

sdo utilizadas para a funcédo Ping. A opgéo "Tracert Hops" é utilizada para a fungéo Tracert.

6.6.2. Ping Watch Dog

O Ping Watch Dog é dedicado ao monitoramento continuo da conexao especifica ao host

remoto usando a ferramenta de Ping. Ele faz o roteador pingar continuamente um endereco
IP definido pelo usuario (por exemplo, o gateway da Internet). Se nao for possivel efetuar
ping com base nas restricdes definidas pelo usuario, o roteador sera reinicializado

automaticamente.

1.

Visite o site http://iplinkwifi.net, e efetue o login com 0 nome de usuério e a senha que

vocé configurou para o roteador.

Va para System Tools > Ping Watch Dog. Especifique as configuraces e cligue em
Salvar.

Enable v
P Addres
In a 300 3 second
Delay O e is

Enable (Habilitar) - Ativa/desativa o Ping Watch Dog.

IP Address (Endereco IP) - O endereco IP do host de destino no qual o utilitario Ping
Watch Dog esta enviando pacotes ping.

Interval (Intervalo) - Intervalo de tempo entre dois pacotes de ping enviados
continuamente.

Delay (Atraso) - O atraso antes do primeiro pacote de ping ser enviado quando o roteador
€ reiniciado.
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» Fall Count (Contagem de falhas) - O limite superior dos pacotes de ping que o roteador
pode perder continuamente. Se esse valor for excedido, o roteador serd reiniciado

automaticamente.

6.6.3. Atualizacao de firmware

A TP-LINK esta dedicada a melhorar e enriquecer os recursos do produto, oferecendo uma
melhor experiéncia de rede aos usuarios. Vamos lancar o firmware mais recente no site
oficial da TP-LINK. Vocé pode baixar o arquivo de firmware mais recente na pagina de
Suporte do nosso site www.tp-link.com e atualizar o firmware para a versao mais recente.

1. Baixe o arquivo de firmware mais recente para o roteador no nosso site www.tp-link.com.

2. Visite o site http://tplinkwifi.net, e efetue o login com o0 home de usuario e a senha que

vocé configurou para o roteador.
V& para System Tools > Firmware Upgrade.
Clique em Buscar para localizar o arquivo de firmware baixado e clique em Atualizar.

File Browse...

6.6.4. Valores padréo de fabrica
1. Visite o site http://tplinkwifi.net, e efetue o login com o0 home de usuario e a senha que

vocé configurou para o roteador.
2. VA& para System Tools > Factory Defaults. Clique em Restore para redefinir todas as
configuracdes para os valores padréo de fabrica.

Click the following button to reset all configuration settings to their default values

0
‘r.

* O Nome de usuario padrédo: admin

* A Senha padrdo: admin

* O Endereco IP padrdo: 192.168.0.254

* A Mascara de sub-rede padréo: 255.255.255.0

6.6.5. Backup e recuperacao
As definicdes de configuragdo sdo armazenadas como um arquivo de configuragdo no
roteador. Vocé pode fazer backup do arquivo de configuracdo no seu computador para uso

115


http://www.tp-link.com/
http://www.tp-link.com/
http://tplinkwifi.net/
http://tplinkwifi.net/

Capitulo 6

futuro e restaurar o roteador para as configuracdes anteriores a partir do arquivo de backup
guando necessario.

1. Visite o site http://tplinkwifi.net, e efetue o login com 0 nome de usuario e a senha que

vocé configurou para o roteador.

2. V& para System Tools > Backup & Restore.

Configuration Backup Backup

Configurafion Fie Browse. Restore

a. Parafazer o backup dos ajustes de configuracdo:

Cligue em Backup para salvar uma copia das configura¢des atuais no seu computador local.
Um arquivo ".bin" das configuracdes atuais ser4 armazenado no seu computador.

b. pararestaurar os ajustes de configuracéo:

1. Cligue em Choose File para localizar o arquivo de configuracéo de backup armazenado
no seu computador e cligue em Restore.

2. Aguarde alguns minutos para a restauracgdo e reinicializacao.
n Observagao:

Durante o processo de restauragéo, ndo desligue ou reinicie o roteador.

6.6.6. Reiniciar
1. Visite o site http:/tplinkwifi.net, e efetue o login com 0 nome de usuério e a senha que

vocé configurou para o roteador.

2. V& para System Tools > Reboot e vocé pode reiniciar o seu roteador.

Reboot

Algumas configuracdes do roteador entrardo em vigor somente apOs a reinicializagéo,
incluindo:

+ Alteracdo do Endereco IP da LAN (o sistema seré reinicializado automaticamente).

» Alteracdo das Configuragces DHCP.

» Alteracdo dos Modos de Trabalho.

» Alteracdo da Porta de Gerenciamento Web.

» Atualizacao do firmware do roteador (o sistema sera reinicializado automaticamente).

* Reinicializacdo do roteador para as configuracGes padrao de fabrica (o sistema sera
reinicializado automaticamente).
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» Atualizacdo da configuragho com o arquivo (0 sistema sera

automaticamente).
6.6.7. Senha

1.

vocé configurou para o roteador.

fabrica do roteador.

Username and password can contain between 1 -
Old User Name

Old Password

New User Name
New Password

Confirm New Password

15

characters and may nol include

v
]

Clear Al

reinicializado

Visite o site http://tplinkwifi.net, e efetue o login com o0 home de usuario e a senha que

System Tools > Password e vocé pode alterar o nome de usuario e a senha padréao de

spaces

E altamente recomendavel que vocé altere o nome de usuério e a senha padr&o do roteador

para todos 0s usudrios que tentam acessar o utilitrio baseado na web do roteador ou a
Configuracdo Rapida sera exibida solicitando a entrada do nome de usuério e da senha do

roteador.

n Observagao:

O novo nome de usuario e senha ndo devem exceder 15 caracteres e ndo podem incluir nenhum espagco.

3. Cligue em Salve.
6.6.8. Log de Sistema
1.

Auto Mail Feature: Disabled
Log Type: ALL - Log Level: ALl

Log is Empty

Time =
HVer= :S-Ver=
L=182.168.0.118 : M = 255.255.255.0

W1 =DHCP:W=00.0.0:M=00.0.0:G=00.0.0

Refresh

Save Log

Mail Log

Mail Settings

-

Clear Log

Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que
vocé configurou para o roteador.

Va para System Tools > System Log e vocé pode ver os registros do roteador.

CumentMo. 1 » Page
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* Auto Malil Feature (Recurso de correio automatico) - Indica se o recurso de correio
automatico esta habilitado ou n&o.
* Malil Settings (Configuracoes de correio) - Defina o endereco de recebimento e envio da

caixa de correio, o endereco do servidor, as informac8es de validacdo e o calendario para
o recurso de Correio Automatico.

From
To

SMTP Server

¥| Authentication
User Name
Password

Confirm The Password

Enable Auto Mail Feature

Everyday, mail the log at HH:MM

Mail the log every hours

+ From (De) - Seu endereco de caixa postal. O roteador ir4 conecta-lo para enviar logs.

* To (Para) - Endereco de e-mail do destinatario. A caixa de correio de destino que
recebera os registros (logs).

+ SMTP Server (Servidor SMTP) - Seu servidor smtp. Corresponde a caixa de correio
preenchida no campo From. Vocé pode entrar no site relevante para obter ajuda se néo
souber o endereco.

« Authentication (Autenticacéo) - A maioria dos servidores SMTP requer autenticagéo. E
exigida pela maioria das caixas de correio que precisam do nome de usuério e senha
para efetuar o login.

n Observagéao:

Somente quando vocé seleciona a opgdo Autenticagdo, precisa digitar 0 nome de usuario e a senha nos campos a seguir.

* User Name (Nome de usuario) - O nome da sua conta de e-mail preenchido no campo
“From”. A parte atras da @ esta incluida.

* Password (Senha) - Sua senha da conta de e-mail.

* Confirm The Password (Confirmar a senha) - Digite a senha novamente para
confirma-la.

* Enable Auto Mail Feature (Habilitar o recurso de correio automatico) - Selecione para
enviar os registros automaticamente. Vocé podera enviar os logs atuais em um
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horério especificado diariamente ou por intervalos, mas somente um podera ser a
regra efetiva atual. Digite o tempo ou intervalos desejados ho campo correspondente.

Clique em Salve para aplicar as suas configuracoes.

Cliqgue em Back para retornar a pagina anterior.

Log Type (Tipo de registro) - Ao selecionar o tipo de registro, apenas os registros desse
tipo serdo exibidos.

Log Level (Nivel de registro) - Ao selecionar o nivel de registro, somente 0s registros
desse nivel serdo exibidos.

Refresh (Atualizar)- Atualize a pagina para mostrar a lista de registros mais recente.
Save Log (Salvar registro) - Clique para salvar todos os registros em um arquivo txt.

Mail Log (Enviar registro por e-mail) - Clique para enviar um e-mail dos registros atuais
manualmente de acordo com as informacdes de endereco e validagdo definidas na
opc¢ao Mail Settings.

Clear Log (Limpar registro) - Todos o0s registros serdo excluidos do roteador
permanentemente, ndo apenas da pagina.

Cligue em Next para ir para a proxima pagina ou cligue em Previous para retornar a pagina

anterior.

6.7. Efetuar logout

Clique em Logout na parte inferior do menu principal e vocé saira da pagina web e retornara

a janela de login.
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COPYRIGHT & MARCAS REGISTRADAS

As especificagfes estdo sujeitas a mudangcas sem prévio aviso. P & yma marca
registrada da TP-LINK TECHNOLOGIES CO., LTD. Outras marcas e nomes de produtos sdo
marcas ou marcas registradas de seus respectivos proprietarios.

Nenhuma parte das especificacdes pode ser reproduzida sob qualquer forma ou por qualquer
meio ou utilizada para elaborar qualquer produto derivado, como traducéo, transformacéo ou
adaptacdo sem a permissdo da TP-LINK TECHNOLOGIES CO., LTD. Copyright © 2016
TP-LINK TECHNOLOGIES CO., LTD. Todos os direitos reservados.
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AVISO DA COMISSAO FEDERAL DE COMUNICACOES (FCC)

FE

Este equipamento foi testado e considerado conforme com os limites estabelecidos para

dispositivos digitais da Classe B, de acordo com a parte 15 das Regras da Comisséo Federal

de Comunicacdes (FCC). Esses limites sdo projetados para proporcionar uma protecéo

razoavel contra uma interferéncia prejudicial em uma instalacéo residencial. Ele gera, utiliza

e pode emitir radiofrequéncias e, se nao for instalado e usado de acordo com as instrucoes,

pode causar interferéncia em radiocomunicacfes. Contudo, ndo ha garantia de que as

interferéncias ndo ocorram em uma instalacdo em particular. Se este equipamento causar

interferéncia prejudicial na recepcao de radio ou televisdo, que pode ser determinada

desligando-o e ligando-o novamente, pede-se ao usuario que tente corrigir a interferéncia por

meio das seguintes medidas:

* Reoriente ou reposicione a antena receptora.

* Aumente a distancia que separa o0 equipamento e o receptor.

+ Conecte o0 equipamento a uma tomada localizada em circuito diferente daquele a que
esta ligado o receptor.

» Consulte o vendedor ou um técnico qualificado de radio/televisao.

Este dispositivo atende a parte 15 das Regras da FCC. A operacdo esta sujeita as duas

condi¢cbes a seguir:

1. Este dispositivo ndo pode causar interferéncia prejudicial.

2. Este dispositivo deve aceitar qualquer interferéncia recebida, incluindo interferéncia que
possa causar operacao indesejada.

Quaisquer mudancas ou modificagbes ndo expressamente aprovadas pelo orgéo
responsavel pela conformidade podera invalidar a autoridade para operar o equipamento.

Observagdo: O fabricante ndo € responsavel por qualquer interferéncia de radio ou TV
causada por modificagdes ndo autorizadas neste equipamento. Tais modificagbes poderéo
invalidar a autoridade do usuario de utilizar o equipamento.

Declaracao de Exposicédo a Radiacdo de RF da FCC

Este equipamento estd em conformidade com os limites de exposi¢ao de radiacdo de RF da
FCC definidos para um ambiente ndo controlado. Este dispositivo e sua antena ndo devem
ser posicionados proximos a ou operados em conjunto com qualquer outra antena ou
transmissor.

“Para cumprir os requisitos de conformidade com a exposi¢cdo a RF da FCC, esta licenga é
aplicavel apenas as configuracdes moveis. As antenas utilizadas para este transmissor
devem ser instaladas para fornecer uma distancia de pelo menos 20 cm em relacéo a todas
as pessoas e ndo devem ser colocadas ou operadas em conjunto com qualquer outra antena
ou transmissor”.
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Aviso de Marca CE

C€1588

Este é um produto Classe B. Em um ambiente doméstico, este produto pode causar
interferéncias de radio, situacao na qual podera solicitar-se que o usuario adote as medidas
adequadas.

Informacgdes de Exposicédo a Radiofrequéncia

Este dispositivo cumpre os requisitos da UE (Artigo 3.1a da 1999/5/CE) sobre a limitacdo da
exposicdo do publico em geral a campos eletromagnéticos por meio da protecédo da saude.

O dispositivo cumpre as especificacdes de RF quando é utilizado a 20 cm do seu corpo.

Declaracao de Conformidade Canadense
Este dispositivo cumpre os padroes RSS isentos de licenca da Industry Canada. A operacao
esta sujeita as duas condicdes a seguir:

1. Este dispositivo ndo pode causar interferéncia e

2. Este dispositivo deve aceitar qualquer interferéncia, incluindo interferéncia que possa
causar operacéao indesejada do dispositivo.

Le présent appareil est conforme aux CNR d’Industrie Canada applicables aux appareils
radio exempts de licence. L’exploitation est autorisée aux deux conditions suivantes :

1. lappareil ne doit pas produire de brouillage;

2. l'utilisateur de l'appareil doit accepter tout brouillage radioélectrique subi, meme si le
brouillage est susceptible d’en compromettre le fonctionnement.

Declaracao de Exposicéao a Radiacéo:

Este equipamento cumpre os limites de exposicdo a radiacdo da IC definidos para um
ambiente ndo controlado. Este equipamento devera ser instalado e operado a uma distancia
minima de 20 cm entre o radiador e 0 seu corpo.

Déclaration d’exposition aux radiations:

Cet équipement est conforme aux limites d’exposition aux rayonnements IC établies pour un
environnement non contrdlé. Cet équipement doit étre installé et utilisé avec un minimum de
20 cm de distance entre la source de rayonnement et votre corps.

Declaracao da Industry Canada
CAN ICES-3 (B)/NMB-3(B)
Declaracdes de Alerta da Coreia:

Fall S $4F A4 FeAol A
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Aviso da NCC & Aviso da BSMI:
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EAL

Informacgdes de seguranca

Quando o produto tem botéo liga/desliga, ele € uma das maneiras de desligar o produto.
Quando ndo h& um botéo liga/desliga, a Unica maneira de desligar completamente o
dispositivo é desconectar o produto ou o adaptador de energia da fonte de alimentacgéo.

N&o desmonte o produto ou faca reparos por conta prépria. Vocé corre o risco de sofrer
um choque elétrico e isso anula a garantia limitada. Se vocé precisa realizar algum tipo
de manutencdo, entre em contato conosco.

Evite &gua e locais Umidos.
O adaptador deve ser instalado perto do equipamento e deve ser de facil acesso.
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* O plugue considerado como dispositivo de desconexao do adaptador.

i - . ~ : ,
R Utilize apenas fontes de alimentacdo fornecidas pelo fabricante e na embalagem
original deste produto. Se vocé tiver alguma duvida, ndo hesite em nos contatar.

Explicacdes dos simbolos na etiqueta do produto

Simbolo Explicagdo

— Voltagem de corrente continua

RECICLAGEM

- Este produto tem o simbolo de classificacéo seletiva para residuos de equipamentos elétricos e eletronicos

A (REEE) Isso significa que este produto deve ser manuseado de acordo com a Diretiva Europeia 2012/19/ EU
para ser reciclado ou desmontado visando minimizar o seu impacto ambiental. O usuario tem a opgéo de
entregar seu produto a uma organizagdo de reciclagem competente ou ao revendedor quando comprar um

novo equipamento elétrico ou eletrénico.
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Perguntas mais
frequentes (FAQS)

Q1. O que posso fazer se esquecer minha senha de rede wireless?

A senha wireless padrdo estd impressa na etiqueta do roteador. Se a senha foi alterada,
conecte o seu computador ao roteador usando um cabo Ethernet e siga as etapas abaixo:

1. Visite o site http://tplinkwifi.net, e efetue o login com o0 nome de usuério e a senha que

vocé configurou para o roteador.

2. Vépara Wireless_> Wireless Security para recuperar ou reiniciar a sua senha wireless.

Q2. O que posso fazer se eu esquecer a minha senha de login da

pagina de gerenciamento web?

O nome de usuério e senha padréo da pagina de gerenciamento web sdo admin (em letras

mindsculas).

Se vocé alterou o nome de usuéario e a senha, mas a Recuperacdo de Senha esta

desabilitada:

1. Redefina o roteador para as configuracdes padrdo de fabrica: pressione e mantenha o
botdo Reset pressionado por aproximadamente 7 segundos e depois solte;

2. Visite o site http://tplinkwifi.net e digite admin (em letras mindsculas) como nome de
usuério e senha para efetuar o login.

n Observagédo: Vocé precisara reconfigurar o roteador para navegar na Internet quando o roteador for reinicializado, e deve

anotar a sua nova senha para uso futuro.

Q3. O que posso fazer se ndo conseguir efetuar o login na pagina de
gerenciamento web do roteador?

1. Isso pode acontecer por varios motivos. Tente os métodos abaixo para efetuar o login
novamente.

+ Certifiqgue-se de que o computador esteja conectado corretamente ao roteador e que o
LED correspondente acenda.

* Verifiqgue se o endereco IP do seu computador estd configurado como Obter um
endereco IP automaticamente e Obter endereco do servidor DNS automaticamente.

2. Certifique-se de digitar o endereco IP correto para efetuar o login: http://tplinkwifi.net.

* Verifique as configura¢des do seu computador:

3. Va para Iniciar > Painel de controle > Rede e Internet, e clique em Ver status da rede e
atividades.

1. Cligue em Opcoes da Internet no canto inferior esquerdo.

2. Clique em Conexdes e selecione Nunca discar uma conexao.
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To set up an Internet connection, dick
Setup.

Dial-up and Virtual Private Network settings

&3 Broadband Connection

Choose Settings if you need to configure a proxy
server for a connection.

(@ Never dial a connection
(7) Dial whenever a network connection is not present
) Always dial my default connection
Current Mone Set default ’
Local Area Network (LAN) settings

LAN Settings do not apply to dial-up connections.
Choose Settings above for dial-up settings.

Lok ][ cancel || apoly J

3. Clique em Configuracoes da LAN e desmarque as trés op¢des a seguir e entdo clique
em OK.

Automatic configuration \

Automatic configuration may override manual settings. To ensure the J
use of manual settings, disable automatic configuration,

["] Automatically detect settings
7] use automatic configuration script

Address |

Proxy server

Useauuxysuvefumw(mgesew\gsﬂmtapdyb
dial-up or VPN connections).

Address: | ‘ Part; |>80 Advanced |

[ ok || canel |
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4. Va para Avancado > Restaurar configuracoes avancadas e clique em OK para salvar
as configuracoes.

& Intemet Properties
l General I Security ] Privacy I Content l Connections ] Programs | Advanced |
Settings — =

@ Accessibility

[7] Always expand ALT text for images

[7] Enable Caret Browsing for new windows and tabs

[7] Move system caret with focus/selection changes

[7] Reset text size to medium for new windows and tabs
[7] Reset text size to medium while zooming™®

[7] Reset zoom level for new windows and tabs
Browsing

[¥] Automatically recover from page layout errors with Compz
[7] Close unused folders in History and Favorites*

[¥] Disable script debugging (Internet Explorer)

[¥] Disable script debugging (Other)

[7] pisplay a notification about every script error

[¥] Display Accelerator button on selection >
< | 1 »

.| »

—

|

*Takes effect after you restart Internet Explorer

[ Restore advanced settings J

Reset Internet Explorer settings -

Resets Internet Explorer's settings to their default
condition.

You should only use this if your browser is in an unusable state.

» Use outro navegador web ou computador para efetuar o login novamente.

* Redefina o roteador para as configuragdes padrdo de fabrica e tente novamente. Se o
login ainda falhar, entre em contato com o suporte técnico.

n Observagédo: Vocé precisara reconfigurar o roteador para navegar na Internet quando o roteador for reinicializado.

Q4. Como uso a funcao Bridging WDS para ampliar a minha rede
wireless?

Por exemplo, minha casa cobre uma area grande. A cobertura wireless do roteador que
estou usando (o roteador raiz) é limitada. Eu quero usar um roteador estendido para ampliar
a rede wireless do roteador raiz.

n Observagdao:
» O Bridging WDS requer apenas a configuragéo no roteador estendido.

1. Visite o site http:/iplinkwifi.net e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.
2. Configurar o endereco IP do roteador:

1. Va para Network > LAN e configure o endereco IP do roteador estendido para estar
na mesma sub-rede do roteador raiz; (Por exemplo, se o endereco IP do roteador raiz
€ 192.168.0.1, o endereco IP do roteador estendido pode ser de 192.168.0.2 a
192.168.0.254. Estamos utilizando o enderec¢o 192.168.0.2 como exemplo.)
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2. Clique em Salve.

n Observagdo: Efetue login na pagina de gerenciamento web do roteador novamente se o enderego IP do roteador for

alterado.

Enable v

Note IGMP(Intermet Group Management Prob oS for i Ncast stiea: o v e i

3. Pesquise o0 SSID para realizar bridge:
1. Vé para Wireless > Wireless Settings e clique na opgéo Enable WDS Bridging.

2. Cligue em Survey, localize o SSID do roteador raiz e clique em Choose (Aqui nés
estamos considerando o TP-LINK_2512 como exemplo).

3. Se o roteador raiz estiver configurado com uma senha wireless, vocé devera a senha
wireless do roteador raiz.

4. Clique em Salve.

Mode 11bgn mixed v
Channel Widtt Auto ¥

Channel Auto v

4. Desativar DHCP:
1. Vapara DHCP , selecione a opcédo Disable e clique em Save.

Agora vocé pode ir para a op¢ao Status para verificar o status do WDS. Quando a opcao o
WDS status for Run, isso significa que a ponte WDS foi criada com sucesso.
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Q5. O que posso fazer se ndo conseguir acessar a Internet mesmo

se a configuracao estiver concluida?

1. Visite o site http://tplinkwifi.net e efetue o login com o nome de usuério e a senha que
vocé configurou para o roteador.

2. V& para Status para verificar o status da WAN:

Se o enderego IP for valido, tente os métodos abaixo e tente novamente:

» Seu computador pode ndo reconhecer nenhum endereco de servidor DNS. Configure o

servidor DNS manualmente.

1.

Va para DHCP.

2. Digite 8.8.8.8 como o DNS Primério e clique em Salvar.

# Dicas: 8.8.8.8 é um servidor DNS publico e seguro operado pelo Google.

DHCP Server:

Start IP Address
End IP Address!
Address Lease Time

Default Gateway

Default Domain:

Primary DNS:

Secondary DNS

The change of DHCP config will not take eff

Reinicie o modem e o roteador.

fiect until this device reboots, please

Disable @ Enable
192.168.0.100
192.168.0.199
120 minutes (1~2880 minutes, the default value is 120)

192.168.0.1

0.0.0.0
0.0.0.0 {Optional

Save

1. Desligue o modem e o roteador, deixando-os desligados por 1 minuto.

2. Ligue o modem primeiro e aguarde cerca de 2 minutos.

3. Ligue o roteador e espere mais 1 ou 2 minutos e verifique 0 acesso a Internet.

Restaurar o roteador para as configuracbes padrdo de fabrica e reconfigurar o

roteador.

Atualizar o firmware do roteador.

Verifique as configuragbes TCP/IP no dispositivo especifico se todos os outros
dispositivos puderem obter a Internet do roteador.

Se o enderego IP for 0.0.0.0, tente os métodos abaixo e tente novamente:

Certifique-se de que a conexao fisica entre o roteador e 0 modem seja correta.

Clone o endereco MAC do seu computador.
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1. Visite o site http://tplinkwifi.net, e efetue o login com 0 nome de usuario e a senha que

vocé configurou para o roteador.

2. Va para Network > MAC Clone, selecione Clone MAC Address e clique em Save.

WAN MAC Address DC-4A-08-45-F3-61 Restore Factory MAC
Your PC's MAC Address Clone MAC Address
Save

# Dicas:

. Alguns ISPs registrardo o enderegco MAC do seu computador quando vocé acessar a Internet pela primeira vez
utilizando seu Cable modem, se vocé adicionar um roteador a sua rede para compartilhar sua conexao com a
Internet, o ISP ndo aceitara o endereco MAC alterado, entdo precisamos clonar o endereco MAC do seu

computador no roteador.

. Os enderegos MAC de um computador na conexdo com fio e conexdo sem fio sédo diferentes.
Modifiqgue o endereco IP da LAN do roteador.
n Observagéao:
A maioria dos roteadores TP-LINK usa 192.168.0.1/192.168.1.1 como seu endereco IP padrao da LAN, e ele pode
conflitar com o alcance do enderego IP do seu modem/roteador ADSL existente. Em caso afirmativo, o roteador nao
podera se comunicar com 0 seu modem e fara com que vocé ndo consiga acessar a Internet. Para solucionar esse
problema, precisamos alterar o enderecgo IP da LAN do roteador para evitar esse conflito, por exemplo, 192.168.2.1.
1. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuério e a senha

que vocé configurou para o roteador.

Va para Network > LAN.

3. Modifique o endereco IP da LAN conforme mostrado na figura a seguir. Aqui vamos
considerar 192.168.2.1 como um exemplo.

4. Clique em Salve.

Note IGMP(Internet G: works for (PT ticast stream. T v ports botts IGMP proxy wit

Reinicie 0 modem e o roteador.
1. Desligue o modem e o roteador, deixando-os desligados por 1 minuto.
2. Ligue o modem primeiro e aguarde cerca de 2 minutos.

3. Ligue o roteador e espere mais 1 ou 2 minutos e verifique o acesso a Internet.
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Verifique o Tipo de conexao de Internet novamente.

1. Confirme o seu Tipo de Conex&o de Internet, que pode ser aprendido com o ISP.

2. Visite o site http://tplinkwifi.net, e efetue o login com o nome de usuario e a senha que

vocé configurou para o roteador.
Va para Network > \WAN.

Selecione o seu Tipo de Conexao WAN e preencha 0s outros parametros.

Clique em Salve.

WAN Connection Type:
IP Address:

Subnet Mask:

Default Gateway:
MTU Size (in bytes):
Primary DNS:

Secondary DNS:

Host Name:

6. Reinicie o modem e o roteador.

Dynamic IP v Detect
0.0.0.0
0.0.00
0000
Renew
1500 (The defaultis 1500, do not change unless necessary.)
Use These DNS Servers
{Optional)
TL-WRB41N

Get IP with Unicast DHCP (It is usually not requirad.}

Favor atualizar o firmware do roteador.

Se vocé tentou todos os métodos acima, mas ndo consegue acessar a Internet, entre em

contato com o suporte técnico.

Q6. O que posso fazer se ndo conseguir encontrar a minha rede

wireless ou ndo conseguir me conectar a rede wireless?

Se vocé n&o encontrar nenhuma rede wireless, siga as etapas abaixo:

Verifique se a funcé@o wireless do seu dispositivo esta habilitada se vocé estiver usando
um laptop com adaptador wireless integrado. Vocé pode consultar o documento

relevante ou entrar em contato com o fabricante do laptop.

Verifigue se o driver do adaptador wireless foi instalado com sucesso e se 0 adaptador

wireless esta habilitado.
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¢ No Windows 7

1. Se vocé vir a mensagem Nenhuma conexao disponivel, geralmente € porque a
funcdo wireless esta desabilitada ou bloqueada de alguma forma.

2. Clique em Solucionar problema e o Windows pode corrigir o problema sozinho.
*  No Windows XP

1. Se vocé vir a mensagem O Windows nao pode configurar esta conexao wireless, isso
geralmente ocorre porque o utilitario de configuragdo do Windows esta desabilitado
ou vocé esta executando outra ferramenta de configuragédo wireless para conectar o
dispositivo wireless.

Saia da ferramenta de configuragéo wireless (o Utilitario TP-Link, por exemplo).

3. Selecione e cligue com o botéo direito em Meu Computador na area de trabalho e
selecione Gerenciar para abrir a janela Gerenciamento do Computador.

4. Expanda Services and Applications > Services, localize a opgdo Wireless Zero
Configuration na lista de Servigos no lado direito.

5. Clique com o botdo direito do mouse em Configuracao Zero Wireless e selecione
Propriedades.

6. Altere o Tipo de inicializacao para Automatica, clique em Iniciar e certifique-se que o
status do servico é Iniciado. E em seguida clique em OK.

Se vocé conseguir encontrar outra rede wireless, exceto a sua, siga as etapas abaixo:
* Verifique o indicador LED WLAN no seu roteador/modem wireless.

* Verifigque se 0 seu computador/dispositivo ainda est4 no alcance do seu roteador/modem.
Mova para mais perto, se estiver muito longe.

Se vocé conseguir encontrar a sua rede sem fio, mas ndo conseguir se conectar, siga
as etapas abaixo:

* Problema de autenticagdo/incompatibilidade de senhas:

1. As vezes, vocé sera solicitado a digitar um nimero PIN quando se conectar & rede
wireless pela primeira vez. Este nimero PIN é diferente da Senha Wireless/Chave de
Segurancga de Rede. Geralmente vocé s6 consegue encontrd-lo na etiqueta do seu

roteador.

Type the 8-digit PIN from the router display
it is not the general wireless password
Connect using a security key instead N

lext Cancel

PIN:

m
1
+
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2. Se nédo conseguir encontrar o PIN ou se o PIN falhar, vocé podera escolher a opcéo

Connecting using a security key instead e, em seguida, digitar a Senha
Wireless/Chave de Seguranca de Rede.

Se a opc¢ao Network Security Key Mismatch continuar sendo exibida, sugerimos que
vocé confirme a senha wireless do seu roteador wireless.

n Observagao: A Senha Wireless/Chave de Seguranca de Rede faz distingdo entre mailsculas e mindsculas.

* O Windows nao consegue se conectar a XXXX / Nado pode entrar nessa rede /
Demora mais do que o normal para se conectar a esta rede:

Verifique a intensidade do sinal wireless da sua rede, se ele estiver fraco (1 a 3
barras), aproxime o roteador e tente hovamente.

Altere o canal wireless do roteador para 1, 6 ou 11 para reduzir a interferéncia de
outras redes.

Reinstale ou atualize o driver do seu adaptador wireless do computador.
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