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INSTRUGOES DE SEGURANGA IMPORTANTES

INSTRUGCOES DE SEGURANGA IMPORTANTES

Aviso aos técnicos de instalagao

As instrugdes de manutencao do presente aviso destinam-se a utilizacdo exclusiva por parte de pessoal
técnico qualificado. Para reduzir o risco de choque eléctrico, ndo efectue qualquer tarefa de manutengdo
que ndo esteja mencionada nas instruc¢des de funcionamento, a menos que esteja qualificado para tal.

Nota para o técnico de instalacéo CAUTION

do sistema o RISK OF ELECTRIC SHOCK
Neste aparelho, o cabo coaxial isolado devera ser DO NOT OPEN

ligado a terra da forma mais préxima e pratica
possivel ao ponto de entrada do cabo no edificio.
Para produtos vendidos nos Estados Unidos e no

ATENCAO

RISCO DE CHOQUE
. . ) . ELECTRICO
Canada, esta nota ¢ fornecida para chamar a atengéo NAO ABRIR

do técnico de instalagao do sistema para o Artigo ATENGAO: Para reduzir o risco de choque eléctrico,
820-93 e para o Artigo 820-100 do NEC (ou Cédigo  né@o remova a tampa (nem a parte posterior). Nao

- . existem pegas passivels de assisténcia por parte do
E|?Ctrlcﬁd° Canada‘ Parj:e 1‘)- que fornece utilizador. Remeta as reparagdes para pessoal técnico
orientagdes para a ligagéo a terra correcta qualificado.

do cabo coaxial isolado.
AVISO
PARA IMPEDIR O INCENDIO RESULTANTE
DE CHOQUE ELECTRICO, NAO EXPONHA
ESTA UNIDADE A CHUVA NEM
A HUMIDADE.

Este simbolo tem como finalidade alertar o utilizador

para o facto de que a voltagem né&o isolada neste

produto podera ter uma magnitude suficiente para  Egte simbolo destina-se a alertar paraa
causar choque eléctrico. Deste modo, € perigoso presenca de instrugdes de funcionamento
ter qualquer tipo de contacto com qualquer e manuteng3o (reparagdo) importantes na
componente no interior deste produto. documentagdo fornecida com este produto.

Notice to Installers

The servicing instructions in this notice are for use by qualified service personnel only. To reduce the
risk of electric shock, do not perform any servicing other than that contained in the operating
instructions, unless you are qualified to do so.

Note to System Installer CAUTION

For this apparatus, the coaxial cable shield/

screen shall be grounded as close as practical DO NOT OPEN

to the point of entry of the cable into the building. AVIS

For products sold in the US and Canada, this

reminder is provided to call the system installer's

attention to Article 820-93 and Article 820-100 of SRR

the NEC (or Canadian Electrical Code Part 1), CAUTION: To reduce the risk of electric

which provides guidelines for proper grounding shock, do not remove cover (or back).

of the coaxial cable shield. No user-serviceable parts inside. Refer
servicing to qualified service personnel.

WARNING

TO PREVENT FIRE OR ELECTRIC SHOCK,
DO NOT EXPOSE THIS UNIT TO RAIN OR

MOISTURE.
This symbol is intended to alert you that
uninsulated voltage within this product may This symbol is intended to alert you of
have sufficient magnitude to cause electric shock. the presence of important operating and
Therefore, it is dangerous to make any kind of maintenance (servicing) instructions in
contact with any inside part of this product. the literature accompanying this product.
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INSTRUGOES DE SEGURANGA IMPORTANTES

Notice a I'attention des installateurs de réseaux cablés

Les instructions relatives aux interventions d’entretien, fournies dans la présente notice, s’adressent
exclusivement au personnel technique qualifié. Pour réduire les risques de chocs électriques, n’effectuer
aucune intervention autre que celles décrites dans le mode d’emploi et les instructions relatives au
fonctionnement, a moins que vous ne soyez qualifié pour ce faire.

Remarque a I'attention de I'installateur

du systéme CAUTION
s . 4 " RISK OF ELECTRIC SHOCK
Avec cet appareil, le blindage/écran du cable DO NOT OPEN

coaxial doit étre mis a la terre aussi prés que
possible du pointd’entrée du cabledansle
batiment. En ce qui conceme les produits vendus
aux Etats-Unis et au Canada, ce rappel est foumni
pour attirer I'attention de l'installateur sur les
articles 820-93 et 820-100 du Code national de
I'électricité (ou Code de I'électricité canadien,
Partie 1) qui fournissent des lignes directrices
concernant la mise a la terre correcte du blindage
(écran) du cable coaxial.

DANGER ELECTRIQUE
NE PAS OUVRIR

ATTENTION:Pourréduirelesrisquesdechocs
électriques, ne pas enlever le couvercle (ou le panneau
arriére). Necontientaucune piéceréparable par
I'utilisateur. Confier les interventions aux techniciens
d'entretien qualifiés.
AVERTISSEMENT

POUR EVITER LES INCENDIES OU LES CHOCS ELECTRIQUES,
NE PAS EXPOSER L'APPAREIL A LA PLUIE OU A LHUMIDITE.

Ce symbole a pour but de vous prévenir que
des tensions électriques non isolées existent a
I'intérieur de ce produit, pouvant étre d'une

intensité suffisante pour causer des chocs
électriques. Il est donc dangereux d'établir un
contact quelconque avec I'une des piéces

Ce symbole a pour but de vous prévenir de la présence
d'instructions importantes relatives au fonctionnement
ou a I'entretien (et aux réparations) dans la documen-

comprises a l'intérieur de ce produit. tation accompagnant ce produit.

Mitteilung fur CATV-Techniker

Die in dieser Mitteilung aufgefiihrten Wartungsanweisungen sind ausschliefilich fiir qualifiziertes
Fachpersonal bestimmt. Um die Gefahr eines elektrischen Schlags zu reduzieren, sollten Sie keine
Wartungsarbeiten durchfiihren, die nicht ausdriicklich in der Bedienungsanleitung aufgefiihrt sind,
auBler Sie sind zur Durchfiihrung solcher Arbeiten qualifiziert.

Mitteilung an den Systemtechniker

Fir dieses Gerat muss der Koaxialkabelschutz/
Schirm so nahe wie méglich am Eintrittspunkt
des Kabels in das Gebdude geerdet werden
Dieser Erinnerungshinweis liegt den in den
USA oder Kanada verkauften Produkten bei.

Ersoll den Systemtechniker auf Paragraph
820-93und Paragraph820-100derUS-
Elektrovorschrift NEC (oder der kanadischen
Elektrovorschrift Canadian Electrical Code Teil 1)
aufmerksam machen, in denen die Richtlinien
fir die ordnungsgeméRe Erdung des Koaxial-
kabelschirms festgehalten sind.

Dieses Symbol weist den Benutzer auf das
Vorhandensein von nicht isolierten gefahrlichen
Spannungen im Gerat hin, die Stromschlage
verursachen kénnen. Ein Kontakt mitden
internen Teilendieses Produktesistmit
Gefahren verbunden.

CAUTION
RISK OF ELECTRIC SHOCK
é A
ACHTUNG
NICHT OFFNEN
ACHTUNG: Zur Vermeidung eines Stromschlags darf
die Abdeckung (bzw. die Gerateriickwand) nicht
entfernt werden. Das Gerét enthalt keine vom Benutzer
wartbaren Teile. Wartungsarbeiten dirfen nurvon
qualifiziertem Fachpersonal durchgefiihrt werden.
y WARNUNG
DAS GERAT NICHT REGEN ODER FEUCHTIGKEIT

AUSSETZEN, UM STROMSCHLAG ODER DURCH EINEN
KURZSCHLUSS VERURSACHTEN BRAND ZU VERMEIDEN.

Dieses Symbol weist den Benutzer darauf hin, dass
die mitdiesem Produkt gelieferte Dokumentation
wichtige Betriebs- und Wartungsanweisungen fiir das
Gerat enthalt.
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Aviso a los instaladores de sistemas CATV

Las instrucciones de reparacion contenidas en el presente aviso son para uso exclusivo por parte de

personal de mantenimiento cualificado. Con el fin de reducir el riesgo de descarga eléctrica, no realice
ninguna otra operacién de reparacién distinta a las contenidas en las instrucciones de funcionamiento,
a menos que posea la cualificacion necesaria para hacerlo.

Nota para el instalador del sistema

En lo que se refiere a este aparato, el blindaje
del cable coaxial debe conectarse a tierra lo
mas cerca posible al punto por el cual el cable
entra en el edificio. En el caso de los productos
vendidos en los EE. UU. y Canada, el presente
aviso se suministra para llamar la atencion del
instalador del sistema sobre los Articulos 820-93
y 820-100 del NEC (o Cédigo Eléctrico de
Canada, Parte 1), que proporcionan directrices
para una correcta conexion a tierra del blindaje
del cable coaxial.

Este simbolo tiene como fin advertirle de que
una tension sin aislamiento en el interior de
este producto podria serde una magnitud
suficiente como para provocar una descarga
eléctrica. Por consiguiente, resulta peligroso
realizar cualquier tipo de contacto con alguno
de los componentes interos de este producto.

CAUTION
A A
DO NOT OPEN
ATENCION
RIESGO DE DESCARGA
ATENCION: con el fin de reducir el riesgo de descarga
eléctrica, no retire la tapa (ni la parte posterior). No
existen en el interior componentes que puedan ser
reparados porelusuario. Encargue surevisiona
personal de mantenimiento cualificado.
ADVERTENCIA
PARA EVITAR EL RIESGO DE INCENDIO O DESCARGA

ELECTRICA, NO EXPONGA LA UNIDAD A LA LLUVIA O
A LA HUMEDAD.

Este simbolo tiene como fin alertarle de la presencia
de importantes instrucciones de operacion y
mantenimiento (revision) contenidas en la literatura
que acompana al producto.

20080814 _Installer820_Intl
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INSTRUGOES DE SEGURANGA IMPORTANTES

1) Leia estas instrucdes.

2) Guarde estas instrugdes.

3) Respeite todos os avisos.

4) Siga todas as instrugdes.

5) Nao utilize o aparelho perto de dgua.
6) Limpe apenas com um pano seco.

7) Nao bloqueie as aberturas de ventilacdo. Instale em conformidade com as instru¢des
do fabricante.

8) Nao instale perto de fontes de calor como aquecedores, fogdes, fornos ou outros
aparelhos que produzam calor (incluindo amplificadores).

9) Nao anule as caracteristicas de seguranca da ficha polarizada ou da ficha com
ligagdo a terra. Uma ficha polarizada tem duas 1aminas com larguras diferentes.
Uma ficha com ligacao a terra tem duas ldminas e um pino de ligagdo a terra.

A lamina larga e o terceiro pino foram concebidos para sua seguranga. Se a ficha
que lhe for fornecida ndo for compativel com as suas tomadas, peca a um electricista
que substitua a tomada obsoleta.

10) Evite que o cabo de alimentacao seja pisado ou trilhado, sobretudo nas fichas, nas
entradas e no ponto onde sai do aparelho.

11) Utilize apenas acessérios que o fabricante tenha especificado.

12) Utilize apenas sobre equipamentos (carrinho, suporte, tripé, mesa, etc.) que
o fabricante tenha especificado ou que tenham sido vendidos em conjunto com
o aparelho. Se utilizar um carrinho de apoio, tenha cuidado ao deslocar o conjunto
carrinho/aparelho para evitar que ele caia e provoque ferimentos.

13) Desligue este aparelho da alimentacao eléctrica durante tempestades com
relampagos ou durante longos periodos em que nao seja utilizado.

14) Remeta todas as reparac¢des para pessoal técnico qualificado. Envie o aparelho para
reparacdo sempre que ocorra uma situagdo que possa provocar danos, como, por
exemplo, danificacao do cabo ou da ficha de alimentagdo, derrame de algum liquido
sobre o aparelho, entrada de objectos para o interior do aparelho ou exposigdo do
aparelho a chuva ou a humidade excessiva, bem como se o aparelho nao estiver
a funcionar correctamente ou se tiver sofrido alguma queda.

Aviso da fonte de alimentagao

O produto contém uma etiqueta que indica a fonte de alimentacao adequada ao mesmo. Utilize este
produto apenas numa tomada eléctrica com a voltagem e frequéncia indicadas na etiqueta do produto.
Se nao tiver a certeza relativamente ao tipo de fonte de alimentagdo da sua casa ou empresa, contacte
o fornecedor de servigos ou a companhia de electricidade local.

E necessario que a entrada CA da unidade permaneca sempre acessivel e operacional.

4025838 Rev A 5
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Ligar o produto a terra

A AVISO: Evite choques eléctricos e risco de incéndio! Se este produto for ligado
a cablagem coaxial, certifique-se de que o sistema por cabo esta ligado a terra. A ligagao
a terra oferece alguma proteccdo contra picos de tensdao e acumulacao de cargas estaticas.

Proteger o produto contra raios

Além de desligar a alimentagido CA da tomada de parede, desligue a entrada de sinal.

Verificar a fonte de alimentacao através da Luz de energia on/off

Quando a luz de energia on/off ndo esta acesa, o aparelho podera estar ainda ligado a fonte de
alimentacdo. A luz poderd apagar-se quando o aparelho é desligado, independentemente de ainda estar
ligado a uma fonte de alimentacdo CA.

Eliminar sobrecargas eléctricas CA

A AVISO: Evite choques eléctricos e risco de incéndio! Nao sobrecarregue a rede CA,
tomadas, cabos de extensdao nem receptaculos de conveniéncia integrais. Para produtos
que necessitem de alimentacdo por bateria ou outras fontes de alimentacdo para
funcionar, consulte as instruc¢des de funcionamento desses produtos.

Ventilar e escolher uma localizagao

B Retire todos os materiais da embalagem antes de ligar a rede eléctrica.

® Nao coloque este aparelho sobre uma cama, sofa, tapete ou outra superficie semelhante.

® Na&o coloque este aparelho sobre uma superficie pouco firme.
Nao instale este aparelho num local fechado, como, por exemplo, uma estante ou bastidor, a menos
que a instalagdao permita uma ventilagdo adequada.

Nao coloque dispositivos de entretenimento (por exemplo, Video Gravadores ou DVDs), candeeiros,
livros, vasos com liquidos nem outros objectos em cima deste produto.

Nao bloqueie as aberturas de ventilagao.

Proteger contra a exposi¢ao a humidade e objectos estranhos

A AVISO: Evite choques eléctricos e risco de incéndio! Nao exponha este produto
a gotejamento, salpicos, chuva nem humidade. Nao devem ser colocados sobre este
aparelho objectos que contenham liquidos, tais como vasos.

A AVISO: Evite choques eléctricos e risco de incéndio! Desligue este produto antes de
efectuar a respectiva limpeza. Nao utilize um produto de limpeza liquido nem em
aerossol. Nao utilize um dispositivo de limpeza com carga magnética/estatica (remover
o po) para limpar este produto.

A AVISO: Evite choques eléctricos e risco de incéndio! Nunca insira objectos nos
orificios deste produto. Os objectos estranhos podem provocar curto-circuitos que
podem resultar em choque eléctrico ou incéndio.

4025838 Rev A
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Avisos de manutengao

A AVISO: Evite choques eléctricos! Nao abra a tampa deste produto. A abertura ou
remocao da tampa podera expo-lo a tensdes perigosas. Se abrir a tampa, a garantia sera
anulada. Este produto nao contém pecas passiveis de assisténcia por parte do utilizador.

Verificagao da seguranga do produto

Ap6s a conclusdo de qualquer tarefa de manutencao ou reparacao deste produto, o técnico de
assisténcia terd de efectuar verificacdes de seguranca para determinar se este produto apresenta
condigdes de funcionamento adequadas.

Proteger o produto ao desloca-lo

Desligue sempre a fonte de alimentacdo quando deslocar o aparelho ou ligar ou desligar cabos.

Aviso relativo ao equipamento telefénico

Quando utilizar o equipamento telefénico, devera seguir sempre algumas precaugdes de seguranca
basicas para reduzir o risco de incéndio, choque eléctrico e ferimentos, incluindo as seguintes:

1. Nao utilize este produto préximo de agua, por exemplo, préximo de uma banheira, pia da cozinha ou
lavatério, numa cave htiimida ou perto de uma piscina.

2. Evite utilizar o telefone (que ndo seja um modelo sem fios) durante a ocorréncia de trovoada. Pode
haver um risco remoto de choque eléctrico devido aos relampagos.

3. Néao utilize o telefone para comunicar uma fuga de gés, se estiver préximo da fuga.

A ATENCAOQ: Para reduzir o risco de incéndio, utilize apenas um fio de linha de
telecomunicagoes N.° 26 AWG ou superior.

GUARDE ESTAS INSTRUCOES

20090915_Modem No Battery_Safety
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Declaracao de conformidade com a FCC dos Estados Unidos

Este dispositivo foi testado e estd em conformidade com os limites para dispositivos digitais
de Classe B, de acordo com a parte 15 das Normas da FCC. Estes limites destinam-se a garantir
proteccgdo razoavel contra as referidas interferéncias em instala¢des residenciais. Este
equipamento gera, utiliza e pode emitir energia de radiofrequéncia. Se nao for instalado

e utilizado de acordo com as instrugdes, podera provocar interferéncias nocivas as comunicagoes
de rddio. Contudo, ndo ha qualquer garantia de que nao ocorram interferéncias numa instalagao
em particular. Se este equipamento provocar, efectivamente, interferéncias nocivas a recepgdo
de televisdo ou radio, que podem ser determinadas ligando e desligando o equipamento,
aconselha-se o utilizador a tentar corrigir as interferéncias através de uma ou varias das
seguintes medidas:

®  Mude a orientagdo ou posicionamento da antena receptora.
B Aumente a distancia entre o equipamento e o receptor.

®  Ligue o equipamento a uma tomada pertencente a um circuito diferente daquele ao qual
o receptor esté ligado.

B Contacte o fornecedor de servigos ou um técnico de radio/ TV experiente, para obter
assisténcia.

Quaisquer alteragdes ou modificagdes ndo aprovadas expressamente pela Cisco Systems, Inc.,
poderdo anular a autoridade do utilizador para utilizar o equipamento.

As informacdes mostradas no paragrafo abaixo da Declaracdo de conformidade da FCC sao
um requisito da FCC e destinam-se a fornecer-lhe informacdes relacionadas com a aprovagao
da FCC deste dispositivo. Os niimeros de telefone listados destinam-se exclusivamente a questoes
relacionadas com a FCC e ndo a questoes relacionadas com a ligagdo ou funcionamento deste dispositivo.
Contacte o fornecedor de servicos no dmbito de quaisquer questoes relacionadas com o funcionamento
ou instalagdo deste dispositivo.

FS Declaragao de conformidade

Este dispositivo esta em conformidade com Gateway Residencial DOCSIS

a Parte 15 das Normas da FCC. A utilizagdo Modelo: DPC3925/EPC3925
estd sujeita as duas seguintes condigdes: Fabricado por:

(1) o dispositivo ndo pode causar interferéncias Cisco Systems, Inc.
nocivas e (2) o dispositivo tem de aceitar 5030 Sugarloaf Parkway
qualquer interferéncia recebida, incluindo as Lawrenceville, Georgia 30044 USA
que possam causar um funcionamento Telefone: 770-236-1077
indesejado.

Regulamento EMI do Canada

Este aparelho digital de Classe B estd em conformidade com a norma ICES-003 do Canada.

Cet appareil numérique de la class B est conforme a la norme NMB-003 du Canada.

4025838 Rev A
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Frequéncias Dual Band de selec¢ao dinamica de frequéncias (DFS)

Algumas configuragdes deste produto poderdo funcionar nas bandas de 5150-5250MHz e de
5470-5725MHz. Se seleccionar um canal nesta gama de frequéncias, o produto fica restringido
apenas ao funcionamento no interior de acordo com a FCC. A utilizagdo deste produto nas
frequéncias referidas no exterior ndo esta em conformidade com os regulamentos e orientagdes
da FCC.

Declarag6es de exposicao a radiacoes

Nota: Este transmissor ndo pode ser colocado nem funcionar em conjunto com quaisquer
outras antenas ou transmissores. Este equipamento deve ser instalado e utilizado com uma
distancia minima de 20 cm (7,9 pol.) entre o radiador e o corpo do utilizador.

E.UA.

Este sistema foi avaliado em relacdo a exposicdo de humanos a RF de acordo com os limites
ANSI C 95.1 (American National Standards Institute). A avaliacao foi realizada de acordo
com o FCC OET Bulletin 65C rev 01.01 em conformidade com a Parte 2.1091 e a Parte 15.27.
A distancia de separagdo minima entre a antena e uma pessoa presente deve ser de

20 cm (7,9 pol.) para que a conformidade seja mantida.

Canada

Este sistema foi avaliado em relagdo a exposi¢do de humanos a RF de acordo com os limites
ANSI C95.1. A avaliagdo foi realizada de acordo com RSS-102 Rev 2. A distancia de separagao
minima entre a antena e uma pessoa presente deve ser de 20 cm (7,9 pol.) para que

a conformidade seja mantida.

UE

Este sistema foi avaliado em relagdo a exposi¢do de humanos a RF de acordo com os limites
da ICNIRP (Comissao Internacional para a Proteccdo contra as Radiacdes Nao-Ionizantes).

A avaliac¢do baseou-se na EN 50385 Norma de produto destinada a demonstracao da
conformidade das estagdes de base de transmissio e das estagOes terminais fixas dos sistemas
de telecomunicagdes sem fio, relativamente as restri¢des bésicas ou aos niveis de referéncia
respeitantes a exposicdo do publico em geral aos campos electromagnéticos de radiofrequéncia
(300 MHz-40 GHz). A distancia de separacao minima entre a antena e uma pessoa presente
deve ser de 20 cm (7,9 pol.).

Australia

Este sistema foi avaliado em relagdo a exposigdo a RF de acordo com a norma australiana de
protecgdo contra radiagdo e avaliado em relagdo aos limites da ICNIRP (Comissdo Internacional
para a Protec¢do contra as Radiagdes Nao-Ionizantes). A distancia de separacdo minima entre

a antena e uma pessoa presente deve ser de 20 cm (7,9 pol.).
20091016 FCC DomandIntl
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Conformidade CE

Declaragao de conformidade relativa a Directiva da UE 1999/5/CE
(Directiva R&TTE)

Esta declaracdo s6 é valida para configuragdes (combinagdes de software, firmware

e hardware) suportadas ou fornecidas pela Cisco Systems para utilizagdo na UE. A utilizacdo
de software ou firmware nao suportado ou nao fornecido pela Cisco Systems poderd implicar
que o equipamento deixe de estar em conformidade com os requisitos regulamentares.

Bvnrapckun
[Bulgarian]

Toea ofopygeaHe 0TrOBapA Ha CHILECTBEHUTE M3MCKBAHMA W NPUNOXNMIA
knaysu Ha Jupektuea 1999/5/EC.

Cesky
[Czech]:

Toto zafizeni je v souladu se zakladnimi pozadavky a ostatnimi odpovidajicimi
ustanovenimi Smérnice 1999/5/EC.

Dansk
[Danish]:

Dette udstyr er i overensstemmelse med de vaesentlige krav og andre
relevante bestemmelser i Direktiv 1999/5/EF.

Deutsch
[German]:

Dieses Gerat entspricht den grundlegenden Anforderungen und den weiteren
entsprechenden Vorgaben der Richtlinie 1999/5/EU.

Eesti
[Estonian]:

See seade vastab direktiivi 1999/5/E0 olulistele nduetele ja teistele
asjakohastele satetele.

English:

This equipment is in compliance with the essential requirements and other
relevant provisions of Directive 1999/5/EC.

Espaiiol
[Spanish]:

Este equipo cumple con los requisitos esenciales asi como con otras
disposiciones de la Directiva 1999/5/CE.

EAAnvikn
[Greek]:

Autoc o EomMopdG Eival 08 CUPHOPPWOT) HIE TIC OUCIHEEIC AMAITHCELS KAl
ahheg oxenikég Siarageig tne Odnyiag 1999/5/EC.

Francais
[French]:

Cet appareil est conforme aux exigences essentielles et aux autres dispositions
pertinentes de la Directive 1999/5/EC.

Islenska
[lcelandic]:

Petta taeki er samkvamt grunnkréfum og 68rum videigandi akvaedum
Tilskipunar 1999/5/EC.

Italiano
[Italian]:

Questo apparato & conforme ai requisiti essenziali ed agli altri principi sanciti
dalla Direttiva 1999/5/CE.

Latviski
[Latvian]:

Siiekarta atbilst Direktivas 1999/5/EK batiskajam prasibam un citiem ar to
saistitajiem noteikumiem]|

Lietuviy
[Lithuanian]:

Sis jrenginys tenkina 1999/5/EB Direktyvos esminius reikalavimus ir kitas Sios
direktyvos nuostatas.

Nederlands
[Dutch]:

Dit apparaat voldoet aan de essentiele eisen en andere van toepassing zijnde
bepalingen van de Richtlijn 1999/5/EC.

Malti
[Maltese]:

Dan |-apparat huwa konformi mal-htigiet essenzjali u l-provedimenti |-ofira
rilevanti tad-Direttiva 1999/5/EC.

Magyar
[Hungarian]:

Ez a készilek teljesiti az alapvetd kovetelmeényeket és mas 1999/5/EK
iranyelvben meghatarozott vonatkozo rendelkezéseket.

Norsk
[Norwegian]:

Dette utstyret er i samsvar med de grunnleggende krav og andre relevante
bestemmelser i EU-direktiv 1999/5/EF.

Polski
[Polish]:

Urzadzenie jest zgodne z 0g6lnymi wymaganiami oraz szczegélnymi
warunkami okreslonymi Dyrektywa UE: 1999/5/EC.

Portugués

[Portuguese]:

Este equipamento esta em conformidade com os requisitos essenciais e outras
provisées relevantes da Directiva 1999/5/EC.

Romana
[Romanian]

Acest echipament este in conformitate cu cerintele esentiale sicu alte
prevederi relevante ale Directivei 1999/5/EC.

Slovensko
[Slovenian]:

Ta naprava je skladna z bistvenimi zahtevami in ostalimi relevantnimi pogoji
Direktive 1999/5/EC.

Slovensky
[Slovak]:

Toto zariadenie je v zhode so zakladnymi poZiadavkami a inymi prislusnymi
nariadeniami direktiv: 1999/5/EC.

Suomi
[Finnish]:

Tama laite tayttaa direktiivin 1999/5/EY olennaiset vaatimukset ja on siind
asetettujen muiden laitetta koskevien maaraysten mukainen.

Svenska
[Swedish]:

Denna utrustning ar i 6verensstammelse med de vasentliga kraven och andra
relevanta bestammelser i Direktiv 1999/5/EC.
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INSTRUGOES DE SEGURANGA IMPORTANTES

Nota: Podera encontrar a declaracao integral de conformidade deste produto na secgdo
Declarac¢oes de conformidade e informac6es regulamentares do manual de instalagdo de
hardware do produto em questdo, disponivel em Cisco.com.

Foram aplicadas as seguintes normas durante a avaliacdo do produto tendo em conta os
requisitos da Directiva 1995/5/CE:

B Radio: EN 300 328
B  CEM: EN 301 489-1 e EN 301 489-17
B Seguranga: EN 60950 e EN 50385

A marca CE e a identificagdo de classe e estdo indicadas no produto e respectiva embalagem.
Este produto esta em conformidade com as seguintes directivas europeias:

c € @ -1999/5/CE

Restricoes nacionais

Este produto destina-se a ser utilizado apenas no interior.

Franga

Para a banda de 2,4 GHz, a poténcia de saida esta limitada a 10 mW EIRP quando o produto
é utilizado no exterior na banda de 2454 - 2483,5 MHz. Nao h4 restri¢cdes quando é utilizado
noutras partes da banda de 2,4 GHz. Consulte http:/ /www.arcep.fr/ para obter informagdes
mais detalhadas.

Pour la bande 2,4 GHz, la puissance est limitée & 10 mW en p.i.r.e. pour les équipements
utilisés en extérieur dans la bande 2454 - 2483,5 MHz. Il n'y a pas de restrictions pour des
utilisations dans d’autres parties de la bande 2,4 GHz. Consultez http:/ /www.arcep.fr/ pour
de plus amples détails.

Italia

Este produto cumpre as especificacdes da Interface Raddio Nacional e os requisitos da tabela
nacional de reparticdo de frequéncias para a Itdlia. A menos que este produto LAN sem fios
esteja a funcionar dentro dos limites do respectivo proprietario, a respectiva utilizagdo requer
uma “autorizagdo geral”. Consulte http:/ /www.comunicazioni.it/it/ para obter informacoes
mais detalhadas.

Questo prodotto e conforme alla specifiche di Interfaccia Radio Nazionali e rispetta il Piano
Nazionale di ripartizione delle frequenze in Italia. Se non viene installato all “interno del
proprio fondo, 'utilizzo di prodotti Wireless LAN richiede una “ Autorizzazione Generale”.
Consultare http:/ /www.comunicazioni.it/it/ per maggiori dettagli.

Letonia
A utilizacado exterior da banda de 2,4 GHz requer uma autorizagdo do Departamento de

comunicagdes electrénicas. Consulte o endereco http:/ /www.esd.lv para obter informagoes
mais detalhadas.

2,4 GHz frekven?u joslas izmanto$anai ?rpus telp?m nepiecieSsama at?auja no Elektronisko
sakaru direkcijas. Vair?k inform?cijas: http:/ /www.esd.lv.

"
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INSTRUGOES DE SEGURANGA IMPORTANTES
Nota: Os limites regulamentares da poténcia de saida méaxima sdo especificados em EIRP.

O nivel EIRP de um dispositivo pode ser calculado adicionando o ganho da antena utilizada
(especificado em dBi) a poténcia de saida disponivel no conector (especificada em dBm).

Antenas

Utilize apenas a antena fornecida com o produto. 20090312 CE_Gateway

4025838 Rev A



Introdugao

Introducao

4025838 Rev A

Bem-vindo ao emocionante mundo da Internet de alta velocidade e ao servico
telefonico digital de alta qualidade. O seu novo Gateway Residencial Sem Fios Cisco®
Model DPC3925 DOCSISe 3.0 ou EPC3925 EuroDOCSIS™ com Placa de Voz Digital
Incorporada é um modem de cabo que cumpre o padrao da industria relativo

a conectividade de dados de alta velocidade e oferece igualmente um servigo telefénico
digital fidedigno. O gateway residencial DPC3925 e EPC3925 oferece capacidades de
voz, dados e de gateway com fios (Ethernet) ou sem fios para ligar diversos dispositivos
em casa ou em pequenos escritorios e suportar o acesso a dados de alta velocidade

e a servigos de voz econémicos, tudo num tnico dispositivo. Com um gateway
residencial DPC3925 ou EPC3925, o entretenimento proporcionado pela Internet, as
comunica¢des domésticas e empresariais e a produtividade pessoal irdo seguramente
aumentar.

Este manual fornece procedimentos e recomendagdes para a colocacao, instalacao,
configuracao, funcionamento e resolucao de problemas do gateway residencial
modelo DPC3925 e EPC3925 para Internet de alta velocidade e servico telefénico
digital em sua casa ou no escritério. Consulte a sec¢do apropriada neste manual para
obter as informacdes especificas de que necessita no seu caso. Contacte o fornecedor
de servigos para obter mais informagdes sobre como subscrever estes servigos.

Vantagens e funcionalidades

O seu novo gateway residencial modelos DPC3925 e EPC3925 oferece as seguintes
excelentes vantagens e funcionalidades:

B Compativel com as normas DOCSIS 3.0, 2.0 e 1.x, bem como com as
especificacdes PacketCable™ e EuroPacketCable™ para proporcionar um
excelente desempenho e fiabilidade

® Conectividade de Internet de banda larga de elevado desempenho para
estimular a experiéncia online

® Placa de voz digital incorporada de duas linhas para o servico de telefonia
com fios

®  Quatro portas Ethernet 1000/100/10BASE-T para fornecer conectividade
com fios

B Ponto de acesso sem fios 802.11n

B Protocolo WPS (Wi-Fi Protected Setup), incluindo um botao de pressionar para
activar WPS como configuracao sem fios simplificada e protegida

B As Restri¢gdes de acesso configuraveis bloqueiam o acesso a sites da Internet
indesejados



Introdugao

Tecnologia de firewall avancada que detém os piratas informéticos e protege
a rede doméstica contra acesso nao autorizado

Design compacto e atraente que permite o funcionamento na vertical, na
horizontal ou montagem na parede

Portas de interface e cabos correspondentes com cédigos de cores que
simplificam a instalagdo e configuracao

A identificagdo e comportamento dos LEDs em conformidade com DOCSIS-5
fornecem ao utilizador e ao técnico um método facil de verificar o estado
operacional e funcionam como uma ferramenta de resolucao de problemas

Permite actualiza¢des de software automaéticas por parte do fornecedor de
servicos
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0 que contém a caixa?

O que contém a caixa?

Ao receber o gateway residencial sem fios, deve verificar se a caixa contém todo
0 equipamento e acessorios e se existe algum material danificado. A caixa contém os
seguintes itens:

Um transformador (modelos que
necessitam de uma fonte de
alimentagdo externa)

Um dos modelos de Gateway
Residencial DOCSIS (DPC3925
ou EPC3925):

Um cabo Ethernet (CAT5/RJ-45) Um CD-ROM

Se algum destes itens estiver danificado ou em falta, contacte o fornecedor de
servicos para obter assisténcia.

Notas:

B F necessario um separador de sinal de cabo e cabos coaxiais RF padrao adicionais
se pretender ligar um Video Gravador, um equipamento DHCT (Digital Home
Communications Terminal) ou um descodificador, ou uma TV a mesma ligacao
por cabo do gateway residencial sem fios.

B Os cabos e o restante equipamento necessario para o servico telefénico tém de ser
adquiridos separadamente. Contacte o fornecedor de servigos para obter
informacdes sobre o equipamento e cabos de que necessita para o servico
telefénico.
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Descri¢ao do painel frontal

Descri¢cao do painel frontal

O painel frontal do gateway residencial fornece LEDs indicadores de estado que
indicam qual o desempenho e o estado de funcionamento do gateway residencial.
Consulte Fungées dos LEDs indicadores de estado do painel frontal (na pagina 108),
para obter mais informacdes sobre as fungdes dos LEDs indicadores de estado do
painel frontal.

L3 DPC3925

T13354

Imagem do modelo DPC3925

1
2
3
4

10

POWER — ACESO, o gateway residencial sem fios esta a receber energia
DS — ACESO, o gateway residencial sem fios esta a receber dados da rede por cabo
US — ACESO, o gateway residencial sem fios esta a enviar dados para a rede por cabo

ONLINE — ACESO, o gateway residencial sem fios esté registado na rede
e completamente operacional

ETHERNET 1 - 4 — ACESO, esté ligado um dispositivo a uma das portas
Ethernet. INTERMITENTE indica que os dados estdo a ser transferidos através da
ligacao Ethernet

USB — ACESO, estd ligado um dispositivo a porta USB. INTERMITENTE indica
que os dados estdo a ser transferidos através da ligacao USB

WIRELESS LINK — ACESO, o Ponto de acesso sem fios estd operacional.
INTERMITENTE indica que os dados estdo a ser transferidos através da ligacao
sem fios. APAGADO indica que o ponto de acesso sem fios foi desactivado pelo
utilizador

WIRELESS SETUP — DESLIGADO (funcionamento normal) a configuracao sem
fios nao esta activa. INTERMITENTE indica que o utilizador activou a configuracao
sem fios para adicionar novos clientes sem fios a rede sem fios

TEL1 — ACESO indica que o servico de telefonia esta activado. Fica intermitente
quando a linha 1 esta a ser utilizada. APAGADO indica que o servigo telefénico
correspondente a TEL 1 ndo estd activado

TEL2 — ACESO indica que o servico de telefonia esta activado. Fica intermitente
quando a linha 2 estd a ser utilizada. APAGADO indica que o servigo telefénico
correspondente a TEL 2 ndo esta activado
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Descrigdo do painel posterior

Descricao do painel posterior

As ilustracOes que se seguem mostram a descricdo e fungdes dos componentes do
painel posterior do gateway residencial Cisco DPC3925.

Model DPC3925

Model EPC3925 T14517

1 POWER—Liga o gateway residencial ao transformador CA fornecido com
o gateway residencial

A ATENCAO:

Evite danificar o equipamento. Utilize apenas a fonte de
alimentacao fornecida com o gateway residencial.

2 INTERRUPTOR ON/OFF (apenas nos modelos europeus) — Permite desligar
o gateway residencial sem retirar o cabo de alimentagao

3 ETIQUETA COM O ENDERECO MAC — Apresenta o endereco MAC do
gateway residencial

4 TELEPHONE1 e 2— As portas de telefone RJ-11 sdo ligadas a cablagem telefonica
doméstica, a telefones convencionais ou a aparelhos de fax

USB —E ligado a dispositivos de cliente seleccionados

6 ETHERNET —Quatro portas Ethernet RJ-45 sao ligadas a porta Ethernet no PC ou
rede doméstica

7 CABLE—O conector F é ligado a um sinal de cabo activo do fornecedor de servicos
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Descrigdo do painel posterior

8 WIRELESS SETUP — Ao premir este interruptor € iniciada a configuracao sem
fios. Esta funcionalidade permite ao utilizador adicionar novos clientes sem fios
em conformidade com o protocolo WPS (Wi-Fi Protected Setup) a rede doméstica

9 RESET — Ao pressionar momentaneamente (1 a 2 segundos) este interruptor
o EMTA é reiniciado. Se pressionar o interruptor durante mais de dez segundos
todas as defini¢des de fabrica sdo repostas e, em seguida, o gateway é reiniciado.

A ATENCAO:

O botao Reset destina-se exclusivamente a fins de manutencgao.
Naio utilize sem que tenha recebido instruc¢des para tal por parte
do fornecedor de servicos telefénicos ou por cabo. Caso contrario,
podera perder as definices de modem de cabo seleccionadas.
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Quais sdo os requisitos do sistema do servigo de Internet?

Quais sao os requisitos do sistema do servigo de Internet?

Para garantir que o gateway residencial funciona de modo eficaz com o servigo de
Internet de alta velocidade, verifique se todos os dispositivos Internet no sistema
cumprem ou excedem os requisitos minimos de hardware e software que se seguem.

Nota: Também serd necessario uma linha de entrada de cabo activa e uma ligagao
a Internet.

Requisitos minimos do sistema de um PC

®  Um PC com um processador Pentium MMX 133 ou superior
= 32 MB de RAM

B Software de navegacdo na Web

B Unidade de CD-ROM

Requisitos minimos do sistema de um Macintosh
® MACOS?7.5 ou superior

® 32 MB de RAM

Requisitos do sistema de uma ligagao Ethernet

B Um PC com o sistema operativo Microsoft Windows 2000 (ou posterior) com
o protocolo TCP/IP instalado ou um computador Apple Macintosh com
o protocolo TCP/IP instalado

B Uma placa de interface de rede Ethernet (NIC, Ethernet network interface card)
10/100/1000BASE-T activa instalada

4025838 Rev A 19



Como subscrever o servigo telefonico e de Internet de alta velocidade?

Como subscrever o servico telefénico e de Internet de alta
velocidade?

20

Para poder utilizar o gateway residencial, é necessario ter uma conta de acesso
a Internet de alta velocidade. Se ndo tiver uma conta de acesso a Internet de alta
velocidade, terd de configurar uma conta junto do fornecedor de servicos local.
Escolha uma das opgdes nesta secgao.

Nao tenho uma conta de acesso a Internet de alta velocidade

Se ndo tiver uma conta de acesso a Internet de alta velocidade, o fornecedor de
servigos ird configurar a conta e tornar-se o seu Fornecedor de servigos Internet
(ISP). O acesso a Internet permite enviar e receber correio electrénico, aceder

a World Wide Web e receber outros servicos de Internet.

Sera necessario disponibilizar ao fornecedor de servigos as seguintes informagdes:
B O numero de série do modem

B O endereco MAC (Media Access Control) do modem (CM MAC)

B QOutros numeros de endereco MAC conforme necessario

Estes ntiimeros sao apresentados numa etiqueta de cédigo de barras localizada no
gateway residencial. O niimero de série é constituido por uma série de caracteres
alfanumeéricos precedidos de S/N. O endereco MAC é constituido por uma série de
caracteres alfanuméricos precedidos de CM MAC. A ilustracdo que se segue mostra
uma etiqueta de codigo de barras de exemplo.

Endere¢o MAC de WAN
|

alialr, Smcvoonmscsrens IIIMIININNN sz

CISCO  nput o= AT Lo i on i
Input: 16V 551.6A I|II| III Il I|III|II|II|I|II|II|I|I| I|| e
HW:1.0 SIN 202025992

O Fece X rnnm Ly 208 e

CM MAC 0011E6CE1240 <5|.te of mfg: 05/06 [N
|

Numero de série Enderegco MAC de CM  T14361

Anote estes nimeros no espago aqui fornecido.

Numero de Série

Endereco MAC
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Como subscrever o servigo telefonico e de Internet de alta velocidade?

Ja tenho uma conta de acesso a Internet de alta velocidade
existente

Se ja tiver uma conta de acesso a Internet de alta velocidade, terd de fornecer ao
fornecedor de servicos o nimero de série e o endereco MAC do gateway residencial.
Consulte as informacdes de ntiimero de série e endereco MAC listadas previamente
nesta seccao.

Pretendo utilizar o servidor aplicacional para servigo telefonico

Também tera de configurar uma conta telefonica junto do fornecedor de servicos
local para utilizar o gateway residencial para o servigo telefénico. Quando contactar
o fornecedor de servigos, tera de disponibilizar os nimeros de telefone existentes,
caso contrdrio o fornecedor de servicos telefénicos por cabo ird atribuir um novo
namero de telefone a cada linha telefénica activa actual ou adicional. Analise estas
opgodes junto do fornecedor de servicos telefénicos.
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Qual a melhor localizagao para o meu gateway residencial DOCSIS?

Qual a melhor localizagao para o meu gateway residencial
DOCSIS?

A localizacdo ideal para o gateway residencial é num local com acesso a tomadas
e a outros dispositivos. Tenha em conta a disposigdo da sua casa ou escritério

e consulte o fornecedor de servicos para escolher a melhor localizagdo para

o gateway residencial. Leia este manual de utilizador atentamente antes de decidir
onde colocar o gateway residencial.

Tenha em consideracdo as seguintes recomendacoes:

B  Escolha uma localizagdo préxima do computador, caso também utilize o gateway
residencial para o servico de Internet de alta velocidade.

B Escolha uma localizagdo préxima de uma ligacdo coaxial de RF existente para
que ndo seja necessdrio recorrer a uma tomada coaxial RF adicional.

B Escolha uma localizagdo para o gateway residencial adjacente ao equipamento
telefénico, caso esteja a utilizar apenas um ou dois componentes do equipamento
telefénico.

Nota: Se estiver a utilizar o gateway residencial para fornecer o servigo a varios
telefones, o técnico de instalagdo qualificado poderd ligar o gateway residencial
a cablagem telefonica doméstica existente. Para minimizar as alteragdes na
cablagem telefénica doméstica, poderé pretender colocar o gateway residencial
junto a uma tomada telefénica existente.

B  Escolha uma localizagdo relativamente protegida de danos ou perturbacées
acidentais, como, por exemplo, um gabinete, cave ou outra area protegida.

B Escolha uma localizagdo onde haja espaco suficiente para colocar os cabos
afastados do modem sem esticé-los nem aperta-los.

® O fluxo de ar em redor do gateway residencial ndo devera ser restringido.

B Leia este manual do utilizador atentamente antes de instalar o gateway
residencial.
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Como montar o modem numa parede? (Opcional)

Como montar o modem numa parede? (Opcional)

4025838 Rev A

Pode montar o gateway residencial numa parede utilizando dois fixadores de
parede, dois parafusos e as ranhuras de montagem que se encontram na unidade.
O modem pode ser montado na vertical ou na horizontal.

Antes de comecar

Antes de comegar, escolha um local de montagem adequado. A parede podera ter
sido construida em cimento, madeira ou gesso acartonado. A localizacdo de montagem
nao deveré ter obstaculos em nenhum dos lados e os cabos deverdo estar ao alcance
do gateway residencial sem que sejam excessivamente esticados. Deixe espaco
suficiente entre a parte inferior do gateway residencial e o chdo ou prateleiras sob

0 mesmo para permitir o acesso aos cabos. Além disso, deixe uma folga suficiente
em todos os cabos para que o gateway residencial possa ser removido para qualquer
tipo de manutencao necessario sem desliga-los. Verifique ainda se tem os seguintes
itens:

B Dois fixadores de parede para parafusos de 8 x 1 polegadas
B Dois parafusos de metal de cabega cilindrica de 8 x 1 polegada

B Perfure com uma broca para madeira ou alvenaria de 3/16 polegadas, tendo em
conta a composicdo da parede

® Uma copia das ilustracdes para montagem na parede mostradas nas péaginas que
se seguem

Monte o modem conforme mostrado numa das seguintes ilustracdes.

| Montagem horizontal|

Parafusos Orificios de
de montagem montagem

—— _—

_——
Betao, _-‘f
madeira, \

gesso l ‘ TG
acartonado ;

114 in.

| (0.65 cm)
~—

%

Parafuso
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Como montar o modem numa parede? (Opcional)

| Montagem vertical I

Parafusos Orificios de
de morlnagem montﬁgem
— /
Betao, — l
madeira,
gesso ..
acartonado -
Parafuso AU

T14358

Localizagao e dimensdes das ranhuras para montagem na parede

A ilustracao que se segue mostra a localizagdo e as dimensdes das ranhuras para
montagem na parede na parte inferior do modem. Utilize as informagdes desta
pagina como orientagdo para a montagem do modem na parede.

4 N

) o)

101,6 mm

Ranhuras de
montagem
na horizontal

Ranhuras de 4"
montagem 101,6 mm
na veftical
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Como montar o modem numa parede? (Opcional)

Montar o gateway residencial numa parede

1

Utilizando um berbequim com uma broca de 3/16 polegadas, faca dois orificios
a mesma altura e com uma distancia de 10,16 cm entre si.

Nota: O esquema anterior ilustra a localizacdo dos orificios de montagem na
parte posterior do gateway residencial.

Estd a montar o gateway residencial numa superficie de gesso acartonado ou de
betdo na qual esta disponivel uma viga de madeira?

B Se aresposta for sim, va para o passo 3.

B Se a resposta for ndo, coloque os parafusos de fixagdo na parede e instale os
parafusos de montagem dentro dos parafusos de fixagdo; deixe uma folga
com cerca de 0,63 cm entre a cabeca do parafuso e a parede. Em seguida, va
para o passo 4.

Instale os parafusos de montagem na parede; deixe uma folga de cerca de
0,63 cm entre a cabeca do parafuso e a parede. Em seguida, va para o passo 4.

Certifique-se de que ndo estdo ligados cabos nem fios ao gateway residencial.

Levante o gateway residencial colocando-o na posicao correcta. Faca deslizar

a extremidade mais larga de ambas as ranhuras de montagem (localizadas na
parte posterior do gateway residencial) por cima dos parafusos de montagem e,
em seguida, faga deslizar o gateway residencial para baixo até que a extremidade
mais estreita da ranhura da abertura entre em contacto com o eixo do parafuso.

Importante: Verifique se os parafusos de montagem suportam com firmeza
o gateway residencial antes de largar a unidade.
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Quais sao os requisitos do servigo teleféonico?

Quais sao os requisitos do servico telefénico?

26

Numero de dispositivos telefénicos

Cada conector telefénico RJ-11 no gateway residencial pode fornecer o servico
telefénico a varios telefones, aparelhos de fax e modems analégicos.

O ntimero méaximo de dispositivos telefénicos ligados a cada porta RJ-11 estd limitado
a Carga de toque total dos dispositivos telefénicos ligados. Muitos dispositivos
telefénicos estao assinalados com um REN (Ringer Equivalent Number). Cada porta
de telefone no gateway residencial pode suportar uma carga até 5 REN.

A soma da carga REN em todos os dispositivos telefénicos ligados a cada porta ndao
pode exceder 5 REN.

Tipos de dispositivo telefonico

Pode utilizar dispositivos telefoénicos que nao estejam identificados com um ntimero
REN, mas o ntiimero maximo de dispositivos telefénicos ndo pode ser calculado com
rigor. No caso de dispositivos telefénicos ndo identificados, devera ser ligado cada
dispositivo e o sinal de toque devera ser testado antes de adicionar mais dispositivos.
Se estiverem ligados demasiados dispositivos telefonicos e deixar de ser emitido

o sinal de toque, deverao ser removidos dispositivos telefénicos até o sinal de toque
funcionar correctamente.

Os telefones, aparelhos de fax e outros dispositivos telefénicos devem utilizar os

2 pinos centrais dos conectores R]-11 para ligacdo as portas de telefone do gateway
residencial. Alguns telefones utilizam outros pinos nos conectores RJ-11 e requerem
adaptadores para funcionar.

Requisitos da marcagao

Todos os telefones deverao estar definidos para utilizar a marcagdo DTMF. Geralmente,
o fornecedor de servigos local ndo tem activada a marcagdo por impulsos.

Requisitos da cablagem telefénica

O gateway residencial suporta a ligagdo a cablagem telefénica interna, bem como
directamente a um telefone ou aparelho de fax. A distancia minima entre a unidade
e o dispositivo telefénico mais distante ndo pode ultrapassar 300 metros (1000 pés).
Utilize uma cablagem telefénica de par entrancado de 26 gauge ou superior.

Importante: A ligacdo a uma rede telefénica doméstica de instalagdo permanente
nova ou existente devera ser efectuada por um técnico de instalacao qualificado.
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Como ligar o meu gateway a Internet e ao servigo
telefénico?

Pode utilizar o gateway residencial para fornecer o servico telefénico e para fornecer
acesso a Internet. Além disso, pode partilhar essa ligagdo a Internet com outros
dispositivos de Internet em casa ou no escritério. A partilha de uma ligacdo com
varios dispositivos denomina-se rede.

Ligar e instalar dispositivos de Internet

Podera estar disponivel uma instalacdo profissional. Contacte o fornecedor de
servicos local para obter mais assisténcia.

Para ligar dispositivos

O diagrama que se segue ilustra uma das varias opgdes de rede disponiveis.

Transformador

Cablagem telefonica |l
domeéstica linha 2 || Cabo

|| Ethernet
l | ; Descodificador,
Video Gravador

| - PCs - RF ou TV preparado
=

>,

h

p l“) 3 -_".'.'_ p ',!_-I '.".'.'.__‘ p “‘) 3 -.".'.'__‘

Rl 5 para cabo
@e ¢ == \»m
Cablagem telefonica ht A

domeéstica linha 1 !

T14356
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Ligar o gateway residencial para o servigo de telefénico e de
dados de alta velocidade

O procedimento de instalagdo que se segue assegura uma instalagdo e configuragao
adequadas do gateway residencial.

1 Escolha uma localizagdo apropriada e segura para instalar o gateway residencial
(junto a uma fonte de alimentacdo, a uma ligagao de cabo activo, ao PC, se
utilizar Internet de alta velocidade, e as linhas telefénicas, se utilizar VoIP).

A AVISO:

Para evitar lesdes corporais, siga as instru¢des de instalacao pela ordem
exacta indicada.

Para evitar possiveis danos no equipamento, desligue qualquer outro
servico telefonico antes de ligar o modem de cabo aos mesmos fios.

Podem existir tensoes eléctricas perigosas nas portas de telefone no
gateway residencial, bem como em qualquer cablagem ligada, incluindo
a cablagem Ethernet, a cablagem telefonica e cabos coaxiais.

A cablagem telefdnica e ligacGes tém de estar correctamente isoladas para
evitar choque eléctrico.

As ligacdes telefonicas a uma rede telefonica doméstica tém de ser
efectuadas por um técnico de instalacao qualificado. O fornecedor de
servicos telefénicos por cabo podera fornecer uma instalacao e ligacao
profissionais a rede telefénica doméstica. Podera ser cobrada uma taxa por
este servico.

A cablagem e ligacGes tém de estar correctamente isoladas para evitar
choque eléctrico.

Desligue a alimentacido do gateway residencial antes de tentar ligar
qualquer dispositivo.

2 Desligue o PC e os outros dispositivos de rede; em seguida, retire a ficha dos
mesmos da fonte de alimentacéo.

3 Ligue o cabo coaxial RF activo do fornecedor de servigos ao conector coaxial
identificado como CABLE na parte posterior do gateway residencial.

Nota: Para ligar uma TV, DHCT, descodificador ou Video Gravador a partir da
mesma ligacdo de cabos, é necessério instalar um separador de sinal de cabo (ndo
incluido). Consulte sempre o fornecedor de servicos antes de utilizar um
separador, uma vez que este equipamento poderd prejudicar o sinal.
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4 Ligue o PC ao gateway residencial utilizando um dos seguintes métodos.

B Ligacao Ethernet: Localize o cabo Ethernet amarelo, ligue uma das
extremidades do cabo Ethernet a porta Ethernet no PC e ligue a outra
extremidade & porta ETHERNET amarela na parte posterior do gateway
residencial.

Nota: Para instalar mais dispositivos Ethernet do que as portas fornecidas no
gateway residencial, utilize um ou mais comutadores Ethernet externos com
vérias portas.

B Sem fios: Certifique-se de que o dispositivo sem fios esté ligado. Tera de
associar o dispositivo sem fios ao gateway sem fios quando o gateway estiver
operacional. Siga as orientagdes fornecidas com o dispositivo sem fios para
associagdo de um ponto de acesso sem fios.

Podera encontrar mais informagdes sobre a configuragdo predefinida de
fabrica do gateway sem fios mais a frente no presente manual do utilizador
em Configurar defini¢bes sem fios (na pagina 41).

5 Ligue uma extremidade de um cabo telefénico jumper (ndo incluido) a uma

tomada telefénica em sua casa ou a um telefone ou aparelho de fax. Em seguida,
ligue a outra extremidade do cabo jumper a porta TELEPHONE R]J-11 apropriada
na parte posterior do gateway residencial. As portas do telefone sao de cor
cinzento claro e estdo identificadas como 1/2 e 2 ou 1 e 2 dependendo da regiao
do mundo na qual o gateway residencial é utilizado.

Notas:

— Certifique-se de que liga o servico telefonico a porta RJ-11 correcta.
No caso do servico telefénico de linha tnica, ligue a porta1/2 ou 1.

— Na América do Norte, os gateways residenciais tém capacidade para
varias linhas através da porta RJ-11 do telefone identificada como 1/2.
A Linha 1 corresponde aos pinos 3 e 4 da porta 1/2, e a Linha 2 é suportada
nos pinos 2 e 5. Na Europa, os gateways residenciais suportam apenas
uma linha por porta. A Linha 1 na porta 1 e a Linha 2 na porta 2.

— Os telefones que necessitem de conectores eléctricos diferentes de RJ-11
poderao requerer uma placa externa (vendida separadamente).

Localize o cabo de alimentacdo CA fornecido com o gateway residencial.
Introduza uma extremidade do cabo de alimentacdo no conector CA na parte
posterior do gateway residencial. Em seguida, ligue o cabo de alimentagao CA

a uma tomada CA para ligar o gateway residencial. O gateway residencial ir4
efectuar uma procura automatica para localizar e iniciar sessdo na rede de dados
de banda larga. Este processo podera demorar 2 a 5 minutos. O modem estaré
pronto para utilizacdo quando os LEDs POWER, DS, US e ONLINE no painel
frontal do gateway residencial deixarem de estar intermitentes permanecendo
acesos continuamente.

Ligue a ficha e, em seguida, o PC, bem como os outros dispositivos da rede
domeéstica. O LED LINK no gateway residencial correspondente aos dispositivos
ligados devera ficar aceso ou intermitente.
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30

8 Quando o gateway residencial estiver online, a maior parte dos dispositivos de
Internet terd acesso imediato a Internet.

Nota: Se o PC ndo tiver acesso a Internet, consulte Perguntas mais frequentes
(na pagina 102) para obter informagdes sobre como configurar o PC para TCP/IP.
No caso de dispositivos de Internet que ndo sejam PCs, consulte a secgdo de
configuragdo de Enderecos IP ou DHCP do Manual do Utilizador ou do Manual
de Operagoes desses dispositivos.
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Como configurar o meu gateway residencial DOCSIS?
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Para configurar o gateway residencial, é necessario aceder previamente as paginas
de configuracdo do WebWizard. Esta seccao fornece instrucdes detalhadas

e procedimentos para aceder as paginas do WebWizard e configurar o gateway
residencial para funcionar correctamente. Esta seccao também apresenta exemplos
e descricdes de cada pagina de configuracdo do WebWizard. Utilize as paginas do
WebWizard para personalizar o gateway residencial em funcao das suas
necessidades em vez de utilizar as predefini¢des. As paginas do WebWizard nesta
seccdo estdo organizadas pela ordem mostrada na pagina Setup (Configuracao).

Importante: As paginas do WebWizard e os exemplos mostrados nesta seccao
destinam-se exclusivamente a fins exemplificativos. As paginas podem diferir das
paginas mostradas neste manual. As paginas mostradas neste manual também
representam os valores predefinidos do dispositivo.

Nota: Se ndo estiver familiarizado com os procedimentos de configuragdo da rede
descritos detalhadamente nesta sec¢do, contacte o fornecedor de servigos antes de
tentar alterar qualquer das predefini¢cdes do gateway residencial.

Iniciar sessao no gateway pela primeira vez
A configuracdo predefinida do gateway utiliza o endereco IP 192.168.0.1. Se tiver

ligado o gateway correctamente e configurado o computador correctamente, execute

0s seguintes passos para iniciar sessdo no gateway como administrador.
1 No PC, abra o browser que pretende utilizar.

2 No campo de endereco, introduza o seguinte endereco IP: 192.168.0.1.
E apresentada uma pégina de inicio de sessao Status (Estado) > DOCSIS WAN
semelhante a pagina que se segue.
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LogIn

User Name:
Password:
| Model Cisco EPC3925
‘endor: Cisco
Hardware Revision: 1.0
Serial Number: 222596078
MAC Address: 00:22:3a:ce:d8:75
Bootloader Revision: 2.3.0_R1
Current Software Revision:  epc3925-ESIP-16-v302r12911-091029¢
Firmwvare Name: epc3925-ESIP-16-v302r12911-091029¢.bin
Firmwvare Build Time: Oct 29 2009 15:48:04
Cable Modem Status: Operational
Downstream Channels
Power Level Signal to Noise Ratio
Channel 1: -17.1 dBmv 33.9 dBmv
Channel 2: 0.0 dBmv 0.0 dBmv
Channel 3: 0.0 dBmv 0.0 dBmv
Channel 4: 0.0 dBmv 0.0 dBmv
Channel 5: 0.0 dBmv 0.0 dBmv
Channel &: 0.0 dBmv 0.0 dBmv
Channel 7: 0.0 dBmv 0.0 dBmv
Channel & 0.0 dBmv 0.0 dBmv
Upstream Channels
Power Level
Channel 1: 41.0 dBmv
Channel 2: 0.0 dBmv
Channel 3: 0.0 dBmv
Channel 4. 0.0 dBmv

3 Na pégina Status (Estado) > DOCSIS WAN, deixe os campos User Name (Nome

de Utilizador) e Password (Palavra-passe) em branco e clique em Log In (Iniciar
Sessdo). O gateway ¢é apresentado com a pagina Administration Management
(Gestdo Administrativa) em primeiro plano. Pode utilizar a pagina
Administration Management (Gestdo Administrativa) para alterar o Nome de
Utilizador e a Palavra-passe.

Neste momento, tem sessdo iniciada no gateway. Pode seleccionar qualquer das
paginas Web de configuracdo e gestdo. No entanto, foi direccionado para
Administration Management (Gestdo Administrativa) que funciona como um
lembrete para configuragdo de uma nova palavra-passe.

Importante: Recomenda-se vivamente que configure uma palavra-passe para
proteccao contra a possibilidade de ataques pela Internet que procuram
dispositivos a funcionar com nomes de utilizador e/ ou palavras-passe
predefinidos ou muito comuns.
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Access Applications
Restrictions & Gaming

Setup Wireless Security
m Reporting "Diagnostics’ “Back Up & Restore” Factory Defaults

Gateway Setup(WAN)

Internet Connection Type Connection Mode:  [DHCP v

MTU MTU size: lo
Gateway Access
Local Access Current User Name:

Change Current User Name to: ( ]

Change Password to: |
Re-Enter Newr Password: L J

SECURITY WARNING - The password is currently set to
the factory default password. As a security measure, it is
highly recommended that you change the password.

Remote Access Remcte Managemert: O Enable @ Disable
Management Port: 1 SOBU
UPnP: Oenavle @ pisable
IGMP Proxy: @enavte O pisable

Save Settings Cancel Changes

4 Na péagina Administration Management (Gestdo Administrativa), crie um Nome
de Utilizador e uma Palavra-passe e, em seguida, clique em Save Settings
(Guardar Defini¢des). Quando tiver definido o Nome de Utilizador e a Palavra-
passe na pagina Administration Management (Gestdo Administrativa),

é apresentada a pagina Setup (Configuragdo) > Quick Setup (Configuracao Rapida).
Importante: Pode optar por deixar em branco o campo da palavra-passe
(predefinicdo de fabrica). No entanto, se ndo alterar o Nome de Utilizador

e a Palavra-passe, sera direccionado para a pagina Administrative Management
(Gestao Administrativa) sempre que aceder ao gateway. Esta accdo funciona
como um lembrete para configurar a palavra-passe personalizada.

Quando tiver personalizado a Palavra-passe, os inicios de sessdo subsequentes
irdo direcciona-lo directamente para a pagina Setup (Configuragao) > Quick
Setup (Configuracao Rapida).

5 Ap0s efectuar as selecgdes, clique em Save Settings (Guardar Defini¢des) para
aplicar as alteracdes ou em Cancel Changes (Cancelar Alteragdes) para cancelar.

Setup (Configuragao) > Quick Setup (Configuragao Rapida)

A pégina Setup (Configuracao) > Quick Setup (Configuracao Rapida) é a primeira
pagina apresentada ap0s ter iniciado sessdo no gateway. Pode utilizar as definicoes
nesta pagina para alterar a sua palavra-passe e configurar a WLAN.

Importante: As defini¢des nesta pagina sdo exclusivas do seu dispositivo. Se preferir,
nao necessita de efectuar quaisquer alteragdes as defini¢des nesta pagina. Estas
predefinicées sdo suficientes para utilizar e proteger a rede sem fios.
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m Wireless Security g?:i::tinns ';nlf l:;:ﬁ;ns Administration Status Log OFF

3 “Lan Setup” "DDNS

Change Password
User Name: user

Change Passwordto. | wes ‘

Re-Entter News Password: }i‘

WLAN
| Wireless Network: @ Enable O Disable
Wireless Network
Name (SSID): [cecsts

e P
Wireless Security o2 personal |
Mode: —— e ——

Encryption: ﬁKE‘TKEE’Q]

Pre-Shared Key: }222596078

Save Settings Cancel Changes

Configurar definigdes rapidas

Utilize as descrigdes e instrugdes da tabela que se segue para configurar as definicdes
de rede do dispositivo. Apos efectuar as selecgdes, clique em Save Settings (Guardar
Defini¢des) para aplicar as altera¢des ou clique em Cancel Changes (Cancelar
Alteragdes) para cancelar.

Seccao Descri¢dao do campo

Change Password User Name (Nome de Utilizador)
(Alterar palavra-

passe) Apresenta o nome de utilizador do operador actualmente com sessao

iniciada
Change Password to (Alterar Palavra-passe para)
Permite alterar a palavra-passe

Re-Enter New Password (Reintroduza a Nova Palavra-passe)

Permite reintroduzir a nova palavra-passe. E necessario introduzir
a palavra-passe introduzida no campo Change Password to (Alterar
Palavra-passe para)
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Descri¢dao do campo

WLAN

Wireless Network (Rede Sem Fios)

Permite activar ou desactivar a rede sem fios. Seleccione a opgao
pretendida:

B Enable (Activar)

B Disable (Desactivar)

Wireless Network Name (SSID) (Nome da Rede Sem Fios (SSID))

Permite introduzir um nome para a rede sem fios ou utilizar o valor
predefinido. Sera possivel visualizar o valor introduzido nos PCs

e noutros dispositivos sem fios de cliente, como, por exemplo,

o nome da rede sem fios.

Nota: O SSID (Service Set Identifier) predefinido de fabrica

é normalmente idéntico aos tltimos 6 caracteres do Endereco CM
MAC. O Endereco CM MAC encontra-se na etiqueta colada no
gateway sem fios.

Wireless Security Mode (Modo de Seguranca Sem Fios)

Permite seleccionar um modo de seguranca sem fios para ajudar

a proteger a rede. Se seleccionar Disable (Descativar), a rede sem fios
néo fica protegida e qualquer dispositivo sem fios dentro do alcance
poderé ligar a rede. Consulte a secgdo Seguranca Sem Fios (na
pégina 46) para obter descricdes detalhadas dos modos de seguranca
sem fios.

Nota: O Modo de seguranca sem fios predefinido de fabrica ¢ WPA
ou WPA2-Personal (WPA2-Pessoal).

Encryption (Encriptacao)

Permite seleccionar um nivel de encriptagdo com base no modo de
seguranca sem fios seleccionado. Consulte a seccdo Seguranga Sem
Fios (Seguranca Sem Fios 46) para obter descri¢des detalhadas da
encriptagdo.

Pre-Shared Key (Chave Pré-Partilhada)

A chave pré-partilhada para o dispositivo. A chave pode ter entre

8 e 63 caracteres. A Chave pré-partilhada predefinida de fabrica

é idéntica ao ntimero de série de 9 digitos do gateway. O ndmero de
série encontra-se na etiqueta colada no gateway sem fios.

Nota: O fornecedor de servigos podera fornecer uma placa de
configuracdo sem fios com o SSID e informagdes de configuragao
da seguranca sem fios para a rede doméstica que poderdo diferir
das informacdes descritas acima.
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Setup (Configuragao) > Lan Setup (Configuragao da Lan)

A pégina (Configuracdo) > Lan Setup (Configuracao da Lan) permite configurar as
definicdes da Rede de Area Local (LAN) em sua casa. Entre as definicdes encontram-
se o intervalo de enderecos IP que definem a prépria LAN, bem como o modo como
os enderegos sdo atribuidos (automaticamente utilizando DHCP ou manualmente)

a medida que sdo adicionados novos dispositivos a rede.

Importante: A menos que tenha conhecimentos sobre como administrar enderecos

IP, recomenda-se que nao altere estas defini¢des. Se alterar estes valores
incorrectamente, podera perder o acesso a Internet.

Seleccione o separador Lan Setup (Configuracao da Lan) para abrir a pagina Setup
(Configuragdo) > Lan Setup (Configuragao da Lan).

m Wireless Security g§$§ﬁ0t1< ;nsg;:‘:l:;ns Administration Status Log OFF

Quick Setup [EANSER] 'DONS

Network Setup (LAN)

Local IP Address: 182.168. 0 Hl
Subnet Mask: 255.255. 255 .0
Gateway IP
Warning: Changes to LAN IP network settings may require reconfiguration of all
sttached devices. Some network devices may be out of service until the change is
detected
Hetwork Address .
DHCP Server: O] ) Di:
Server Settings (DHCP) © Enavle © pisable
Connected Devices Summary
[ Pre-assigned DHCP IP Addresses ]
Starting IP Address: 192168. 0 .10
Maximum Number of 2
DHCP Users:
Cliert Lease Time: 60 minutes (0 means one day)
LAN 1 Static DNS 1: o .o 1[0 .o
LAN1 Static DNS 2 o |.fo Jfo ].Jo
LAN 1 Static DNS 3: . 0 |0 .10
Time i Time Zone:
| (GMT) Greenwich Mean Time : Dublin, Edinburgh, Lishon, London %
O Automatically adjust clock for daylight saving time

Save Settings Cancel Changes
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Configurar as defini¢oes de rede

Utilize as descricdes e instrugdes da tabela que se segue para configurar as definigdes
de rede do gateway residencial. Apés efectuar as seleccdes, clique em Save Settings
(Guardar Defini¢des) para aplicar as alteragdes ou clique em Cancel Changes
(Cancelar Alteragdes) para cancelar.

Seccao Descricao do campo

Network Local IP Address (Endereco I’ Local)

Setup.(LAN)N O endereco IP base da LAN doméstica privada. O Endereco IP da LAN
(Configuragdo P
BULACal  predefinida de fabrica 6 192.168.0.1.

da Rede (LAN))
Gateway IP (IP Subnet Mask (Mascara de sub-rede)

do Gateway) A madscara de sub-rede da LAN
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Seccdo Descricao do campo

Network DHCP Server (Servidor DHCP)

Address Permite activar ou desactivar o servidor DHCP no gateway residencial.
Serv.er O servidor DHCP é utilizado para atribuir automaticamente enderegos
?Stggng; IP aos dispositivos, a medida que sdo associados a rede doméstica.
(Definicoes B Pagina Connected Devices Summary (Resumo dos Dispositivos

do servidor de

enderecos de
rede (DHCP))

Ligados)

Clique em Connected Devices Summary (Resumo dos Dispositivos
Ligados) na pagina Lan Setup (Configuragdo da Lan). E apresentada
a pagina Connected Devices Summary (Resumo dos Dispositivos
Ligados). Esta pagina é uma janela pop-up que apresenta o enderego
MAC e o endereco IP dos dispositivos ligados ao gateway residencial.

Connected Devices

Summary

Connected Devices Summary

Connected to

Eth-Switch Lan(4)
802.11 RF (WiFi)(D)

MAC Address

00:15:58:7E:4B:41
00:1F:3C:CD:C7:FE

Assign IP Address

192.168.0.10
192.168.0.11

®  Pagina Pre-assigned DHCP IP Addresses (Enderecos DHCP IP
pré-atribuidos)
Clique em Pre-assigned DHCP IP Addresses (Enderecos DHCP IP
pré-atribuidos) na pagina Lan Setup (Configuracao da Lan). E apresentada
a pagina Pre-assigned DHCP IP Addresses (Enderegos DHCP IP pré-
atribuidos). Esta pagina permite atribuir um endereco IP especifico a um
PC ou a outro dispositivo quando é solicitado um endereco IP que utilize
DHCP. Apenas os enderecos no intervalo do conjunto de enderegos
DHCP do gateway podem ser reservados com esta funcionalidade.

Pre-assigned DHCP IP
Addresses

Pre-assigned DHCP IP Addresses

MAC Address :
Assignto P :

Add Static IP

MAC Address IP Address Status

00:15:58:7e:4h:41 =-= 192.168.010  Active
00:1f:3ciedic? fe <-» 192.168.0.11  Active

Remove Static IP

s |
Notas:

— Obotao Add Static IP (Adicionar IP estatico) adiciona

o endereco IP estético a lista de enderegos IP pré-atribuidos.
— O botao Remove Static IP (Remover IP estatico) remove

o endereco IP estético da lista de enderecos IP pré-atribuidos.

Starting IP Address (Endereco IP Inicial)

Apresenta o enderego inicial utilizado pelo servidor DHCP incorporado
para distribuir enderecos IP de LAN privada. Uma vez que o enderego
IP predefinido do dispositivo do gateway é 192.168.0.1, é necessario que
o endereco IP inicial seja 192.168.0.2 ou superior, mas inferior
a192.168.0.253. O Endereco IP inicial predefinido é 192.168.0.10.
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Seccdo Descricao do campo

Maximum Number of DHCP Users (Ntimero maximo de utilizadores
de DHCP)

Introduza o ndmero méaximo de utilizadores aos quais o servidor DHCP
pode atribuir enderecos IP para utilizacdo na LAN. Este ntimero néo
pode ser superior a 254 menos o endereco IP inicial descrito acima.

Client Lease Time (Tempo de concessao do cliente)

O tempo de concessdo do cliente é o periodo de tempo em que um
endereco IP é valido. As concessdes de enderegos IP sdo renovadas
automaticamente pelo PC e por outros dispositivos que utilizam DHCP
para obter enderecos IP. Se for possivel uma concessao expirar, o endereco
IP ser4 devolvido ao conjunto de enderecos IP disponiveis que podem
ser atribuidos pelo servidor DHCP, a medida que sado adicionados
novos dispositivos a rede. A predefini¢dao sdo 60 minutos quando

o gateway esta online.

LAN Static DNS (Domain Name Server) 1-3 (DNS (Servidor de Nomes
de Dominio) Estatico da LAN 1-3)

O DNS é utilizado por um PC ou por outros dispositivos de cliente para
detectar o endereco IP ptiblico associado a um URL ou o endereco
baseado no nome de um Web site. Pode especificar manualmente quais
os servidores DNS a serem utilizados pelos dispositivos na rede
introduzindo os enderecos IP desses servidores nestes campos. Em
alternativa, o gateway ird reencaminhar as informacées do servidor
DNCS automaticamente a partir do fornecedor de servigos. A predefinicdo
consiste em deixar estes campos em branco.

Time Settings Time Zone (Fuso Horario)
(Definicoes

da Hora) Seleccione o fuso horario da sua localizacdo. Se a sua localizacao seguir

o horério de Verao, seleccione Automatically adjust clock for daylight
saving time (Ajustar automaticamente o horario de Verdo no relégio).

Setup (Configuracao) > DDNS

O Sistema de nomes de dominio dindmicos (DDNS, Dynamic Domain Name
Service) fornece ao gateway residencial (que podera ter um endereco IP em
alteracdo) um nome de anfitrido ou URL resolvido por aplicagdes de rede através

de consultas DNS padrao. O DDND fitil se estiver a alojar o seu proprio Web site,
servidor FTP ou outro servidor em segundo plano no dispositivo. Para poder utilizar
esta funcionalidade, necessita de inscrever-se no servico DDNS.

Seleccione o separador DDNS para abrir a pagina Setup DDNS (DDNS de
configuragao).
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Seccao Descri¢ao do campo

DDNS  Disabling DDNS (Factory Default Settings) (Desactivar DDNS (Predefini¢oes de
Service  Fabrica))

I()Sgglsg)o Para desactivar DDNS, seleccione Disabled (Desactivado) na lista pendente

e clique em Save Settings (Guardar Defini¢des).

PSRN wieless  Secuiy  weess Spplicatons -y yinisiration. Status Log OFF

Restrictions & Gaming
Quick Setup” "Lan Setup M

DDNS
DDNS Service

[Diabied

User Name:
Password.
Host Name:

Status: DONS sewvice is not enabled.

Save Settings Cancel Changes

Enabling DDNS (Activar DDNS)

Nota: Para utilizar a funcionalidade DDNS, é necessario configurar previamente
uma conta e estabelecer um URL com www.DynDNS.org. A funcionalidade

DDNS néo ira funcionar sem uma conta valida.

Para configurar uma conta DDNS, abra o browser e introduza www.DynDNS.org
na barra de endereco. Siga as instrugdes disponiveis no Web site para configurar

uma conta.

Para activar DDNS, siga estes passos.

1 Na pagina DDNS, seleccione www.DynDNS.org como o seu servidor DDNS.

w Wireless Security :r‘;:t::mm ;‘:“:;‘;‘:‘?s Administration Status Log QFF

Quick Setup’ "Tan Setup [OONSY

DDNS
DDHS Service

L

User Name:
Password:
Host Name:
Status:

2 Configure os seguintes campos:
B User Name (Nome de Utilizador)
B Password (Palavra-passe)

B Host Name (Nome do Sistema Anfitrido)

3 Clique em Save Settings (Guardar Defini¢des). O dispositivo passa entdo
a transmitir ao servico DDNS o seu endereco IP WAN (Internet) actual

sempre que este endereco mudar.

Importante: A 4rea Status (Estado) da janela ird apresentar o estado da

ligagdo do servigo DDNS.
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Configurar definicoes sem fios

Esta seccdo descreve as opcdes disponiveis a partir das paginas de definicdes sem
fios que pode utilizar para configurar os parametros de WAP em funcao de requisitos
e necessidades especificos.

Wireless (Sem fios) > Basic Settings (Definicoes basicas)

A configuracdo do gateway residencial para comunicacdo sem fios oferece liberdade
de ligacao a Internet a partir de qualquer localizacdo ao alcance de WAP sem ser
necessdrio utilizar ligagdes com fios. Seleccione o separador Basic Settings
(DefinicOes Basicas) para abrir a pagina Wireless (Sem fios) > Basic Settings
(DefinicOes Basicas).

A péagina Wireless (Sem fios) > Basic Settings (Defini¢des Basicas) permite escolher
o modo de rede sem fios e outras funcionalidades bésicas.

B Wireless Network (Rede Sem Fios): Enable (Activar) ou Disable (Desactivar)

®m  Wireless Configuration (Configuracao Sem Fios): Manual ou Wi-Fi Protected
Setup (WPS) (Configuragao Wi-Fi protegida (WPS))

B Network Mode (Modo de Rede)

B Radio Band (Banda de Radio)

®  Channel Width (Largura do Canal)

®m Standard Channel (Canal padrao)

B Wireless Network Name (SSID) (Nome da Rede Sem Fios (SSID))

Wi-Fi Protected Setup (WPS) (Configuragao Wi-Fi protegida (WPS))

Quando selecciona Wi-Fi Protected Setup (WPS) (Configuracao Wi-Fi protegida
(WPS)) como configuracdo sem fios, muitas das defini¢des estdo pré-configuradas.
WPS permite uma configuracdo simplificada que permite ligar facilmente novos
dispositivos com WPA activada a rede.

Importante: Quando utilizar o modo WPS, WEP nao é suportada. Se for necessario
utilizar a encriptagdo WEP, é necessario desactivar WEP definindo Wireless
Configuration (Configuragao Sem Fios) como Manual.

Nota: WPS é a predefinicao.
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Exemplo de Wireless Configuration (Configuragao Sem Fios) > Wi-Fi Protected Setup
(Configuragao Wi-Fi protegida)

PSS  secuy oo Splieations g yrinistration Status Lag OFF

& Gaming

Aireless Secunty "MAC Filter “Advanced Seftings "WDS'S

Basic Settings
Wireless Network: (&) Enable (7 Disable
Wireless Configuration: (O Manual %) Wi-FiProtected Setup

Wi-Fi Protected Setup™
Use one of the following for each Wi-Fi Protected Setup supported device:

1. 1If your cliert device has a Wi-Fi
Protected Setup button, click or press that
button, and then click the button on the
right.

OR
2.1f your client device has a ¥i-Fi Protected Setup PIN number, enter that number here

94380507 and then click
OR
3. If your client asks for the Gateway's PIN number, enter this number 12345670 in

your client device. and then click

Wi-Fi Protected Setup Status: Configured
Hetwork Hame (SSID): ceds?s
Security: psk

Wireless Passphrase:

Save Settings Cancel Changes

Descri¢ao da pagina Wireless Configuration (Configuragdo Sem Fios) > Wi-Fi Protected Setup
(Configuragao Wi-Fi protegida)

Utilize as descrigdes e instrugdes da tabela que se segue para configurar as definicdes
basicas da Configuracao Wi-Fi protegida para o gateway residencial. Ap6s efectuar
as selecgdes, clique em Save Settings (Guardar Defini¢des) para aplicar as alteragdes
ou em Cancel Changes (Cancelar Alteragdes) para cancelar.
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Seccao Descri¢do do campo

Basic Settings  Enable (Activar) ou Disable (Desactivar) a rede sem fios

g?é;fér;lsg)oes Wi-Fi Protected Setup Configuration (Configuracao Wi-Fi Protegida)
A funcionalidade Wi-Fi Protected Setup (Configuragdo Wi-Fi Protegida)
configura automaticamente uma rede sem fios, protegida por encriptacao.
Para utilizar Wi-Fi Protected Setup (Configuracao Wi-Fi Protegida),
é necessério ter, pelo menos, um outro dispositivo que suporte a Wi-Fi
Protected Setup (Configuracdo Wi-Fi Protegida) na rede. Depois de
configurar os dispositivos com Configuragdo Wi-Fi Protegida, pode
configurar outros dispositivos manualmente.

WPS Push Button Setup (Option 1) (Configuragdo do Botao de
Pressionar WEP (Opcao 1))

Pressione o botdo Wi-Fi Protected Setup (Configuracdo Wi-Fi Protegida)
na pagina Basic Wireless Settings (Defini¢des sem fios basicas) ou o botdo
no painel posterior do gateway para registar um cliente sem fios no
gateway. Prima o botdo de software Wi-Fi Protected Setup (Configuracao
Wi-Fi Protegida) no lado do cliente ao mesmo tempo que o botdo Wi-Fi
Protected Setup (Configuracao Wi-Fi Protegida) é premido no gateway.
A ligacao serd configurada automaticamente.

WPS Setup Using Your Wi-Fi Adapter PIN (Option 2) (Configuragao
WPS Utilizando o PIN da Placa Wi-Fi (Opcao 2))

Esta é a opgdo mais segura para registar um cliente sem fios no gateway.
Necessita do namero do PIN da Configuracao Wi-Fi Protegida, que se
encontra no utilitdrio Wi-Fi Protected Setup (Configuragao Wi-Fi Protegida)
do cliente. Apés introduzir o nimero do PIN da Configuracao Wi-Fi
Protegida do cliente, pode entao ligar ao gateway.

WPS Setup Using the Gateway PIN (Option 3) (Configuracao WPS
Utilizando o PIN do Gateway (Opgdo 3))

Tenha em atengdo o nimero do PIN da Configuragdo Wi-Fi Protegida do
gateway, apresentado na pagina Wi-Fi Protected Setup (Configuracao
Wi-Fi Protegida). Clique no botdo Register (Registar) na Opcdo 3 e, em
seguida, utilizando qualquer utilitario de cliente de Configuragao Wi-Fi
Protegida ou o Microsoft Vista, introduza o ntiimero do PIN da Configuracdo
Wi-Fi Protegida do gateway no dispositivo de cliente para concluir

o registo.
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Exemplo da pagina de configuragao sem fios manual

Access Applications

Qetup Secuti S CEAE
Setup beiaianis Security Resttictions & Gaming

Administration Status Log OFF

& Wireless Security” "MACTFilter” “Advanted Settings™ "WDS Setiings™ QoS

Basic Settings

Wireless Network: (3 Enmable () Disable

Wireless Configuration: (3) Manual () Wi-Fi Protected Setup
Metwork Mode: [b!é!NMlx&i v

Raio Band: [Enatied 246Hz (]

Channel Width: ! Standard - 20 MHz Channel ¥ }

Standard Channel: | Auto v }

Wireless Hetwork Hame

(SSID) BSSID

Broadcast
SSID Enable

|ced875 | 00:22:CE:7B:DIEC 73] 3]

Save Settings Cancel Changes

Descrigdo da pagina Wireless (Sem fios)> Basic Settings (Definigoes basicas)

Utilize as descrigdes e instrucgdes da tabela que se segue para configurar manualmente
as definigdes basicas da comunicagdo sem fios para o gateway residencial. Apos
efectuar as selecgdes, clique em Save Settings (Guardar Definigdes) para aplicar as
alteracdes ou em Cancel Changes (Cancelar Alteragdes) para cancelar.

Seccdo Descri¢ao do campo

Basic Settings Wireless Network (Rede Sem Fios)

(D/e‘flru(;oeS Enable (Activar) ou Disable (Desactivar) a rede sem fios
Bésicas)

Wireless Configuration (Configuragdo Sem Fios)

A predefini¢do é WPS. Consulte a seccdo Wi-Fi Protected Setup (WPS)
(Configuragio Wi-Fi protegida (WPS)) (na pagina 41) para obter mais informagoes
sobre como utilizar WPS.

Seleccione Manual para configurar manualmente a rede utilizando esta opgao.

Network Mode (Modo de Rede)

Escolha uma desta opg¢des para o modo de rede:

G only (S6 G), B/G Mixed (B/G Misto), B/G/N Mixed (B/G/N Misto)
(predefinicdo de fabrica)

Importante: Quando estiver seleccionada apenas a autenticagdo TKIP, o modo
de rede B/G/N Mixed (B/G/N Misto) nao estd disponivel.

Radio Band (Banda de Rédio)

Seleccione Enabled 2.4GHz (Activado 2.4GHz) (predefinicao de fabrica) ou
Enabled 5GHz (Activado 5GHz)

Nota: A banda de radio de 5GHz podera nao ser suportada em alguns modelos.
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Seccao Descri¢ao do campo
Channel Width (Largura do Canal)

Escolha Standard — 20 MHz Channel (Padrdo — Canal de 20 MHz) ou
Wide 40 MHz Channel (Banda larga — Canal de 40 MHz)

Standard Channel (Canal Padrao)

Seleccione um dos canais na lista pendente para corresponder as defini¢des de
rede. Todos os dispositivos da rede sem fios tém de difundir no mesmo canal
para poderem comunicar. Pode seleccionar Auto (Automatico) (predefini¢do de
fabrica) para a selecgdo automatica do canal.

Wireless Network Name (SSID) (Nome da Rede Sem Fios (SSID))

SSID é o nome da rede sem fios. O SSID ¢é utilizado pela tecnologia sem fios
para distinguir a rede em relagdo a outras redes sem fios na area. O SSID pode
ter até 32 caracteres. O SSID predefinido de fabrica corresponde, geralmente,
aos ultimos 6 caracteres do endereco CM MAC que se encontra na etiqueta
colada na parte inferior do gateway.

Este SSID é uma identidade tinica e ndo necessita de ser alterado, excepto se
assim o entender. O fornecedor de servicos poderé fornecer informacdes de
configuracdo sem fios que poderdo requerer um SSID diferente.

BSSID

Apresenta o BSSID (Basic Service Set Identifier) da rede sem fios. O BSSID
é geralmente o Endereco MAC do ponto de acesso sem fios.

Nota: Podera ndo ser o mesmo Endereco MAC que o Endereco CM MAC
utilizado para determinar o SSID predefinido de fébrica.

Broadcast SSID (Difusdo de SSID)

Quando esta caixa esta seleccionada (predefinicdo de fabrica), o gateway
transmite ou anuncia a respectiva presenca a outros dispositivos sem fios. Os
dispositivos de cliente conseguem detectar automaticamente o ponto de acesso
quando este sinalizador estd activado.

Desmarque esta caixa se pretender ocultar a rede perante clientes sem fios. Se
ocultar a rede, tera de configurar cada dispositivo de cliente sem fios
manualmente.

Importante: A caixa de verificacdo Enable (Activar) ndo estd actualmente a ser
utilizada e ndo tem impacto no funcionamento do gateway.
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Wireless (Sem fios) > Wireless Security (Seguranga sem fios)

Permite seleccionar um modo de seguranca sem fios para ajudar a proteger a rede.
Se seleccionar Disable (Desactivar), a rede sem fios nao fica protegida e qualquer
dispositivo sem fios dentro do alcance poder4 ligar-se.

Para manter os intrusos fora da rede sem fios, utilize a pagina Wireless Security
(Seguranga Sem Fios) para configurar os parametros de seguranga, incluindo o modo
de seguranca (nivel de encriptacado), chaves de encriptacdo e outras defini¢des de
Internet.

Seleccione o separador Wireless Security (Seguranca Sem Fios) para abrir a pagina
Wireless Security (Seguranga Sem Fios). A tabela que se segue mostra exemplos da
pagina Wireless Security (Seguranga Sem Fios) com varios modos de seguranca sem
fios seleccionados.
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Descrigao da pagina Wireless Security (Seguranga Sem Fios)

Utilize as descricOes e instrugdes da tabela que se segue para configurar a seguranca
sem fios do gateway residencial. Apos efectuar as selecgdes, clique em Save Settings

(Guardar Defini¢des) para aplicar as alteragdes ou em Cancel Changes (Cancelar
Alteracgdes) para cancelar.

Seccdo Descri¢cao do campo

Wireless Wireless Security Mode (Modo de Seguranca Sem Fios)

Security Escolha uma desta opg¢des para o modo de seguranca:

(Seguranca WEP

Sem fios) O modo de seguranca WEP (Wired Equivalent Privacy) estd definido na norma IEEE 802.11
original. Este modo deixou de ser recomendado, devido a sua fraca protecgdo de seguranga.

Recomenda-se aos utilizadores que mudem para WPA-Personal (WPA-Pessoal) ou WPA2-

Personal (WPA2-Pessoal).

Nota: O modo WPS ndo suporta WEP neste dispositivo.

Security :ﬁ;ﬁ:ﬁons ?:g 22:&2?3 Adwinistration Status Log OFF
e s S
Wireless Security
mr::ss Security ‘Wi7 W‘
Encryption: [E@Emrlje}gig’nrs) v
Wireless Passphrase: { . | Generate
Key 1: iqulUlOlU}—
Key 2: [017010101701
Key3: (0102010101
Key 4 w
X Key: =
Save Settings Cancel Changes

Field Descriptions (Descri¢des de Campo)

®  Encryption (Encriptagdo). Seleccione um nivel de encriptagdo WEP, 40/ 64 bits (10 digitos
hexadecimais) ou 104/128 bits (26 digitos hexadecimais).

B Wireless Passphrase (Frase-passe para sem fios). Para concluir a configuragdo da
seguranga sem fios, devera escolher uma frase-passe, que seja facil para si de memorizar
e dificil para quem tente adivinhar. Na primeira vez que ligar um novo dispositivo sem fios
a esta rede, podera ser necessério introduzir esta frase-passe na seccdo de configuracao
apropriada no dispositivo ligado. Para melhorar a seguranca de rede, ndo divulgue esta
frase-passe para utilizagdes ndo autorizadas. Introduza uma frase com letras e/ ou ntimeros
com 4 a 24 digitos de comprimento. Em seguida, clique em Generate (Gerar) para criar uma
Frase-passe.

B Key 14 (Chave 1-4). Se pretender introduzir manualmente chaves WEP, preencha os
campos fornecidos. Cada chave WEP pode ser constituida por letras de A a F e por
nameros de 0 a 9. Deve ter uma extensao de 10 caracteres para encriptacdo de 40/64 bits ou
de 26 caracteres para encriptacao de 104 /128 bits.

B TXKey (Chave TX). Escolha uma Chave de transmissao (TX) entre 1 e 4 caracteres. A chave TX
é a chave que serd utilizada para encriptar os dados. Embora possam ser criadas quatro
chaves, apenas uma chave é utilizada para encriptagdo de dados. Seleccione uma das
quatro chaves para encriptacao WEP. Utilize a chave TX seleccionada para configurar os
clientes sem fios.
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Seccdo

Descri¢ao do campo

WPA

Security for Personal Networks — WPA or WPA2 Personal Modes (Seguranca das Redes
Pessoais — Modos pessoais WPA ou WPA2)

O WPA (Wi-Fi Protected Access) é uma tecnologia sem fios mais segura do que WEP. O WPA
pode ser utilizado para redes sem fios de Empresas (aplicacdes empresariais) e Pessoas

(rede doméstica). Recomenda-se vivamente que seleccione WPA-Personal (WPA-Pessoal) ou
WPA2-Personal (WPA-Personal) como modo de seguranga para a rede doméstica, dependendo
do modo suportado pela placa sem fios no PC ou clientes sem fios.

WPA-Personal (WPA-Pessoal) (ou seja, WPA-PSK ou WPA-Pre-Shared Key (WPA- Chave
Pré-Partilhada)), proporciona uma rede sem fios mais segura do que WEP. WPA-Personal
(WPA-Pessoal) inclui a autenticagdo de utilizador TKIP e chaves de encriptagdo mais seguras
do que WEP.

WPA2-Personal (WPA2-Pessoal) (ou seja, WPA2-PSK ou WPA2-Pre-Shared Key (WPA2- Chave
Pré-Partilhada)), proporciona a rede sem fios mais segura. WPA2-Personal (WPA2-Pessoal)
incorpora AES (Advanced Encryption Standard) para transmissdo de dados.

Nota: Nem todas as placas sem fios suportam WPA2. WPA ¢é suportado numa maior gama de
dispositivos. Quando utilizar WPA ou WPA2, certifique-se de que utiliza uma frase-passe
“segura”. Uma frase-passe segura é uma cadeia de caracteres aleatérios, com um comprimento
minimo de 21 caracteres.

Seleccione entre um dos seguintes trés modos WPA ou WPAZ2 Pessoal:
B  WPA-Personal (WPA-Pessoal)

®  WPA2-Personal (WPA2-Pessoal)

®  WPA or WPA2-Personal (WPA ou WPA2-Pessoal)

Access Applications

Restricions & Gaming Administration Status Log OFF

Setup Secutity

Basic Settings ity MAC Filter “Advanced Seftings” "WDS Seftings” QoS

Wireless Security

Wireless Security

Mode: WPA-Personal

Encryption: AArES \i

Pre-Shared Key: 222596078

3600 seconds

Key Renewal:

Save Settings Cancel Changes

Field Descriptions (Descri¢des de Campo)

®  Encryption (Encriptacdo). A predefinicao é TKIP+AES.
B Pre-Shared Key (Chave Pré-Partilhada). A chave pode ter entre 8 e 63 caracteres.

B Key Renewal (Renovagdo das Chaves). Introduza o periodo de renovacao das chaves,

que indica ao dispositivo a frequéncia com que deve alterar as chaves de encriptacao.
A predefinicdo é de 3600.

48
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Seccdo Descri¢ao do campo

Security for Enterprise Networks — WPA-Enterprise Modes (Seguranca das Redes da
Empresa — Modos de Empresa WPA)

Esta opgao utiliza o WPA em conjunto com um servidor RADIUS para autenticagdo do cliente.
(S6 deveré ser utilizada quando estiver ligado um servidor RADIUS ao dispositivo.)

Seleccione entre um dos seguintes trés modos WPA ou WPA2 de Empresa:

®  WPA-Enterprise (WPA-Empresa)
®  WPA2-Enterprise (WPA-Empresa)
¥  WPA or WPA2-Enterprise (WPA ou WPA2-Empresa)

. ey ooneaiore
Setup m Security Actes Application

Restricions & Gaming Administration Status Log QFF

Basic Setings el IECHILA 1AC Filter” “Advanced Settings” WDS Settings” "Go8

Wireless Security

Wireless Security e—————————————
Mode: e

Encryption: (AES o

RADIUS Server: 70 B 70 i 3 70
RADIUS Port: 1645

Shared Key:

3600  seconds

Key Renewval:

Save Settings Cancel Changes

Field Descriptions (Descri¢des de Campo)

®  Encryption (Encriptagdo). A predefini¢ao é TKIP+AES.
B  RADIUS Server (Servidor RADIUS). Introduza o enderego IP do servidor RADIUS.

®  RADIUS Port (Porta de RADIUS). Introduza o niumero da porta utilizada pelo servidor
RADIUS.
A predefinigdo é 1812.

®  Shared Key (Chave Partilhada). Introduza a chave utilizada pelo dispositivo e servidor
RADIUS.

Key Renewal (Renovagdo das Chaves). Introduza o periodo de renovagédo das chaves, que

indica ao dispositivo a frequéncia com que deve alterar as chaves de encriptacao.
A predefinicdo é de 3600.
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Wireless (Sem Fios) > MAC Filter (Filtro MAC)

A funcionalidade MAC Filter (Filtro MAC) é utilizada para permitir ou bloquear
o acesso a LAN sem fios com base no Endereco MAC dos dispositivos sem fios de
clientes. A funcionalidade MAC Filter (Filtro MAC), também conhecida como lista
de acesso, pode ser utilizada para ajudar a proteger a rede sem fios contra
utilizadores nao autorizados.

Seleccione o separador MAC Filter (Filtro MAC) para abrir a pagina Wireless (Sem
fios) > MAC Filter (Filtro MAC).

Avvess Applications

Secuilt  poqwictions & Gaming

Administration Status Log OFF

rity” MARCEIER “Advanced Setings” Y alatc)

MAC Filter

O Enable @ Disable

Access Restriction Block computers listed below from accessing the wireless network

Permit computers listed below to access the wireless network

MAC Address Filter List Wireless Cliert List

MAC 01: ‘DD:DD:DD:OD:OU:DD;MAC17: :‘DD:DO:DD:UO:OO:DDl

MAC 02 3?

U:VUUV:UO:OVD:DDJ MAC 18: iVUU:UU:qur

:00:00/

: |00: 00:00:00: 00: 00| Mac 18: [00: 00: :00]

Mac 04: [00: 00: 00:00: 00: 00| MaC 20: [00: 00: 00: 00: 00: 00

MAC 05: 1‘00:00:00:00:00:001MAC 21 iOD:DU:DO:OU:DD:DDi

MAC 06: :DD:DD:DD:OO:OO:OD?MAC 22 ‘DD:DD:DD:OO:UD:OD}

MAC 07: 00:00: 00:00: 00: 00] MAC 23: [00: 003 00:00: 00: 00|

MAC 08: ltlU:UU:UU:UU:OO:DUiMAC 24 EUU.UU:UO:OO:UD:UU{

MAC 08: EDU:UD:DU:DD:UO:DD%MAC 25 ;"UU:DU:DD:OU:UD:UU}

MAC10: hD:UD:DD:DO:UD:DUiMAC 26: iOU:DU:DD:UO:UD:UD!

MAC 11: {DD:DD:DD:OU:DD:DO%MAC 27 ‘OD:DD:DD:OU:DD:OD‘

MaC 12 [00:00: 00: 00: 00: 00| MAC 25: [00: 00: 00: 00:00: 00

MAC13: iUU:UU:UU:OO:UO:UOiMAC 29 iUU:UU:UU:OO:OD:DUJ‘

MAC 14: ;UU:UD:UU:UO:UO:DU}MAC 30: 300:00100:00:00:001

MAC15: |00:00:00: 00:00: 00| MAC 31 3EID:DU:IJIJ:CIU:OE\:EIEI‘

3 ‘OO:DO:DD:OU:DO:DDiMAC 32 :00:00:00:00:00:00;

Save Settings Cancel Changes

Descrigao da pagina Wireless (Sem fios) > MAC Filter (Filtro MAC)

Utilize as descrigdes e instrugdes da tabela que se segue para configurar a filtragem
de endereco MAC na rede sem fios para o gateway residencial. Ap6s efectuar as
seleccdes, clique em Save Settings (Guardar Defini¢des) para aplicar as alteragdes ou
em Cancel Changes (Cancelar Alteragdes) para cancelar.

Seccao Descri¢ao do campo

MAC Filter Permite Enable (Activar) ou Disable (Desactivar) a Filtragem MAC no
(Filtro MAC) gateway residencial
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Seccdo Descri¢ao do campo

Access Access Restriction (Restricdo de acesso)

Restriction . . 5 .
o Permite activar ou bloquear o acesso de computadores a rede sem fios.

(Restricdo de . . .

acesso) A escolha aqui efectuada afecta os enderegos listados nesta pédgina.

Escolha uma das seguintes opgoes:

B Block computers listed below from accessing the wireless network
(Bloquear o acesso a rede sem fios aos computadores listados
abaixo). Seleccione esta opgdo para negar o acesso a Internet aos
enderecos MAC dos dispositivos listados na tabela. Todos os
restantes enderecos MAC terdo acesso a Internet.

B Permit computers listed below access to the wireless network
(Permitir o acesso & rede sem fios por parte dos computadores
listados abaixo). Seleccione esta op¢ao para permitir o acesso
a Internet apenas a Enderegos MAC dos dispositivos listados na
tabela. Sera negado o acesso a Internet a quaisquer enderecos MAC
que ndo constem na tabela

MAC Address  MAC Address Filter List (Lista de Filtros de Enderecos MAC)

glelt;; t];:)SSt é]:sta A MAC Address Filter List (Lista de Filtros de Enderecos MAC)

Enderecos MAC) apresenta utilizadores cujo acesso sem fios pretende controlar. Clique
em Wireless Client List (Lista de Clientes Sem Fios) para apresentar
uma lista dos utilizadores da rede por endereco MAC. A partir do
menu pendente To Sort by (Ordenar por), pode ordenar a tabela por
Endereco IP, Endereco MAC, Estado, Interface ou Nome do cliente.
Para ver as informagdes mais actualizadas, clique no botdo Refresh
(Actualizar).

Wireless (Sem fios) > Advanced Settings (Definigées avangadas)

As suas defini¢des sem fios avangadas adicionam outra camada de seguranca a rede
sem fios do gateway residencial. Esta pagina é utilizada para configurar fungdes sem
fios avangadas. Estas defini¢des apenas devem ser ajustadas por um administrador
perito. As defini¢des incorrectas poderdo reduzir o desempenho das funcionalidades
sem fios.

Seleccione o separador Advanced Settings (Definicdes Avangadas) para abrir
a pagina Wireless Advanced Settings (Defini¢des Avancadas Sem Fios).

Utilize esta pagina para configurar as seguintes opgdes:
® N Transmission Rate (Velocidade de Transmissao N)
B CTS Protection Mode (Modo de Proteccao de CTS)

B Beacon Interval (Intervalo do Sinalizador)

® DTM Interval (Intervalo de DTM)

® Fragmentation Threshold (Limiar de Fragmentacao)

B RTS Threshold (Limiar de RTS)
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sewp  [INRGRSRN]  Secut ot o CaannT  Administaton St LogOFF

Basic Seffings™ “Wireless Security “MAC Filter & WDS Seftings QoS

Advanced Wireless

N Transmission Rate:  Auto v (Default: Auto)

CTS Protection Mode: ;@bleA ¥ (Default: Disable)

Beacon Interval: 100 (Default 100 msec, Range: 1-65535)
DTIM Interval: 1 (Default: 1, Range: 1-255)
Fragmentation Threshold: 2346  (Default: 2346, Range: 256-2346)

RTS Threshold: 2347  (Default: 2347, Range: 0-2347)

Save Settings Cancel Changes

Descrigdo da pagina Wireless (Sem fios) > Advanced Settings (Definicoes Avangadas)

Utilize as descricOes e instrucdes da tabela que se segue para configurar as definigdes
avancadas sem fios do gateway residencial. Apds efectuar as seleccdes, clique em
Save Settings (Guardar Definigdes) para aplicar as alteragcdes ou em Cancel
Changes (Cancelar Alteracdes) para cancelar.
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Descri¢ao do campo

Advanced
Wireless (Sem
fios avancadas)

4025838 Rev A

N Transmission Rate (Velocidade de Transmissao N)

A velocidade de transmissado de dados deve ser definida com base na velocidade da
rede Sem fios N. Seleccione a partir de um intervalo de velocidades de transmissao
ou seleccione Auto (Automatico) para que o dispositivo utilize automaticamente

a velocidade de dados mais rapida possivel e active a funcionalidade Auto-Fallback
(Reversao automaética). A Auto-Fallback (Reversao automatica) negoceia a melhor
velocidade de ligacdo possivel entre o dispositivo e um cliente sem fios.

A predefini¢do de fabrica é Auto (Automatico).

Escolha uma das seguintes opg¢des de velocidade de transmissao:

B Auto (Automatico) (predefini¢do de fabrica)
B Use Legacy Rate (Utilizar velocidade ja existente)
®  0:6.50u13.5 Mbps

B 1:13 ou 27 Mbps

B 2:19.5 0u 40.5 Mbps

B 3:26 ou 54 Mbps

B 4:39 ou 81 Mbps

B 5:52 0u 108 Mbps

B 6:58.5 ou121.5 Mbps

B 7:65 ou 135 Mbps

B 8:13 ou 27 Mbps

B 9:26 ou 54 Mbps

®  10: 39 ou 81 Mbps

B 11: 52 ou 108 Mbps
B 12:78 ou 162 Mbps
®  13:104 ou 216 Mbps
B 14:117 ou 243 Mbps
B 15:130 ou 270 Mbps

CTS Protection Mode (Modo de Protecgdo de CTS)

O modo de proteccdo CTS (Clear-To-Send) aumenta a capacidade do dispositivo
de captar todas as transmissdes sem fios, mas pode reduzir consideravelmente

o desempenho. Seleccione Auto (Automatico) para utilizar esta funcionalidade
quando necessario, quando os produtos sem fios N/G nao conseguirem transmitir
para o dispositivo num ambiente com trafego 802.11b intenso. Seleccione Disable
(Desactivar) para desactivar permanentemente esta funcionalidade.
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Seccdo

Descri¢ao do campo

Beacon Interval (Intervalo do Sinalizador)

O valor de Intervalo do sinalizador indica o intervalo de frequéncia do sinalizador.
Um sinalizador é um pacote difundido pelo dispositivo para sincronizar a rede sem fios.

(Predefinicao: 100 milissegundos, Intervalo: 20 — 1000)

DTIM Interval (Intervalo de DTM)

DTIM (Delivery Traffic Indication Message) indica o intervalo entre transmissoes de
Difusdo/Multicast. O campo de DTIM é um campo de contagem decrescente que
informa os clientes da préxima janela de escuta de mensagens de difusao e multicast.
Ap6s o dispositivo ter transmitido mensagens de difusao ou multicast para os
clientes associados, envia a préxima DTIM com um valor de Intervalo de DTIM.

Os respectivos clientes escutam os sinalizadores e activam-se para receber as
mensagens de difusdo e multicast.

(Predefinigdo:1, Intervalo: 1-255)

Fragmentation Threshold (Limiar de Fragmentacao)

O valor de limiar de fragmentagdo especifica o tamanho méaximo de um pacote antes
que os dados sejam fragmentados em maltiplos pacotes. Se tiver uma taxa de erros
de pacotes elevada, podera aumentar ligeiramente o Limiar de fragmentacao.

A defini¢do de um Limiar de fragmentacdo demasiado baixo podera originar um
fraco desempenho da rede. Recomendamos que efectue apenas uma pequena
reducao do valor predefinido. Na maior parte dos casos, devera ser mantido o valor
predefinido 2346.

RTS Threshold (Limiar de RTS)

O Limiar de RTS determina a partir de que tamanho de pacote é invocado

o mecanismo de pronto para enviar/CTS. Se encontrar um fluxo de dados
inconsistente, recomenda-se que efectue apenas uma pequena reducao do valor
predefinido, 2346. Se um pacote da rede for menor do que o tamanho do limiar de
RTS predefinido, o0 mecanismo RTS/CTS néao serd activado. O dispositivo envia
pacotes de RTS para uma estacao receptora especifica e negoceia o envio de um
pacote de dados. Depois de receber um RTS, a estacdo sem fios responde com um
pacote CTS para reconhecer o direito de inicio de transmissdo. Devera ser mantido
o valor predefinido do Limiar RTS de 2347.
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Wireless (Sem fios) > WDS Settings (Definigoes WDS)

A péagina Wireless Distribution System (WDS) Settings (Defini¢des do Sistema

de Distribuicao Sem Fios (WDS)) permite expandir a cobertura da rede sem fios,
implementando dispositivos de repetigdo de sinal. Certifique-se de que as defini¢oes
de canal sdo idénticas em todos os dispositivos com WDS activado.

Seleccione o separador WDS Settings (Definicoes de WDS) para abrir a pagina
Wireless WDS Settings (Definicdes de WDS Sem Fios). Utilize esta pagina para
configurar as defini¢cdes de WDS.

s Access Applications . \ s
Setup m Secutity Resiricions & Gaming Administration Status Log OFF

eeurity’ ‘MAC Fiter' “Advanced Settings’ |ANDSISBNGS] G oo
e S FEDTSY,

Basic Settings “Wirele

WDS MAC Address: 00:22:CE:7B:D9:EC

[7] Allove wireless signal to be repeated by a repeater
Remate Access Point's MAC Address:
MAC 1:
MAC 2: [

MAC 3:

Save Settings Cancel Changes

Descrigao da pagina Wireless (Sem fios) > WDS Settings (Definigoes WDS)

Utilize as descri¢des e instrucdes da tabela que se segue para configurar as definigdes
do sistema de distribuicao sem fios do gateway residencial. Ap6s efectuar as
seleccdes, clique em Save Settings (Guardar Defini¢des) para aplicar as alteragdes ou
em Cancel Changes (Cancelar Alteragdes) para cancelar.

Seccdo Descri¢cao do campo

WDS WDS MAC Address (Endereco MAC de WDS)
Apresenta o Endereco MAC de WDS (ou BSSID) do ponto de acesso ao
gateway

Allow Wireless Signal To Be Repeated by a Repeater (Permitir que
o Sinal Sem Fios Seja Repetido por um Dispositivo de Repeticdo)

Seleccione esta caixa para permitir que um cliente sem fios se ligue a um
dispositivo de repeticao e encaminhe o trafego entre o cliente sem fios

e o dispositivo de repeticao. E permitido um méximo de trés dispositivos
de repetigdo.

Remote Access Point’'s MAC Address (MAC 1 through 3)(Endereco MAC
do Ponto de Acesso Remoto (MAC de 1 a 3))

Utilize os trés campos (MAC 1, 2 e 3) para introduzir o endereco MAC dos
dispositivos de repeticao
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Wireless (Sem Fios) > QoS

A Qualidade do servigo (QoS) assegura um melhor servico para tipos de trafego

de rede de alta prioridade, que poderao incluir aplicacdes em tempo real exigentes,
como, por exemplo, uma videoconferéncia. As defini¢des de QoS permitem
especificar prioridades para diferentes tipos de trafego. A velocidade do trédfego de
prioridade mais baixa serd diminuida, para aumentar o débito ou reduzir o atraso do

trafego de alta prioridade. Seleccione o separador QoS para abrir a pagina Wireless
QoS (QoS Sem Fios).

- Agcess Applications - .
Setup m Security Restricions & Gaming Administration Status Log OFF

Basic Seftings | Wirsless Security 'MAC Filter' 'Advanced Setiings WDS Settings. 0081

Quality of Service (QoS)
Wireless WWMM Support : @ Enable (O Disable (Defaut: Enable)
Mo ACK: O Enable (& Disable (Defaut: Disable)

Save Settings Cancel Changes
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Descri¢do da pagina Wireless QoS (QoS Sem Fios)

Utilize as descri¢des e instrucdes da tabela que se segue para configurar cada defini¢ao
de QoS. Apés efectuar as selecgdes, clique em Save Settings (Guardar Defini¢oes) para

aplicar as alteragdes ou em Cancel Changes (Cancelar Alteracdes) para cancelar.

Seccao

Descri¢ao do campo

Quality of Service

(QoS) (Qualidade de

servigo (QoS))
Wireless (Sem Fios)

WMM Support (Suporte de WMM)

Se a funcionalidade WMM (Multimédia Sem Fios) for
suportada pelos clientes sem fios, a activagdo desta
funcionalidade significa que sera atribuida uma maior
prioridade ao trafego de voz e multimédia em relagdo ao
outro trafego. Seleccione a opcao pretendida:

¥ Enable (Activar) (predefinicdo de fabrica)

B  Disable (Desactivar)

No ACK (Sem ACK)

Permite activar ou desactivar No ACK (Sem ACK). Esta
funcionalidade é recomendada para servigos de dados em que
a transmissao seja importante e a perda de pacotes toleravel
até certo ponto. Se seleccionar Disable (Desactivar)

é devolvido um pacote de confirmacéo por cada pacote
recebido. Deste modo, é fornecida uma transmissao mais
fidedigna, mas aumenta a carga do trafego, que diminui

o desempenho.

Seleccione a opcao pretendida:
®  Enable (Activar)

B Disable (Desactivar) (predefini¢do de fébrica)
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Seccao

Security (Segurancga) > Firewall

Tecnologia de firewall avancada que detém os piratas informéticos e protege a rede
doméstica contra acesso ndo autorizado. Utilize esta pagina para configurar uma
firewall que permita filtrar vérios tipos de trafego indesejado na rede local do

gateway.

Seleccione o separador Firewall para abrir a pagina Security Firewall (Firewall de
Seguranca).

s . o Access Applications tai Aty
St wieless [N poccnons & Gaming dministraion  Status  Log OFF

[FeWE VPN Passthrough VRN

Firewall
SPI Firewall Protection:  (3) Enable () Disable

Filters D Fitter Proxy
D Block Pop-Up Windows
[] Block Weh Page Cookies
[] Block Java and ActiveX Scripts
[] Block fragmented IP packets
[[] Block Part Scan Detection

Block IP Flood Detection

Block WAH Requests Block Anonymous Internet Requests

Save Settings Cancel Changes

Utilize as descri¢Oes e instrucdes da tabela que se segue para configurar a firewall do
gateway residencial. Apos efectuar as selecgdes, clique em Save Settings (Guardar
Definigdes) para aplicar as alteragcdes ou em Cancel Changes (Cancelar Alteragdes)

para cancelar.

Descrig¢do do campo

Firewall SPI Firewall Protection (Proteccdo da firewall de SPI)

A protecgdo da firewall de SPI bloqueia ataques de Recusa de Servico (DoS, Denial
of Service). Um ataque DoS ndo visa roubar dados nem danificar os computadores,
mas sobrecarrega a ligacdo de Internet de modo a tornar impossivel a sua utilizagao.

Seleccione a opcao pretendida:
®  Enable (Activar) (predefini¢do de fabrica)

B  Disable (Desactivar)
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Descri¢ao do campo

Filters (Filtros)

Filter Proxy (Proxy de filtro)

Activa/desactiva o proxy de filtro. Se utilizadores locais tiverem acesso a servidores
proxy WAN, podem conseguir evitar os filtros de conteddo e aceder a sites na
Internet bloqueados pelo dispositivo. Se seleccionar a funcionalidade Filter Proxy
(Proxy de Filtro), ira bloquear o acesso a quaisquer servidores proxy WAN.

Block Pop-Up Windows (Bloquear Janelas Pop-Up)

Activa/desactiva janelas pop-up. Algumas aplicacdes utilizadas habitualmente
utilizam janelas popup como parte da aplicagdo. Se desactivar as janelas pop-up,
podera interferir em algumas destas aplicaces.

Block Web Page Cookies (Bloquear Cookies de Paginas Web)

Activa/desactiva o bloqueio de cookies. Esta funcionalidade filtra a entrega ndo
solicitada de cookies a dispositivos a partir da Internet para dispositivos na sua
rede privada local. Cookies sao ficheiros de computador que contém informacoes
pessoais ou dados sobre o comportamento de navegagdo na Web.

Block Java and ActiveX Scripts (Bloquear Java e Scripts ActiveX)

Activa/desactiva aplicacdes java e scripts ActiveX. Esta funcionalidade ajuda

a proteger os dispositivos na rede privada contra aplicagdes Java incomodativas ou
maliciosas enviadas, ndo solicitadas, para dispositivos na rede privada a partir da
Internet. Estas aplicagdes sdo executadas automaticamente quando sdo recebidas
por um PC.

Java é uma linguagem de programacado para Web sites. Se seleccionar
a funcionalidade Filter Java Applets (Filtrar Aplica¢oes Java), podera ndo ter acesso
a sites da Internet criados com base nesta linguagem de programacao.

Esta funcionalidade também ajuda a proteger os dispositivos na rede privada
contra controlos ActiveX incomodativos ou maliciosos enviados, ndo solicitados,
para dispositivos na rede privada a partir da Internet. Estes controlos ActiveX sao
executados automaticamente quando sao recebidos por um PC.

Block fragmented IP packets (Bloquear pacotes IP fragmentados)

Activa/desactiva a filtragem de pacotes IP fragmentados. Esta funcionalidade ajuda
a proteger a rede privada local contra ataques de recusa de servico baseados na
Internet.

Block Port Scan Detection (Bloquear a Detecgdo de Pesquisa de Portas)

Activa/desactiva a resposta do gateway a pesquisas de portas baseadas na Internet.
Esta funcionalidade foi concebida para proteger a rede privada local contra piratas
informaticos da Internet que tentam obter acesso ndo solicitado a rede detectando
portas IP abertas no gateway.

Block IP Flood Detection (Bloquear a Deteccao de Sobrecargas de IP)
(seleccionada — predefinicao de fabrica)

Bloqueia dispositivos maliciosos que tentam sobrecarregar dispositivos ou redes
com pacotes de difusao ilegais. Também se designa por “tempestade de difusao”.
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Seccdo Descri¢ao do campo

Block WAN  Block Anonymous Internet Requests (Bloquear Pedidos de Internet Anénimos)
Requests (seleccionada — predefinigdo de fabrica)

(Bloquear

pedidos da

WAN)

Active esta funcionalidade para evitar que seja enviado um ping para a sua rede ou
que esta seja detectada por outros utilizadores da Internet. A funcionalidade Block
Anonymous Internet Requests (Bloquear Pedidos de Internet Anénimos) também
oculta as portas de rede. Ambas as fung¢des dificultam a entrada de utilizadores
externos na sua rede.

Security (Seguranga) > VPN Passthrough (Passagem VPN)

Utilize esta pagina para configurar o suporte de Rede Privada Virtual (VPN).

A activacao das definicoes desta pagina permite que os taneis VPN que utilizam
os protocolos IPsec ou PPTP passem através da firewall do gateway. Seleccione
o separador VPN Passthrough (Passagem VPN) para abrir a pagina Security
(Seguranga) > VPN Passthrough (Passagem VPN).

- % Avgess Applications . » .
Setup Wirsless — Resiricions & Gaming Adrainistration Status Log OFF

FFirewall

VPN Passthrough
IPSec Passthrough: () Enable () Disable
PPTP Passthrough:  (3) Enable () Disable

Save Settings Cancel Changes

Utilize as descricOes e instrucdes da tabela que se segue para configurar a passagem
VPN do gateway residencial. Apos efectuar as selecgdes, clique em Save Settings
(Guardar Defini¢des) para aplicar as alteragdes ou em Cancel Changes (Cancelar
Alteragdes) para cancelar.

Seccdo Descri¢ao do campo
VPN IPSec Passthrough (Passagem IPSec)
Passth: h
assthroug Activa/desactiva a Seguranga do protocolo Internet (IPsec). IPSec é um
(Passagem

conjunto de protocolos utilizado para implementar a troca segura de pacotes
na camada IP. Se activar IPSec Passthrough (Passagem IPSec), as aplicacdes
que utilizam IPsec (Seguranca IP) podem passar através da firewall. Para
desactivar a Passagem IPSec, seleccione Disable (Desactivado).

VPN)

Seleccione a opgdo pretendida:
B Enable (Activar) (predefini¢do de fabrica)

B  Disable (Desactivar)
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Seccdo Descri¢ao do campo

PPTP Passthrough (Passagem PPTP)

Activa/desactiva o Protocolo de ttnel ponto a ponto (PPTP). A defini¢do de
PPTP permite que o Protocolo ponto a ponto (PPP) seja enviado por tunel
através de uma rede IP. Se activar PPTP Passthrough (Passagem PPTP), as
aplicagdes que utilizam o Protocolo de tinel ponto a ponto (PPTP) podem
passar através da firewall. Para desactivar PPTP Passthrough (Passagem
PPTP) seleccione Disable (Desactivar).

Seleccione a opgao pretendida:
B Enable (Activar) (predefinicdo de fabrica)

B  Disable (Desactivar)

Security (Seguranga) > VPN

Uma Rede Privada Virtual (VPN) é uma ligacdo entre dois terminais em redes
diferentes que permitem que os dados privados sejam enviados em seguranca
através das redes publicas ou de outras redes privadas. Para tal é criado um “tanel
VPN”. Um ttnel VPN liga os dois PCs ou redes e permite que os dados sejam
transmitidos através da Internet, como se se tratasse de uma rede privada. O ttnel
VPN utiliza IPsec para encriptar os dados enviados entre os dois terminais

e encapsular os dados num pacote de Ethernet/IP normal, permitindo que os dados
passem através das redes em seguranca e sem problemas.

A rede VPN representa uma alternativa econémica e mais segura face a uma linha
privada, dedicada e concessionada para uma rede privada. Através da utilizagdo de
técnicas de encriptacdo e autenticagdo padrao da industria, uma rede VPN IPsec cria
uma ligacdo segura que funciona como se estivesse directamente ligado a rede
privada local.

Por exemplo, uma rede VPN permite a um utilizador estar em casa, ligar-se a rede
empresarial da sua entidade patronal e receber um endereco IP nas respectiva rede
privada como se estivesse no escritério ligado a LAN empresarial.

Seleccione o separador VPN para abrir a pagina Security VPN (Seguranca VPN).
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Utilize esta pagina para configurar a VPN para o gateway residencial.

Descri¢ao da pagina Security (Seguranga)> VPN Tunnel (Tinel VPN)

Setup

Firewall” "VYPN Passthrough M

Remote Secure Gateway |

PN Access
Wirsless m Restricions

Applications
& Gaming

Administration Status

VPN Tunnel

Select Tunnel Entry:

IPSec VPN Tunnel:

Tunnel Name:

{1-Wnramed) S5

[ Create J [ Delete ] [ Summary ]

Oenable @ pisable

Local Secure Group [Subnet | IP:

Mask:

Remote Secure Group | Subnet P 0 0 i) 0

Mask:

0. [0 JO O
255.255.255.[0 |

EXCRETCRETCACN

[ acar. Plo Lo o Lo
Key Management Key Exchange Method: Rﬁ?{ﬂkﬁi

Encryption:

Authentication:

PFS:

Pre-Shared Key:

Key Lifetime: seconds
Status | NOT Conntected

Connect Disconnect

Save Settings Cancel Changes

Utilize as descrigdes e instrugdes da tabela que se segue para configurar o tanel VPN
do gateway. Apo6s efectuar as selecgdes, clique em Save Settings (Guardar Definicoes)
para aplicar as alteracdes ou em Cancel Changes (Cancelar Alteragdes) para cancelar.

Seccdo

Descrig¢ao do campo

VPN Tunnel
(Tanel VPN)

Select Tunnel Entry (Seleccionar Entrada do Ttnel)

Permite apresentar uma lista de taneis VPN criados

Botdo Create (Criar)

Clique neste botdo para criar uma nova entrada de tanel

Botdo Delete (Eliminar)

Clique neste botdo para eliminar todas as defini¢des do ttnel seleccionado.

Botio Summary (Resumo)

Clique neste botdo para apresentar as defini¢des e estado de todos os ttineis

activados

IPSec VPN Tunnel (Ttanel VPN IPSec)

Permite activar ou desactivar a Seguranca do protocolo Internet do tinel VPN

Tunnel Name (Nome do Ttnel)

Introduza o nome deste tanel
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Descri¢ao do campo

Local Secure

Seleccione os utilizadores locais da LAN que podem utilizar este tinel VPN. Pode

Group ser um tnico endereco IP ou uma sub-rede. Tenha em atencdo que o Grupo Local
(Grupo Local Seguro tem de corresponder ao Grupo Remoto Seguro do gateway remoto.
Seguro) P
Introduza o endereco IP da rede local
Mask (Mascara)
Se a opgdo Subnet (Sub-rede) estiver seleccionada, introduza a méscara para
determinar o endereco IP na rede local
Remote Seleccione os utilizadores remotos da LAN por trds do gateway remoto que podem
Secure usar este ttinel VPN. Pode ser um tinico endereco IP, uma sub-rede ou quaisquer
Group enderegos. Se estiver definida a opgdo “Any “ (Qualquer), o Gateway funciona
(Grupo como receptor e aceita pedidos de qualquer utilizador remoto. Tenha em atencdo
Remoto que o Grupo Remoto Seguro tem de corresponder ao Grupo Local Seguro do
Seguro) gateway remoto.
Ir
Introduza o endereco IP da rede remota
Mask (Mascara)
Se a opcao Subnet (Sub-rede) estiver seleccionada, introduza a mascara para
determinar os enderegos IP na rede remota
Remote Seleccione a opcao pretendida, IP Addr. (Endereco IP), Any (Qualquer) ou FQDN.
Secure Se o gateway remoto tiver um endereco IP dindmico, seleccione Any (Qualquer) ou
Gateway FQDN. Se a opcao Any (Qualquer) estiver seleccionada, o Gateway aceita pedidos
(Gateway de qualquer endereco IP.
Remoto
Seguro) FQDN
Se a opcao FQDN estiver seleccionada, introduza o nome de dominio do gateway
remoto, para que o Gateway possa localizar um enderego IP actual utilizando DDNS
IP
O endereco IP neste campo tem de corresponder ao endereco IP publico (WAN ou
Internet) do gateway remoto na outra extremidade deste tinel
Key Key Exchange Method (Método de Troca de Chaves)
M t .
(Gzzl:a%e?een O gateway suporta gestdo de chaves automatica e manual. Quando a gestao de
Chaves) chaves automatica esta activada, os protocolos IKE (Internet Key Exchange ) sdo

utilizados para negociar material de chave para a Associacao de Seguranca (SA,
Security Association). Se for seleccionada a gestdo de chaves manual, ndo

é necessaria a negociagdo de chaves. Basicamente, a gestdo manual de chaves

é utilizada em pequenos ambientes estaticos ou para fins de resolugdo de problemas.
Tenha em atengdo que ambos os lados tém de utilizar o mesmo método de gestao
de chaves.
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Seccdo Descri¢ao do campo
Key Escolha uma das seguintes op¢des do método de troca de chaves:
?éanigedme“t B Auto (IKE) (Automético (IKE))
estdo de
Chaves) — Encryption (Encriptacao): O método de encriptacdo determina a extensao da

chave utilizada para encriptar/desencriptar pacotes ESP. Tenha em atencao
que ambos os lados tém de utilizar o mesmo método.

— Authentication (Autenticacdo): O método de autenticacdo autentica os pacotes
ESP (Encapsulating Security Payload). Seleccione MD5 ou SHA. Tenha em
atengdo que ambos os lados (terminais VPN) tém de utilizar o mesmo método.

= MD5: Um algoritmo de codificacdo unidireccional que produz um
resumo de 128 bits.

= SHA: Um algoritmo de codificacdao unidireccional que produz um
resumo de 160 bits.

— Perfect Forward Secrecy (PFS): Se o PES estiver seleccionado, a negociagao
IKE fase 2 ird gerar novo material de chave para encriptacao e autenticacao
do trafego IP. Tenha em atencdo que ambos os lados tém de ter PFS activado.

— Pre-Shared Key (Chave pré-partilhada):O IKE usa o campo da chave pré-
partilhada para autenticar o par IKE remoto. Sdo aceites neste campo tanto
caracteres, como valores hexadecimais, como, por exemplo, “My_@123” ou
“0x4d795f40313233”. Tenha em atencdo que ambos os lados tém de utilizar
a mesma chave pré-partilhada.

— Key Lifetime (Duragdo da Chave): Este campo especifica a duragdo da
chave gerada através de IKE. Se este periodo expirar, sera renegociada uma

nova chave automaticamente. A Durac¢do da chave pode variar entre
300 a 100.000.000 segundos. A duracao predefinida é de 3600 segundos.

B  Manual

— Encryption (Encriptagdo): O método de encriptacdo determina a extensdo
da chave utilizada para encriptar/desencriptar pacotes ESP. Tenha em
aten¢do que ambos os lados tém de utilizar o mesmo método.

— Encryption Key (Chave de Encritpagdo): Este campo especifica uma chave
a ser utilizada para encriptar e desencriptar o trafego IP. Sao aceites neste
campo caracteres e valores hexadecimais. Tenha em atencdo que ambos os
lados tém de utilizar a mesma Chave de Encriptacao.

— Authentication (Autenticacdo): O método de autenticacdo autentica os pacotes
ESP (Encapsulating Security Payload). Seleccione MD5 ou SHA. Tenha em
atencdo que os dois lados (terminais VPN) tém de utilizar o mesmo método.

= MD5: Um algoritmo de codificacdo unidireccional que produz um
resumo de 128 bits.

= SHA: Um algoritmo de codificacdo unidireccional que produz um
resumo de 160 bits.

— Authentication Key (Chave de Autenticacdo): Este campo especifica uma
chave a ser utilizada para autenticar o trafego IP. Sdo aceites neste campo
caracteres e valores hexadecimais. Tenha em atengdo que ambos os lados
tém de utilizar a mesma Chave de Autenticagao.

— Inbound SPI/Outbound SPI (SPI de Entrada/SPI de Saida): O SPI (Security
Parameter Index) é transportado no cabegalho ESP. Deste modo, o receptor
pode seleccionar o SA sob o qual um pacote deve ser processado. O SPI
é um valor de 32 bits. Sao aceites neste campo valores decimais e hexadecimais.
por exemplo, “987654321” ou “0x3ade68b1”. Cada tinel tem de ter um SPI
de entrada e de saida tnico. Dois ttineis ndo podem ter o mesmo SPIL. Tenha
em atencao que o SPI de entrada tem de corresponder ao SPI de saida do
gateway remoto e vice versa.
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Descri¢ao do campo

Status
(Estado)

Este campo mostra o estado da ligacdo correspondente ao tnel seleccionado.
O estado pode ser Connected (Ligado) ou Disconnected (Desligado).

Buttons
(Botdes)

Connect (Ligar)

Clique neste botao para estabelecer uma ligagdo para o tanel VPN actual. Se
efectuou alguma alteragdo, clique em Save Settings (Guardar defini¢oes) para
aplicar primeiro as alteracdes.

Disconnect (Desligar)
Clique neste botdo para desactivar uma ligagdo ao ttinel VPN actual.
View Log (Ver Registo)

Clique neste botao para visualizar o registo VPN, que mostra detalhes de cada
tanel estabelecido.

Advanced Settings (Defini¢cdes Avangadas)

Se 0 método de troca de chaves estiver em Auto (IKE) (Automatico (IKE)), este
botdo permite aceder a defini¢des adicionais relacionadas com IKE. Clique neste
botdo se o gateway ndo conseguir estabelecer um ttinel VPN para o gateway
remoto e certifique-se de que as Desfinicdes Avancadas correspondem as
defini¢des do gateway remoto.

B  Phase1 — Operation Mode (Fase 1 — Modo de Funcionamento)
Seleccione o método apropriado para o terminal VPN remoto.
— Main (Principal): O modo principal é mais lento, mas mais seguro
— Aggressive (Agressivo): O modo agressivo é mais rapido, mas menos seguro
B TLocal Identity (Identidade Local)
Seleccione a opcao pretendida que corresponda a definicdo Remote identity
(Identidade remota) no outro terminal deste tanel.
— Local IP Address (Endereco IP Local): O seu endereco IP da WAN (Internet)
— Name (Nome): O nome de dominio

B Remote Identity (Identidade Remota)

Seleccione a opgdo pretendida que corresponda a definicao Local identity
(Identidade local) no outro terminal deste ttinel.

— Local IP Address (Endereco IP Local): Endereco IP da WAN (Internet) do
terminal VPN remoto

— Name (Nome): O nome de dominio do terminal VPN remoto.
B Encryption (Encriptacio)

Este é o algoritmo de Encriptacao utilizado para IKE SA. Esta defini¢do tem de
corresponder com a defini¢do utilizada na outra extremidade do ttinel.
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View Log (Ver Registo)

A pégina Security (Seguranca) > VPN > View Log (Ver Registo) mostra eventos

captados pela firewall. O registo apresenta os seguintes itens:
B Descri¢do do evento

B Nuamero de eventos ocorridos

® Ultima ocorréncia de um evento

® Enderecos de origem e destino

Pode ver os seguintes registos a partir desta pagina:

B Registo de acesso

B Registo da firewall

B Registo VPN

B Registo de Restri¢des de Acesso

Type: Firewalllog v
Sl Last
Description |[Count Beiirence Target Source
. Thu Jan 01
LAN-Side SYN | 4 lopooiss  [192168.01:80 | 64.100106.97:1332
Flood 1a70

Clique em Clear (Limpar) para limpar os dados de registo.

66

4025838 Rev A



Controlar o acesso ao gateway

Controlar o acesso ao gateway

Access Restrictions (Restrigoes de Acesso) > IP Address Filtering
(Filtragem de Enderegos IP)

Utilize a pagina Access Restrictions (Restrigdes de Acesso) > IP Address Filtering
(Filtragem de Enderecos IP) para configurar filtros de enderecos IP. Estes filtros
bloqueiam o acesso a Internet a um intervalo de enderecos IP.

Nota: Se nao estiver familiarizado com as defini¢cdes avancadas descritas
detalhadamente nesta seccdo, contacte o fornecedor de servicos antes de tentar
alterar qualquer das predefini¢des avancadas de filtragem IP do gateway residencial.

Seleccione o separador IP Address Filtering (Filtragem de Enderecos IP) para abrir
a pagina Access Restrictions (Restrigdes de Acesso) > IP Address Filtering (Filtragem
de Enderecos IP). Apoés efectuar as selecgdes, clique em Save Settings (Guardar
Defini¢des) para aplicar as alteracdes ou em Cancel Changes (Cancelar Alteragdes)
para cancelar.

Applications

| & Gaming Administration Status Log OFF

Setup Wirsless Security

IP Filtering

Start Address End Address
0000 0.000 O
0000 0000
0000 0000
0000 0000
0000 0000
0000 0000
0000 0000
0000 0000

0000 0000

i P . s L B M

0000 0000

Save Settings Cancel Changes

Access Restrictions (Restrigoes de Acesso) > MAC Address
Filtering (Filtragem de Enderegos MAC)

Utilize a pagina Access Restrictions (Restrigdes de Acesso) > MAC Address Filtering
(Filtragem de Enderecos MAC) para configurar filtros de enderecos MAC. Estes
filtros permitem activar ou bloquear o acesso a Internet, com base em Enderecos
MAC, a um intervalo de enderecos MAC.

Nota: Se ndo estiver familiarizado com as defini¢des avancadas descritas
detalhadamente nesta sec¢do, contacte o fornecedor de servigos antes de tentar
alterar qualquer das predefinicdes avangadas de filtragem IP do gateway residencial.
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68

Seleccione o separador MAC Address Filtering (Filtragem de Enderecos MAC) para
abrir a pagina Access Restrictions (Restricdes de Acesso) > MAC Address Filtering
(Filtragem de Enderecos MAC).

Applications

& Gaming Adwinistration Status Log OFF

Setup Wireless Security

1P AddressFilterify

M “BasicRUles” imeorDayRules” “UserSetup” "Cocartog

MAC Filtering

MAC Addresses (example: 01:23:45:67:89:AB)

|| Add MAC Address

| Addresses entered: 0/20

Remove MAC Address ] [ Clear Al

Cancel Changes

O menu pendente Block/Pass (Bloquear/Passar) permite bloquear ou permitir

o0 acesso a Internet aos enderecos MAC dos dispositivos listados na tabela MAC
Address Filters (Filtros de Enderecos MAC). A tabela que se segue descreve a funcao
do menu pendente Block/Pass (Bloquear/Passar). Apds efectuar as selecgdes, clique
em Save Settings (Guardar Defini¢des) para aplicar as alteragdes ou em Cancel

Changes (Cancelar Alteragdes) para cancelar.

Nome do Campo Descricao
MAC Filtering Block Listed (Bloquear Listados) (Predefinigdo)
(Filtragem MAC)

Seleccione Block Listed (Bloquear Listados) para negar

o0 acesso a Internet aos enderecos MAC dos dispositivos

listados na tabela. Todos os restantes enderecos MAC

terdo acesso a Internet.

Pass Listed (Passar Listados)

Seleccione Pass Listed (Passar Listados) para permitir
o0 acesso a Internet apenas a Enderecos MAC dos
dispositivos listados na tabela. Serda negado o acesso

a Internet a quaisquer enderegos MAC que ndo constem

na tabela.
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Teclas de Fungao

As teclas de funcao que se seguem sdo apresentadas na pagina Advanced Settings
(Defini¢des Avancadas) — (Filtragem de Enderecos MAC).

Tecla Descricao

Apply (Aplicar) Guarda os valores introduzidos nos campos sem
fechar a pagina

Add MAC Address Guarda o Endereco MAC introduzido no campo de
(Adicionar Endereco MAC) texto associado

Remove MAC Address Remove o endereco MAC seleccionado

(Remover Endereco MAC)

Clear All (Limpar Tudo) Remove todos os enderecos MAC definidos

Access Restrictions (Restrigoes de Acesso) > Basic Rules
(Regras Basicas)

As restri¢des de acesso permitem bloquear ou permitir tipos especificos de utilizacao
e trafego da Internet, tais como o acesso a Internet, aplicacdes designadas, Web sites
e trafego de entrada, em dias e periodos de tempo especificos. A pagina Access
Restrictions (Restrigdes de Acesso) > Basic Rules (Regras Basicas) permite configurar
restricdes de acesso no gateway residencial e monitorizar os individuos com
autorizagdo para definir restrigdes de acesso.
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Seleccione o separador Basic Rules (Regras Bésicas) para abrir a pagina Access
Restrictions (Restrigdes de Acesso) > Basic Rules (Regras Basicas).

A : Applications
Restrictions & Gaming

Setup Wireless Security Administration Status Log OFF

1P Add Filtering” “MAC Address Filtering Bastules Time of Day S rSetup” Local Cog

Parental Basic Setup

Parental Control Activation
This box must be checked to turn on Parental Control

[ enakle Parental Cortrol

[ AddRue |

Rule Settings

| 1. Default % [ Remove Rule J

Keyword List  [eyword List

anonymizer

| [ Add Keyword ]

| Remove Keyword l

Blocked Domain List |B|ocked Domain List

anonymizer.com

| [ Add Domain ]
I Remove Domain ]

Allowed Domain List |A|Iowed Domain List

| [ Al Alowed Domain |

| Remove Allowed Domain

Override the Password
IPassword | sesseee

lRe-Emer Password | senesss

|Access Duration | 90

Utilize as descri¢des e instrucdes da tabela que se segue para configurar as regras
basicas das restri¢des de acesso do gateway residencial. Ap6s efectuar as seleccdes,
clique em Save Settings (Guardar Defini¢des) para aplicar as alteragdes ou em
Cancel Changes (Cancelar Alteracdes) para cancelar.
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Seccao Descri¢ao do campo

Parental Control Parental Control Activation (Activacdo das Restri¢des de
(Restricdes de Acesso)  Acesso)
> Basic Setup

. o Permite activar ou desactivar restri¢des de acesso. Para activar
(Configuracdo Basica)

restricbes de acesso, seleccione a caixa de verificacio Enable
Parental Control (Activar Restri¢des de Acesso) e clique em
Apply (Aplicar). Para desactivar restri¢des de acesso,
desmarque a caixa de verificagdo Enable Parental Control
(Activar Restrigdes de Acesso) e clique em Apply (Aplicar).

Add Rule (Adicionar Regra)

Adiciona e guarda uma nova Regra na lista de regras de
contetido

Remove Rule (Remover Regra)

Remove a regra seleccionada da lista de regras de contetido

Keyword List (Lista de Keyword List (Lista de Palavras-chave)

Pal -ch . . . .
alavras-chave) Permite criar uma lista de palavras-chave. Qualquer tentativa

de acesso a um URL que contenha qualquer das palavras-chave
na lista serd bloqueada pelo gateway

Add/Remove Keyword (Adicionar/Remover Palavra-chave)

Permite adicionar novas palavras-chave a lista ou eliminar as
palavras-chave seleccionadas da lista

Blocked Domain List  Blocked Domain List (Lista de Dominios Bloqueados)
(Lista de Dominios

Bloqueados) Permite criar uma lista de dominios aos quais o gateway

deverd bloquear o acesso. Qualquer tentativa de acesso
a qualquer dos Dominios nesta lista serd bloqueada pelo gateway

Add/Remove Domain (Adicionar/Remover Dominio)

Permite adicionar novos dominios a lista ou eliminar os
dominios seleccionados da lista

Allowed Domain List Allowed Domain List (Lista de Dominios Permitidos)
(Lista de Dominios

.\ Permite criar uma lista de dominios aos quais o gateway
Permitidos)

permite o acesso

Add/Remove Allowed Domain (Adicionar/Remover Dominio
Permitido)

Permite adicionar novos dominios a lista ou eliminar os
dominios seleccionados da lista
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Seccao Descri¢ao do campo

Override the Password Password (Palavra-passe)
(Substituir a Palavra-

passe) Permite criar uma palavra-passe para substituir temporariamente

as restri¢cdes de acesso de utilizador a um site de Internet
bloqueado

Re-Enter Password (Introduza Novamente a Palavra-passe)

Introduza novamente a palavra-passe para confirmar
a substituicdo da palavra-passe no campo anterior

Access Duration (Duragao do Acesso)

Permite designar um periodo de tempo em minutos em que
a Substituicdo da palavra-passe permitira acesso temporario
a um site da Internet restringido

Apply (Aplicar)

Guarda as adig¢des, edicdes e alteracses

Para utilizar o bloqueio de palavras-chave e dominios

O bloqueio de Palavras-chave e Dominios permite restringir o acesso a sites da
Internet, bloqueando o acesso a esses sites com base numa palavra ou cadeia de texto
existente nos URLs utilizados para aceder a esses sites da Internet.

O bloqueio de Dominios permite restringir o acesso a Web sites com base no Nome
de Dominio do site. O Nome de Dominio é a parte do URL que precede a extensao
.COM, .ORG ou .GOV familiar.

O bloqueio de Palavras-chave permite bloquear o acesso a sites da Internet com base
numa Palavra-chave ou cadeia de texto existente em qualquer localizacao no URL
e ndo apenas no Nome de Dominio.

Nota: A funcionalidade de Bloqueio de Dominios bloqueia o acesso a qualquer
Dominio na Lista de Dominios. Bloqueia também Dominios que contenham
qualquer parte com correspondéncia exacta com as entradas na lista.

Por exemplo, se introduzir exemplo.com como um Dominio, qualquer site que
contenha “exemplo.com” sera bloqueado. De um modo geral, ndo se pretende
incluir “www.” num Nome de Dominio, uma vez que ao fazé-lo o bloqueio fica
limitado apenas ao site que corresponde exactamente ao Nome de Dominio. Por
exemplo, se introduzir www.exemplo.com na lista, apenas o site que corresponda
a esse nome exactamente serd bloqueado. Consequentemente, se ndo incluir
“www.”, todos os sites dentro e associados a “exemplo.com” serdao bloqueados.

Bloquear o Acesso a Web sites

Se pretender bloquear o acesso a Web sites, utilize Blocked Domain List (Lista de
Dominios Bloqueados) ou Keyword List (Lista de Palavras-chave)

Para utilizar Blocked Domain List (Lista de Dominios Bloqueados), introduza os
URLSs ou nomes de dominio dos Web sites que pretende bloquear.
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Utilize Keyword List (Lista de Palavras-chave) para introduzir as palavras-chave
que pretende bloquear. Se qualquer uma destas palavras-chave aparecer no URL de
um Web site, 0 acesso ao site serd bloqueado. Tenha em atengdao que apenas

é verificado o URL, ndo os contetidos de cada pagina Web.

Access Restrictions (Restrigoes de Acesso) > Time of Day Rules
(Regras da Hora do Dia)

Utilize a pagina Access Restrictions (Restri¢des de Acesso) > Time of Day Rules
(Regras da Hora do Dia) para configurar os filtros de acesso a Web para bloqueio de
todo o trafego da Internet de e para dispositivos de rede especificos com base nas
defini¢des de dia da semana e hora do dia seleccionadas.

Seleccione o separador Time of Day Rules (Regras da Hora do Dia) para abrir

a pagina Access Restrictions (Restrigdes de Acesso) > Time of Day Rules (Regras da
Hora do Dia). A ilustracao que se segue é um exemplo da pagina Access Restrictions
(Restrigdes de Acesso) > Time of Day Rules (Regras da Hora do Dia).

Nota: O gateway residencial utiliza a hora da rede do rel6gio gerido pelo fornecedor
de servicos de dados. A hora do relégio tem de ser rigorosa e representar a hora do
dia no seu fuso horario para que esta funcionalidade funcione correctamente.
Verifique se as paginas Status (Estado) e Set Time (Definir Hora) reflectem a hora

do dia correcta. Caso nao reflictam a hora do dia correcta, contacte o fornecedor de
servicos de dados. Também pode ajustar as defini¢cdes tendo em conta a diferenca.

Applications
& Gaming

Setup Wireless Security Administration Status Log OFF

Usersetup “Local Log

Tod Filter

No fiters entered. v [ Enabled

Days to Block

: Everyday : Sunday : Monday : Tuesday

:Wadnesday : Thursday : Friday : Saturday

Schedule Time to Block
Al day
Start: 12 (hour) 00 (min) AM v

Enct 12 (hour) 00 (min) &M v

Save Settings Cancel Changes

Descri¢do da pagina Access Restrictions (Restricoes de Acesso) > Time of Day Rules (Regras
da Hora do Dia)

Utilize as descri¢des e instru¢des da tabela que se segue para configurar as regras
de hora do dia do gateway residencial. Apds efectuar as seleccoes, clique em Save
Settings (Guardar Defini¢des) para aplicar as alteragdes ou em Cancel Changes
(Cancelar Alteracdes) para cancelar.
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Seccdo Descri¢ao do campo

Tod Filter (Filtro de Add (Adicionar)

Hora do Dia) Permite adicionar um novo filtro ou regra de acesso a Time
of Day (Hora do Dia). Introduza o nome do filtro e clique na
tecla Add (Adicionar) para adicionar o filtro a lista. As regras
Time of Day (Hora do Dia) sdo utilizadas para restringir
o0 acesso a Internet com base no dia e na hora.

Remove (Remover)
Remove o filtro seleccionado da lista de filtros de hora do dia

Schedule Days to Block (Dias a Bloquear)

(Calendarizagao)

Permite controlar o acesso com base nos dias da semana
Time to Block (Horas a Bloquear)

Permite controlar o acesso com base na hora do dia

Access Restrictions (Restrigoes de Acesso) > User Setup
(Configuragao do Utilizador)

Utilize a pagina Access Restrictions (Restricdes de Acesso) > User Setup (Configuragao
do Utilizador) para configurar contas adicionais e perfis de utilizador para membros
da familia. E possivel atribuir a cada perfil niveis personalizados de acesso a Internet,
conforme definido pelas regras de acesso atribuidas a esse perfil de utilizador.

Importante: Estas contas adicionais ndo concedem acesso administrativo ao gateway.

Nota: Uma vez definidos e activados os perfis de utilizador, é necessario que cada
utilizador inicie sessdo sempre que pretender aceder a Internet. O utilizador pode
iniciar sessdo quando é apresentado o ecra de inicio de sessao pop-up no respectivo
browser. O utilizador tem de introduzir o seu nome de utilizador e palavra-passe
correctos para aceder a Internet.

Seleccione o separador User Setup (Configuracao do Utilizador) para abrir a pagina
Access Restrictions (Restri¢coes de Acesso) > User Setup (Configuracao do Utilizador).

Applications
& Gaming

Setup Wireless Security Adrainistration Status Log OFF

TP Adarecs Fitering: 'MAC Addrese Filtering "Basic Rules: Time of Day Rules. U8

User Configure

Add User

User Settings

1.Defaut v [ Enabie

Password

Re-Enter Password

Trusted User Enable
Content Rule 1. Default

Time Access Rule

Session Duration 0 " min

Inactivity time

Save Settings Cancel Changes
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Descrigao da pagina Access Restrictions (Restrigdes de Acesso) > User Setup (Configuragao
do Utilizador)

Utilize as descricdes e instrugdes da tabela que se segue para a configuragdo do
utilizador para o gateway residencial. Apds efectuar as seleccdes, clique em Save
Settings (Guardar Defini¢des) para aplicar as alteracdes ou em Cancel Changes
(Cancelar Alteragdes) para cancelar.
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Seccdo

Descri¢ao do campo

User
Configure
(Configuracao
do Utilizador)

Add User (Adicionar Utilizador)

Permite adicionar um novo perfil de utilizador. Introduza o nome do utilizador
e clique no botdo Add User (Adicionar Utilizador) para adicionar o utilizador a lista.

User Settings (Defini¢des do Utilizador)

Permite editar um perfil de utilizador utilizando o menu pendente para editar um
perfil de utilizador. O menu pendente permite recuperar o perfil a editar. Os nomes de
utilizador e palavras-passe sdo sensiveis a maitisculas e mintdsculas.

Certifique-se de que selecciona a caixa Enable (Activar) para activar o perfil de
utilizador. Se um perfil ndo estiver activo, esse utilizador ndo terd acesso a Internet.

Para remover um perfil de utilizador, utilize o menu pendente para seleccionar
o utilizador a remover e clique no botdo Remove User (Remover Utilizador).

Password (Palavra-passe)

Introduza a palavra-passe do utilizador seleccionado neste campo. Cada utilizador
tem de introduzir o seu Nome de utilizador e Palavra-passe sempre que utilizar a Internet.
Os nomes de utilizador e palavras-passe sao sensiveis a maitisculas e mindsculas.

Nota: O gateway residencial permitird que cada utilizador aceda a Internet, em
conformidade com as regras seleccionadas nesta pagina para esse utilizador.

Re-Enter Password (Introduza Novamente a Palavra-passe)
Introduza novamente a palavra-passe para confirmar a palavra-passe no campo anterior.
Trusted User (Utilizador Fidedigno)

Seleccione esta caixa se o utilizador actualmente seleccionado for designado como
utilizador fidedigno. Os utilizadores fidedignos nao estdo sujeitos as regras de acesso
a Internet.

Content Rule (Regra de Contetido)

Seleccione a Content Rule (Regra de Contetido) para o actual perfil de utilizador.

As Regras de contetido tém de ser previamente definidas acedendo a pagina Rules
Configuration (Configuragdo de Regras). Pode aceder a pagina Rule Configuration
(Configuragdo de Regras) clicando no separador “Basic Rules” (Regras Basicas) nesta
pagina.

Time Access Rule (Regra de Tempo de Acesso)

Seleccione a Time Access Rule (Regra de Tempo de Acesso) para o actual perfil de
utilizador. As Regras de tempo de acesso tém de ser previamente definidas acedendo
a pagina Time of Day Rules (Regras da Hora do Dia). Pode aceder a pagina Time of
Day Rules (Regras da Hora do Dia) clicando no separador “Time of Day Rules”
(Regras da Hora do Dia) nesta pagina.

Session Duration (Duracdo da Sessdo)

1440 minutes (1440 minutos) [Predefini¢dao de fabrica quando é criado um utilizador.
Caso contrario, é 0 (zero)].

Introduza o periodo de tempo em minutos durante o qual o utilizador tera acesso
a Internet, a partir do momento em que inicia sessdo utilizando o respectivo Nome de
utilizador e Palavra-passe.

Nota: Defina a Session Duration (Duracao da Sessdao) como 0 (zero) para evitar que
seja atingido o tempo limite da sessao.
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Controlar o acesso ao gateway

Descri¢ao do campo

Inactivity Time (Tempo de Inactividade)

60 minutes (60 minutos) [Predefini¢do de fabrica quando é criado um utilizador. Caso
contrario, é 0 (zero)].

Introduza o periodo de tempo durante uma sessdo de utilizador em que nao hé
actividade de acesso a Internet, indicando que o utilizador j4 ndo esta online. Se

o temporizador de inactividade for accionado, a sessdo do utilizador sera fechada
automaticamente. Para voltar a ter acesso a Internet, o utilizador tera de iniciar sessdao
novamente utilizando o respectivo Nome de utilizador e palavra-passe.

Nota: Defina o valor de Inactivity time (Tempo de inactividade) como 0 (zero) para
evitar que seja atingido o tempo limite da sessdo.

4025838 Rev A

Access Restrictions (Restrig6es de Acesso) > Local Log
(Registo Local)

Esta pagina permite-lhe controlar, por utilizador, quaisquer tentativas efectuadas
por esse utilizador para aceder a sites da Internet com restri¢des. A partir desta
pagina também é possivel ver eventos capturados pela funcionalidade de
comunicacao de eventos de restri¢do de acesso.

Seleccione o separador Local Log (Registo Local) para abrir a pagina Access
Restrictions (Restricdoes de Acesso) > Local Log (Registo Local).

A ilustracdo que se segue é um exemplo da pagina Access Restrictions (Restrigdes de
Acesso) > Local Log (Registo Local).

Wisless  Security SRlats administston Stus Log OFF

es" "Time'of Day Rule:

[ IRV Parental Control - Event Log

Last .
Occurence ““"’" Target User [Source
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Seccao Descri¢ao do campo

Local Log (Registo Local)  Last Occurence (Ultima Ocorréncia)

Parental Control — Apresenta a hora da tentativa mais recente para aceder
Event Log (Restri¢des de a um site de Internet com restri¢oes
Acesso — Registo de

Eventos) Action (Accao)
Apresenta a acgdo realizada pelo sistema
Target (Destino)

Apresenta o URL do site com restrigdes
User (Utilizador)

Apresenta o utilizador que tentou aceder a um site com
restricoes

Source (Origem)

Apresenta o endereco IP do PC que foi utilizado ao tentar
aceder a um Web site com restri¢gdes
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Descri¢ao geral

Configurar aplicagoes e jogos

A maior parte das aplica¢des de Internet mais conhecidas sdao suportadas por ALGs
(Application Layer Gateways). Os ALGs ajustam automaticamente a firewall do
gateway para permitir que os dados passem, sem que seja necessario aplicar
definicdes personalizadas. Recomenda-se que teste a aplicagao antes de efectuar

alteracdes nesta seccdo.

Applications & Gaming (Aplicag6es e Jogos) > Port Filtering

(Filtragem de Portas)

Utilize esta janela para configurar os filtros de porta do protocolo de controlo de
transmissdo (TCP) e do protocolo de datagrama de utilizador (UDP). Estes filtros
impedem o acesso a Internet a um intervalo de portas TCP/UDP. Também pode
impedir PCs de enviarem trafego TCP/UDP de saida para a WAN em ntmeros de
porta IP especificos. Este filtro ndo é especifico do endereco IP ou endereco MAC.
O sistema bloqueia os intervalos de porta especificados em todos os PCs.

Seleccione o separador Port Filtering (Filtragem de Portas) para abrir a pagina
Applications & Gaming (Aplicagdes e Jogos) > Port Filtering (Filtragem de Portas).

Setup Wireless Security

SHNgN Fort Range Forwarding' “PortRange Triggering "DMZ

Port Filtering

Access
Restiictions

Save Settings

Administration

Protocol

Both W

Both v

Both v

Both v

Both W

Both ¥

Both v

Both v

Both W

Both ¥

Enable

A3 AR AR

Cancel Changes
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Descrigao da pagina Applications and Gaming (Aplicagoes e Jogos) > Port Filtering (Filtragem
de Portas)

Utilize as descrigdes e instrugdes da tabela que se segue para configurar a filtragem
de portas para funcionalidades de aplicagdes e jogos utilizadas no gateway residencial.
Clique na caixa de verificacao Enable (Activar) para activar o reencaminhamento de
portas para a aplicacdo relevante. Apos efectuar as seleccdes, clique em Save Settings
(Guardar Defini¢des) para aplicar as alteragdes ou em Cancel Changes (Cancelar
Alteragdes) para cancelar.

Seccao Descri¢ao do campo
Port Filtering Start Port (Porta Inicial):
(Filtragem de

Inicio do intervalo de portas. Introduza o inicio do intervalo dos
nameros das portas (portas externas) utilizadas pelo servidor ou
aplicacdo da Internet. Se necessario, consulte a documentagao do
software da aplicagdo da Internet para obter mais informagoes.

Portas)

End Port (Porta Final):

Fim do intervalo de portas. Introduza o fim do intervalo dos
nameros das portas (portas externas) utilizadas pelo servidor ou
aplicacdo da Internet. Se necessario, consulte a documentagao do
software da aplicagdo da Internet para obter mais informagoes.

Protocol (Protocolo)

Seleccione um dos seguintes protocolos:
® TCP

® UDP

B Both (Ambos)

Enable (Activar)

Seleccione esta caixa para activar a filtragem nas portas especificadas.

Applications & Gaming (Aplicag6es e jogos) > Port Range
Forwarding (Intervalo de Reencaminhamento de Portas)

Importante: Geralmente o gateway implementa uma funcionalidade denominada
Port Translation (Conversao de Portas). A funcionalidade de conversao de portas
monitoriza as portas que estdo efectivamente a ser utilizadas pelos PCs ou outros
dispositivos na LAN. Esta monitoriza¢do fornece um nivel adicional de seguranca
além da firewall. No entanto, existem algumas aplicagdes que requerem que

o gateway utilize portas especificas para ligar através da Internet.

Utilize a funcionalidade Port Range Forwarding (Intervalo de Reencaminhamento
de Portas) para reencaminhar portas da Internet publica para enderecos IP especificos
na rede local. Seleccione o separador Port Filtering (Filtragem de Portas) para abrir
a pagina Applications & Gaming (Aplicacdes e Jogos) > Port Range Forwarding
(Intervalo de Reencaminhamento de Portas).
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Configurar aplicagoes e jogos

Para as Portas inicial e final, seleccione uma porta no intervalo de 49152 - 65535
recomendado. Tenha em aten¢do que as portas utilizadas sdo especificas do programa,
pelo que deve verificar quais as portas que o programa requer que sejam reencaminhadas.
Escreva o numero da porta ou intervalo em ambas as caixas. Na caixa Enderego IP
escreva o nome do enderego IP do computador ao qual a defini¢do se ira aplicar.

Nota: O Intervalo de reencaminhamento de portas expde continuamente as portas
seleccionadas a Internet publica. Significa, portanto, que a firewall do gateway deixa
de estar activa nestas portas. O dispositivo com o endereco IP de reencaminhamento
pode ficar exposto a ataques de piratas informéticos quando o intervalo de portas
estd a ser reencaminhado.

Access

Wireless Restrictions

Setup Security Administration Status

Log OFF

Port Filtering” AROFERANGEF

Port Range Forwarding

Protocol IP Address Enable

TP ™ o000

o000
o000
[ooo0
[o000
o000
o000
o000
[o000

i A B

Vi
¥l
v
v
v
vl
v
v
|

o000

=)

Save Settings Cancel Changes

Descrigdo da pagina Applications and Gaming (Aplicagoes e Jogos) > Port Range Forward
(Intervalo de Reencaminhamento de portas)

Utilize as descricdes e instrugdes da tabela que se segue para configurar o intervalo
de reencaminhamento de portas do gateway residencial. Seleccione activar em cada
item. Ap0s efectuar as selecgdes, clique em Save Settings (Guardar Defini¢des) para
aplicar as alteragdes ou em Cancel Changes (Cancelar Alteragdes) para cancelar.

Seccdo Descri¢ao do campo

Port Range Forwarding
(Intervalo de
Reencaminhamento de
Portas)

Start (Inicial)

Para a Porta inicial, seleccione uma porta no intervalo de 49152 —
65535 recomendado. Tenha em atengdo que as portas utilizadas
sdo especificas do programa, pelo que deve verificar quais as
portas que o programa requer que sejam reencaminhadas.

End (Final)

Para a Porta final, seleccione uma porta no intervalo de 49152 —
65535 recomendado. Tenha em atengdo que as portas utilizadas
sdo especificas do programa, pelo que deve verificar quais as
portas que o programa requer que sejam reencaminhadas.
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Seccao Descri¢ao do campo

Protocol (Protocolo)

Seleccione um dos seguintes protocolos:
" TCP

® UDP

B Both (Ambos)

IP Address (Endereco IP)

Introduza o endereco IP do computador ao qual esta definicdo

se aplica.

Enable (Activar)

Seleccione esta caixa para activar o reencaminhamento de

portas para as portas e enderecos IP especificados.

Applications & Gaming (Aplicagdes e jogos) > Port Range

Triggering (Activagao do Intervalo de Portas)

A activacdo do intervalo de portas consiste em reencaminhar portas dinamicamente
para um PC da LAN que necessite das mesmas numa determinada altura. Essa
altura, em particular, ocorre quando uma determinada aplicacao é executada
realizando um evento que acciona o router. Este evento terd de corresponder a um

acesso no envio de um intervalo de portas em particular.

Seleccione o separador Port Range Triggering (Activacdo do Intervalo de Portas)
para abrir a pagina Applications & Gaming (Aplicacdes e Jogos) > Port Range

Triggering (Activagdo do Intervalo de Portas).

Agcess

Restrictions Administration Stalus Log OFF

Setup Wireless Security

Port Filtering” “Port Range Forwarding” ROIERSNGETHGGSTNGY

Port Range Triggering

Forwarded Range

Triggered Range

StartPort  End Port Start Port End Port Protocol  Enable

<

o Jofo
L_‘m o to 0 TCP
b silish 0 oo Tcp
o oo 0 too TCP
o o 0 oo TcP

0 too TCP

to 0 TCP

fﬁftui o o TCp
o] ] 00 Tcp
o o0 TCp
o Jofo 0 o TCp

BEEEDEDEEEEE

R ...

Save Settings Cancel Changes
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Descri¢ao da pagina Applications and Gaming (Aplicagoes e Jogos) > Port Range Triggering
(Activacao do Intervalo de Portas)

Utilize as descricdes e instrugdes da tabela que se segue para configurar a activacao
do intervalo de portas do gateway residencial. Seleccione activar em cada item. Apds
efectuar as selecgdes, clique em Save Settings (Guardar Definigdes) para aplicar as
alteragdes ou em Cancel Changes (Cancelar Alteracdes) para cancelar.

Seccao

Descri¢ao do campo

Port Range Triggering (Activacdo do Intervalo de Portas)

Triggered Range
(Intervalo Accionado)

Start Port (Porta Inicial)

Para a Porta inicial, seleccione uma porta no intervalo de 49152 —
65535 recomendado. Tenha em atengdo que as portas utilizadas
sdo especificas do programa, pelo que deve verificar quais as
portas que o programa requer que sejam reencaminhadas.

End Port (Porta Final)

Para a Porta final, seleccione uma porta no intervalo de 49152 —
65535 recomendado. Tenha em atengdo que as portas utilizadas
sdo especificas do programa, pelo que deve verificar quais as
portas que o programa requer que sejam reencaminhadas.

Forwarded Range
(Intervalo
Reencaminhado)

Start Port (Porta Inicial)

Para a Porta inicial, seleccione uma porta no intervalo de 49152 —
65535 recomendado. Tenha em atengdo que as portas utilizadas
sdo especificas do programa, pelo que deve verificar quais as
portas que o programa requer que sejam reencaminhadas.

End Port (Porta Final)

Para a Porta final, seleccione uma porta no intervalo de 49152 —
65535 recomendado. Tenha em atengdo que as portas utilizadas
sdo especificas do programa, pelo que deve verificar quais as
portas que o programa requer que sejam reencaminhadas.

Protocol (Protocolo)

Seleccione um dos seguintes protocolos:
® TCP

® UDP

B Both (Ambos)

Enable (Activar)

Clique na caixa de verificacdo Enable (Activar) activacao do
intervalo de portas para a aplicagdo relevante.
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Separador Applications & Gaming (Aplica¢oes e jogos) > DMZ

Utilize esta pagina para configurar um endereco IP cujas portas estejam
directamente expostas a Internet ptiblica ou a Rede WAN (Wide Area Network).
O alojamento DMZ (Demilitarized Zone) é geralmente referido como “anfitrido
exposto” e permite especificar um destinatério para o traifego WAN que NAT
(Network Address Translation) ndo consegue converter num PC local conhecido.

O alojamento DMZ é geralmente utilizado por uma empresa que pretenda alojar

o seu proprio servidor de Internet. O DMZ permite que um endereco IP seja
colocado no lado da Internet da firewall do gateway, enquanto outros permanecem
protegidos atras da firewall.

O DMZ permite a um dispositivo ficar directamente acessivel ao trafego da Internet,
como, por exemplo, um servidor Web (HTTP), um servidor FTP, um servidor SMTP
(correio electrénico) e um servidor do sistema de nomes de dominio (DNS).
Seleccione o separador DMZ para abrir a pagina Applications & Gaming
(Aplicacdes e jogos) > DMZ.

Actess

Setup Wirsless Security Restiictions

PortFiltering” “Port Rande Forwarding” “Port Range Trigdering M

DMZ
DMZ Hosting: O Enable © pisable

DMZ Host IP Address: 0000

Save Settings Cancel Changes
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Descrigao da pagina Applications & Gaming (Aplicacoes e jogos) > DMZ

Utilize as descricdes e instrugdes da tabela que se segue para configurar a activagao
do intervalo de portas do gateway residencial. Seleccione activar em cada endereco
IP do Sistema anfitrido de DMZ. Apés efectuar as seleccdes, clique em Save Settings
(Guardar Defini¢des) para aplicar as alteragdes ou em Cancel Changes (Cancelar
Alteragdes) para cancelar.

Seccdo Descri¢ao do campo

4025838 Rev A

DMZ DMZ Hosting (Alojamento de DMZ)
Seleccione a opgdo pretendida:
B Enable (Activar)

B Disable (Desactivar) (predefini¢do de fabrica)
DMZ Host IP Address (Endereco IP do Sistema Anfitrido de DMZ)

DMZ permite que um endereco IP fique desprotegido, enquanto
outros permanecem protegidos. Introduza o endereco IP do
computador que pretende expor a Internet neste campo.
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Gerir o gateway

Administration (Administragao) > Management (Gestao)

A péagina Administration (Administracdo) > Management (Gestdo) permite ao
administrador da rede gerir funcdes especificas do gateway relacionadas com acesso
e seguranca. Seleccione o separador Management (Gestao) para abrir a pagina
Administration (Administracdo) > Management (Gestao).

Importante: A pagina que se segue é apresentada quando DHCP (predefinicao de
fabrica) corresponde a Connection Mode (Modo de Ligacdo). A pagina apresentada
quando esta seleccionado Static IP (IP Estatico) é mostrada e descrita mais a frente
nesta seccao.

Avcess Applications

Setup Wirsless Secunty Restictions & Gaming

Loy OFF

i “Reporting” “Diagnostics’ “BackUp & Restore

Gateway Setup(WAN)

Internet Connection Type | Connection Mode: .Pﬂcp,;v;

LU MTU size: 0

Gateway Access

Local Access Current User Name: user

Change Current User Name to: L
Change Password to:

Re-Enter New Password:

Remote Access Remote Management: C Enable @ Disable

Management Port: 8680

UPNP

IS P
' Enable % Disable

IGMP

IGMP Proxy: @ Enable C Disable

Save Settings Cancel Changes

Descrigado da pagina Administration (Administragao) > Management (Gestao)

Utilize as descrigdes e instrugdes da tabela que se segue para configurar a gestao da
administracdo do gateway residencial quando esta seleccionado o modo de ligagao
DHCP ou IP estatico. Apos efectuar as selecgdes, clique em Save Settings (Guardar
Definigdes) para aplicar as alteragdes ou em Cancel Changes (Cancelar Alteragdes)
para cancelar.
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Gateway Setup
(WAN)
(Configuracao
do Gateway
(WAN))

Internet
Connection
Type (Tipo de
Ligacdo

a Internet)

Connection Mode (Modo de Ligacado) Esta defini¢do permite
determinar de que modo a WAN (ou interface de gateway para
a Internet) obtém o respectivo endereco IP.

DHCP (predefini¢do de fabrica)

Permite ao gateway obter automaticamente um enderego IP publico

Applications
& Gaming

| Status

Setup Wireless Loy OFF

DHCP

Connection Mode:

MTU MTU size: 0

Current User Name: user

Local Access |

Change Current User Name to:
Change Password to:

Re-Enter New Passwaord:

Remote Access O enavle © pisable

8080

Remote Management:

Management Port:

UPnP

Oenable @ pisable

IGMP

IGMP Proxy: @enabte O pisable

Save Settings Cancel Changes

Static IP (IP Estatico)

Permite especificar o endereco IP da WAN e informacdes de servidor
correspondentes como valores estaticos ou fixos que serdo utilizados
sempre que o gateway estiver online

Actess
Restictions

Applications
& Gaming

Setup  Wireless  Security [PRGministation | Sttus  Log OFF

m Reporting™ "Diagnostics” "Back' Up & Restore

Gateway Setup(WAN)

Internet Connection Type Connection Mode:

=
Internet IP Address: |

Subnet Mask:

Primary DNS:
Secondary DNS:

mru MTU size:

Current User Name: user
Change Current User Name to: | |

Change Password to: [ |

O enante © pisable
[s080 |

Local Access |

Re-Enter New Password:

Remote Access | Remote Management:

Management Port

UPnP

Oenavle @ pisable

IGMP

IGMP Proxy: @enable Onpisable

Save Settings Cancel Changes
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Campo

Descricao

MTU

Gateway Access
(Acesso ao
Gateway)

Local Access
(Acesso Local)

Internet IP Address (Endereco IP de Internet)
Introduza o enderego IP do gateway (conforme é visualizado na Internet)
Subnet Mask (Maéscara de Sub-rede)

Introduza a mascara de sub-rede do gateway (conforme é visualizada
na Internet, incluindo o fornecedor de servicos)

Default Gateway (Gateway Predefinido)
Introduza o gateway predefinido do servidor do fornecedor de servigos
Primary DNS (DNS primario)

Introduza um ou mais enderecos IP do servidor de nomes de dominio
primério fornecidos pelo fornecedor de servicos. Informacao de
caracter obrigatorio.

Secondary DNS (DNS secundario)

Introduza um ou mais enderecos IP do servidor de nomes de dominio
secundario fornecidos pelo fornecedor de servicos. Informacao de
caracter opcional.

MTU size (Tamanho MTU)

MTU significa Unidade Maxima de Transmissdo. O tamanho MTU
especifica o tamanho de pacote de maior dimensao permitido na
transmissdo através da Internet. . Predefinicdo de fabrica = 0 (1500 bytes)

Current User Name (Nome do Utilizador Actual)
Identifica o utilizador com sessao iniciada actualmente
Change Current User Name to (Alterar Nome do Utilizador Actual para)

Este campo permite alterar o nome de utilizador. Se pretender alterar
o nome do utilizador, introduza o novo nome de utilizador neste campo
e clique em Save Settings (Guardar Defini¢des) para aplicar a alteragdo.

Nota: O campo de nome de utilizador predefinido de fabrica estd em
branco.

Change Password to (Alterar Palavra-passe para)

Este campo permite alterar a palavra-passe. Se pretender alterar

a palavra-passe, introduza a nova palavra-passe neste campo. Em
seguida, insira novamente a nova palavra-passe no campo Re-Enter
New Password (Reintroduza a Nova Palavra-passe) e clique em Save
Settings (Guardar Defini¢des) para aplicar a alteracao.

Nota: O campo de palavra-passe predefinido de fabrica estd em branco.
Re-Enter New Password (Reintroduza a Nova Palavra-passe)

Permite reintroduzir a nova palavra-passe. E necessario introduzir

a palavra-passe introduzida no campo Change Password to (Alterar
Palavra-passe para) anterior. Apds reintroduzir a nova palavra-passe,
clique em Save Settings (Guardar Defini¢des) para aplicar a alteracdo.
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Campo Descricao

Remote Access Remote Management (Gestdo remota)
(Acesso

Permite activar ou desactivar a gestdao remota. Esta funcionalidade
Remoto)

permite aceder e gerir as defini¢des do gateway a partir da Internet
quando esta longe de casa. Para permitir o acesso remoto, seleccione
Enable (Activar). Caso contrario, mantenha a predefini¢do, como
Disable (Desactivar). O protocolo HTTP é necessario para a gestao
remota. Para aceder remotamente ao dispositivo, introduza

https:/ /xxx.xxx.xxx.xxx:8080 (a letra x representa o endereco IP da
Internet ptublica do dispositivo e 8080 representa a porta especificada)
no campo Address (Enderego) do browser.

Management Port (Porta de gestdo)

Introduza o ntimero da porta que estard aberta para acesso externo.
A predefinicdo de fabrica é 8080. Esta porta tem de ser utilizada ao
estabelecer uma ligacdo remota.

UP4nP UP4nP

A tecnologia Universal Plug and Play (UPnP) permite ao Windows XP
e Vista configurar automaticamente o Gateway para varias aplicacdes
da Internet, tais como jogos e videoconferéncias. Se pretende utilizar

a funcionalidade UPnP, mantenha a predefini¢do, Enable (Activar).
Caso contrario, seleccione Disable (Desactivar).

IGMP IGMP Proxy (Proxy de IGMP)

O Internet Group Multicast Protocol (IGMP) é utilizado para
estabelecer a associacdo num grupo multicast e normalmente

é utilizado para aplica¢des de transmissao multicast. Por exemplo,
podera ter um sistema Internet Protocol Television (IPTV) com vérias
caixas descodificadoras na mesma rede local. Estas caixas
descodificadoras tém diferentes sequéncias de video em execucao
simultanea, pelo que deve utilizar a funcionalidade IGMP do Router.

O reencaminhamento IGMP (proxy) é um sistema que melhora as
transmissdes multicast dos clientes do lado da LAN. Se os clientes
suportarem esta op¢do, mantenha a predefini¢do, Enable (Activar).
Caso contrério, seleccione Disable (Desactivar).
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Administration (Administragao) > Reporting (Relatdrios)

Os relatérios de administracdo permitem enviar, por correio electrénico, varias
actividades do sistema para o seu endereco de correio electrénico.

Seleccione o separador Reporting (Relatérios) para abrir a pagina Administration
(Administracdo) > Reporting (Relatérios).

Actess Applications
Restrictions & Gaming

Log OFF

Setup Wireless Security
Wanagement. (ReY

Reporting
E-Mail Alerts: © enable © pisable
SMTP Mail Server.

E-Mail Address for Alert Logs: [

View Log

Save Settings Cancel Changes

Utilize as descricdes e instrugdes da tabela que se segue para configurar

a funcionalidade de relatérios no gateway. Apos efectuar as seleccoes, clique em
Save Settings (Guardar Definigdes) para aplicar as alteragdes ou em Cancel
Changes (Cancelar Alteragdes) para cancelar.

Seccao Descri¢do do campo
Reporting E-Mail Alerts (Alertas de Correio Electrénico)
(Relatérios)

Se estiver activado, sera enviada uma mensagem de correio
electrénico de imediato, caso sejam detectados eventos que
o justifiquem. Para utilizar esta funcionalidade, forneca as

informacdes de endereco de correio electrénico necessarias.

SMTP Mail Server (Servidor de Correio de SMTP)

Introduza o endereco (nome do dominio) ou endereco IP do
servidor SMTP (Simple Mail Transport Protocol) utilizado para
o correio de saida.

E-Mail Address for Alert Logs (Endereco de Correio Electrénico
para Registos de Alertas)

Introduza o enderego de correio electrénico que devera receber os
registos.
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View Log (Ver Registo)

Para ver registos, execute os seguintes passos.

1 Clique em View Log (Ver Registo). E apresentada uma nova janela com a pagina
de dados de registo.

Type: VFirewallr Log v

Last

Count
Occurence

Description Target Source

Thu Jan 01
00:00:54
1970

LAN-side SYN

Flood 4

192.168.0.1:80 |64.100.106.97:1332

2 Para ver um registo em particular, seleccione uma das seguintes opgdes no menu
pendente Type (Tipo):

B All (Tudo)
B Access Log (Registo de acesso)
B Firewall Log (Registo da Firewall)
B VPN Log (Registo VPN)
3 Apos os dados do registo serem apresentados, utilize uma das seguintes opgdes:
B Clique no botdo Page Refresh (Actualizar Pagina) para actualizar o registo.

B Clique no botao Clear (Limpar) para limpar todas as informagdes do registo
actual.

B Clique no botdo Previous Page (Pagina Anterior) para voltar as informagoes
previamente apresentadas.

B Clique no botao Next Page (Pagina Seguinte) para ver a seccdo seguinte do
registo, se disponivel.
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Administration (Administracao) > Diagnostics (Diagndstico)

Os diagnosticos de administracdo permitem verificar o estado da ligacdo a Internet
utilizando um teste Ping.

Seleccione o separador Diagnostics (Diagnéstico) para abrir a pagina
Administration (Administragdo) > Diagnostics (Diagndstico).

Access Applications
Restrictions & Gaming

Log OFF

Setup Wireless Security

anagement. "Reporing. DIAG | etk O e Zecto

Ping Test Parameters Ping Target IP: 0 0 0 0
Ping Size: 64 4 bytes
Mumber of Pings: |3 (Range: 1-100)
Ping Interval: 1000  miliseconds

Ping Timeout: 1000  miliseconds

Start Test

Utilize as descrigdes e instrugdes da tabela que se segue para configurar

a funcionalidade de diagnostico no gateway. Apoés efectuar as selecgdes, clique em
Save Settings (Guardar Definigdes) para aplicar as alteragdes ou em Cancel
Changes (Cancelar Alteragdes) para cancelar.

Seccdo Descricao do campo

Ping Test

(Teste ping)

Ping Test Ping Target IP (IP de Destino do Ping)
E)a;:g;:; O endereco IP ao qual pretende enviar um ping

do Teste Ping Size (Tamanho do Ping)
Ping) O tamanho do pacote que pretende usar
Number of Pings (Numero de Pings)
O ntimero de vezes que pretende aplicar o teste ping ao dispositivo alvo
Ping Interval (Intervalo de ping)
O periodo de tempo (milisegundos) entre cada ping
Ping Timeout (Tempo limite do ping)
O periodo de tempo pretendido (milisegundos) para o tempo limite. Se

nao for recebida qualquer resposta neste periodo do ping, o teste do ping
é considerado falhado

Start Test (Iniciar Teste)
Para iniciar um teste, execute os seguintes passos.

1 Clique em Start Test (Iniciar Teste) para comegar o teste.
E apresentada uma nova pagina e um resumo dos resultados de teste.

2 Clique em Save Settings (Guardar Defini¢des) para guardar os
resultados do teste ou clique em Cancel Changes (Cancelar
Alteragoes) para cancelar o teste.
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Administration (Administragao) > Back Up & Restore (Copias de
Seguranga e Restaurar)

Administration (Administracdo) > Back Up & Restore (Cépias de Seguranca
e Restaurar) permite fazer copia de seguranca da configuracdo do Gateway
e armazena-la no computador. Pode utilizar este ficheiro para restaurar uma
configuragdo previamente guardada para o Gateway.

Seleccione o separador Back Up & Restore (Copias de seguranca e restaurar) para
abrir a pagina Administration (Administracdo) > Back Up & Restore (Copias de
seguranca e restaurar).

A ATENCAO:

Restaurar um ficheiro de configuragao ira destruir (apagar) todas as defini¢oes
existentes.

- 7 e e —
& I S Avcess Applications —
Setup Wireless Security Restrictions & Gaming Status Log OFF

ht 'F!ennning Diagnostics

Back Up Configuration

Restore Configuration

Select a file to restore:

Seccdo Descri¢ao do campo

Backup Configuration Utilize a funcionalidade Backup Configuration (Cépia de

(Copia de Seguranca da Seguranga da Configuracdo) para guardar uma copia da

Configuragdo) configuracao actual e armazenar o ficheiro no computador. Clique
no botdo Back Up (Cépia de Seguranga) para iniciar a transferéncia.

Restore Configuration Utilize a funcionalidade Restore Configuration (Restaurar

(Restaurar Configuragdo) para restaurar um ficheiro de configuragao

Configuracéo) previamente guardado. Clique em Browse (Procurar) para
seleccionar o ficheiro de configuracdo e, em seguida, clique em
Restore (Restaurar) para carregar o ficheiro de configuracao para
o dispositivo.
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Administration (Administragao) > Factory Defaults (Predefini¢6es
de Fabrica)

A pagina Administration (Administragdo) > Factory Defaults (Predefini¢oes de
Fabrica) permite restaurar as predefini¢des de fabrica da configuracao. Seleccione
o separador Factory Defaults (Predefinicdes de Fabrica) para abrir a pagina
Administration (Administracao) > Factory Defaults (Predefini¢des de Fébrica).

A ATENCAO:
Se restaurar as predefinicdes de fabrica, o gateway ira perder todas as
definicoes introduzidas. Antes de repor as predefini¢des de fabrica do
gateway, anote todas as defini¢des personalizadas. Apos as predefinicoes
terem sido restauradas, tera de reintroduzir todas as defini¢oes de
configuracdo.

Access Applications

o Sec % jERe
oo ey casios Restrictions & Gaming

Management "Reporting "Diagnostics Elackl,.'p&Resmre_

Factory Defaults

Restore Factory Defaults

Restore Factory Defaults (Restaurar Predefinices de Fabrica)

Para restaurar as predefini¢cdes de fabrica, clique em Restore Factory Defaults
(Restaurar Predefini¢des de Fabrica) para repor todos os valores predefinidos da
configuracdo. Quaisquer defini¢des que tiver guardado serdo perdidas quando as
predefini¢des forem restauradas.
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Monitorizar o estado do gateway
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Esta seccdo descreve as opgdes disponiveis no separador Status (Estado) que pode
utilizar para monitorizar o estado do gateway residencial e para efectuar
diagnoésticos ao dispositivo e rede.

Status (Estado) > Gateway

A pégina Status (Estado) > Gateway apresenta informacdes sobre o gateway
e respectivas defini¢des actuais. As informagdes apresentadas no ecra variam
consoante o tipo de ligacdo a Internet seleccionado que estd a utilizar.

Seleccione o separador Gateway para abrir e ecra Status (Estado) > Gateway. Clique
em Refresh (Actualizar) para actualizar os dados apresentados no ecra.

Access Applications

Setup Wireless Security Restricions & Gaming Administration m Log OFF

[GateWay] ‘Local Network ‘Wirsless' 'DOCSIS WAN

Gateway Information

Firmwvare Version: epc3925-ESIP-16-v302r12911-091029¢

MAC Address: 00:22:3a:cexd8:75

Current Time: Mon Jan 25 21:18:14 2010
Internet Connection

IP Address: 10.13.1.43

Subnet Mask: 255.255.248.0
Default Gateway: 10.13.0.1

DNS 1: 192.168.19.227
DNS 2: 0.1.255.255
DNS 3: 0.0.0.0

Refresh

Utilize as descricdes da tabela que se segue para rever o estado do gateway e da
ligacdo a Internet.

Seccdo Descri¢ao do campo

Gateway Information = Firmware Version (Versao de Firmware)

(Informagdes sobre O ntmero de versdo do firmware.

o Gateway)
MAC Address (CM MAC Address) (Endereco MAC (Endereco
CM MACQ))

Endereco alfanumérico exclusivo para a interface coaxial do modem
de cabo, utilizado para ligar ao sistema de paragem do modem de
cabo (CMTS, Cable Modem Termination System) na raiz de rede.
O endereco MAC (Media Access Control) é um endereco de
hardware que identifica de forma exclusiva cada n6é de uma rede.

Current Time (Hora Actual)

E apresentada a hora, com base no fuso horario seleccionado na
pagina Basic Setup (Configuracao Basica).
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Seccao Descri¢ao do campo

Internet Connection IP Address (Endereco IP)
(Ligacao a Internet) Introduza o endereco IP da interface WAN. Este endereco
é atribuido ao gateway quando esté online.

Subnet Mask (Mascara de Sub-rede)

Apresenta a mascara de sub-rede da porta WAN. Este enderego
é atribuido automaticamente a porta WAN pelo ISP, excepto
quando esta configurado um enderego IP estatico.

Default Gateway (Gateway Predefinido)

O endereco IP do Gateway predefinido do ISP.

DNS1-3

Os enderecos IP de DNS actualmente utilizados pelo gateway.
WINS

O endereco IP de WINS actualmente utilizado pelo gateway.

Status (Estado) > Local Network (Rede local)

A pégina Status (Estado) > Local Network (Rede local) apresenta informacdes sobre
o estado da rede local.

Seleccione o separador Local Network (Rede Local) para abrir a pagina Status
(Estado) > Local Network (Rede Local). Clique em Refresh (Actualizar) para
actualizar os dados apresentados na pagina.

Access Applications. W
Sl e s SR Resticions.  &.Gaming Adininsiration

Local Network
MAC Address: 00:22:3a:c8:44:be
IP Address: 192.168.0.1 /24
Subnet Mask: 255.255.255.0

DHCP Server: Enabled
Starting IP Address: 192.168.0.10
End IP Address: 192.168.0.128

DHCP Cliert Table | [ ARP/RARP Table |

Refresh

Utilize a tabela que se segue para rever o estado do gateway e da ligacao a Internet.

Seccao Descri¢dao do campo
Local Network MAC Address (Endereco MAC)
(Rede Local)

Endereco alfanumérico exclusivo para a rede doméstica LAN
privada. O endereco MAC é um enderego de hardware que identifica
de forma exclusiva cada n6é de uma rede.
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Descri¢dao do campo

IP Address (Endereco IP)

Introduza o endereco IP da sub-rede LAN
Subnet Mask (Mascara de Sub-rede)
Apresenta a mascara de sub-rede da LAN.
DHCP Server (Servidor DHCP)

Apresenta o estado do servidor DHCP local (Enabled (activado) ou
Disabled (Desactivado))

Starting IP Address (Endereco IP Inicial)

Mostra o inicio do intervalo de enderecos IP utilizados pelo servidor
DHCP no gateway.

End IP Address (Endereco IP Final)

Mostra o fim do intervalo de enderecos IP utilizados pelo servidor
DHCP.

DHCP Client Table
(Tabela de Clientes
DHCP)

Clique em DHCP Client Table (Tabela de Clientes DHCP) para
mostrar quais os dispositivos ligados a LAN para os quais foram
emitidos enderecos IP pelo servidor DHCP no gateway. Na pagina
Tabela de clientes DHCP (Tabela de Clientes DHCP), sera
apresentada uma lista dos clientes DHCP (computadores e outros
dispositivos de rede) com as seguintes informacoes: Nomes de
Sistema Anfitrido do Cliente, Interface, Enderecos IP, Enderecos
MAC e o periodo de tempo até a expiracdo dos enderegos IP
atribuidos. Para obter as informagdes mais actualizadas, clique em
Refresh (Actualizar). Para sair desta pagina e regressar a pagina
Local Network (Rede local), clique em Close (Fechar).

A ilustracdo que se segue mostra um exemplo da DHCP Client Table
(Tabela de Clientes DHCP).

DHCP Client Table

DHCP Client Table
DHCP Server IP Address: 192.168.0.1
MAC Address P Address  Subnet Mask Duration Expires

0015587e4b41 192.168.0.10 255.255.255.0 D:00H.01 M:00 S:00 Fri Sep 25 00:15:59 2009
001f3ccdc?fe 192.168.011 255.255.255.0 D:00 H:01 M:00 S:00 Fri Sep 25 00:18:16 2008
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ARP/RARP Table  Clique em ARP/RARP Table (Tabela ARP/RARP) para ver uma lista

(Tabela ARP/RARP) completa de todos os dispositivos ligados a rede. Para obter as
informagodes mais actualizadas, clique em Refresh (Actualizar). Para
sair desta pédgina e regressar a pagina Local Network (Rede local),
clique em Close (Fechar).

A ilustracao que se segue mostra um exemplo da ARP/RARP Table
(Tabela ARP/RARP).

ARP/RARP Table
ARP/RARP Table | Refresh |
IP Address MAC Address
1013.01 00:13:5F:05:95:D4
1013142 00:22:34:CED8:75
1013143 00:22:34:CE:D8:79
101381 00:13:5F:05:95:.D4
192.168.0.1 00:22:34:.CED8:78
192.168.0.10 00:15:58:7E:4B:41
192.168.0.11 00:1F:3C:CD:CT:FE

Status (Estado) > Wireless (Sem Fios)

A pégina de Estado da rede sem fios apresenta informacdes basicas sobre a rede sem
fios do gateway.

Seleccione o separador Wireless (Sem Fios) para abrir a pagina Status (Estado) >
Wireless (Sem Fios). Clique em Refresh (Actualizar) para actualizar os dados
apresentados na pagina.

Access Applications
Restrictions & Gaming

Adrministration m wkogOEE

Security

AR

Wireless Network

MAC Address:

Cisco5 (00:22:CE:7B:D9:EC)

Radio Band: 802.11n 5GHz

Network Mame (SSID): "Cisco5"

Channel YWicith: Wide - 40 MHz Channel
Standard Channel: “

Security: AES

SSID Broadcast:

Refresh
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Descri¢ao da pagina Status (Estado) > Wireless (Sem Fios)

Utilize a tabela que se segue para rever o estado da rede sem fios.

Seccdo Descri¢ao do campo
Wireless MAC Address (Endereco MAC)
Network (Rede

Apresenta o Endereco MAC do ponto de acesso sem fios local do gateway

Radio Band (Banda de Radio)

Sem Fios)

Apresenta uma das seguintes frequéncias de banda de rddio actualmente em

funcionamento:
B 24GHz

B 5GHz

B 24e5GHz

Nota: Nem todos os produtos suportam a banda de radio de 5 GHz.
Network Name (SSID) (Nome da Rede (SSID))

Apresenta o nome ou SSID (Service Set Identifier) do ponto de acesso sem fios.
Channel Width (Largura do Canal)

Apresenta a definicdo de largura de banda do canal seleccionada na pagina
Basic Wireless Settings (Defini¢cdes Sem Fios Basicas)

Wide Channel (Canal de Banda Larga)

Apresenta a definicdo de canal de banda larga seleccionada na pagina Basic
Wireless Settings (Definicdes Sem Fios Basicas)

Standard Channel (Canal Padrdo)

Apresenta a definicao de canal padrao seleccionada na pagina Basic Wireless
Settings (Defini¢des Sem Fios Basicas)

Security (Seguranca)
Apresenta o método de seguranga utilizado pela rede sem fios
SSID Broadcast (Difusao de SSID)

Apresenta o estado da funcionalidade SSID Broadcast (Difusao de SSID) do
gateway
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Status (Estado) > DOCSIS WAN

Status (Estado) > DOCSIS WAN apresenta informagdes sobre o sistema do modem
de cabo.

Seleccione o separador DOCSIS WAN para abrir a pagina Status (Estado) >
DOCSIS WAN.

g 5 i Attess ¢ ations = <
Setup Wireless Security Restrictions 3 ; Administration m Log OFF

Gateway ~Local'Network™ “Wir

About

Modlel: Cisco EPC3925
“endor: Cisco
Hardware Revision: 1.0
Serial Number: 222596078
MAC Address:: 00:22:3a:cexd8:75
Bocotloader Revision: 2.3.0_R1
Current Software Revision:  epe3925-ESIP-16-v302r12911-091029¢
Firmvvare Name: epec3925-ESIP-16-v302r12911-091029¢.bin
Firmware Build Time: Oct 29 2009 15:48:04
Cable Modem Status: Operational
Downstream Channels
Power Level Signal to Hoise Ratio
Channel 1: -17.1 dBmv 33.7 dBmv
Channel 2. 0.0 dBmv 0.0 dBmv
Channel 3: 0.0 dBmv 0.0 dBmv
Channel 4: 0.0 dBmv 0.0 dBmv
Channel 5: 0.0 dBmv 0.0 dBmv
Channel &: 0.0 dBmv 0.0 dBmv
Channel 7: 0.0 dBmv 0.0 dBmv
Channel 8: 0.0 dBmv 0.0 dBmv
Upstream Channels
Power Level
Channel 1: 41.0 dBmv
Channel 2. 0.0 dBmv
Channel 3: 0.0 dBmv
Channel 4: 0.0 dBmv

Refresh

Descrigao da pagina DOCSIS WAN
Utilize as descri¢oes da tabela que se segue para rever o estado da rede DOCSIS WAN.

Seccao Descri¢ao do campo
About Model (Modelo)
(Acerca de)

Apresenta o nome do gateway residencial

Vendor (Fornecedor)

Apresenta o fabricante do gateway residencial

Hardware Revision (Revisdao de Hardware)

Apresenta a revisdo da estrutura da placa de circuito impresso

Serial Number (Ndmero de série)

Apresenta a série exclusiva do gateway residencial
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Descri¢ao do campo

MAC Address (CM MAC Address) (Endereco MAC (Endereco CM MAC))

Mostra o Endereco CM MAC. O Endereco CM MAC é um endereco
alfanumérico exclusivo para a interface coaxial do modem de cabo, utilizado
para ligar ao CMTS na raiz de rede. O endereco MAC é um endereco de
hardware que identifica de forma exclusiva cada n6é de uma rede.

Bootloader Revision (Revisdao do Carregador de Arranque)

Apresenta a versdo do cédigo de revisdo de arranque

Current Software Revision (Revisao de Software Actual)

Apresenta a versao de revisdo do firmware.

Firmware Name (Nome de Firmware)

Apresenta o nome do firmware

Firmware Build Time (Hora de Compila¢ao do Firmware)

Apresenta a data e hora de compilacdo do firmware

Cable Modem Status (Estado do Modem de Cabo)

Apresenta um dos possiveis estados actuais do gateway

Downstream
Channels
(Canais

a Jusante)

Channels 1-8 (Canais 1-8)

Apresenta o nivel de energia e a razdo sinal-ruido dos canais activos
a jusante

Upstream
Channels
(Canais

a Montante)

Channels 1-4 (Canais 1-4)

Apresenta o nivel de energia dos canais activos a montante
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P. Como configurar o protocolo TCP/IP?

R. Para configurar o protocolo TCP/IP, é necessédrio uma Placa de interface de rede
Ethernet (NIC, Network Interface Card) com o protocolo de comunicagdes TCP/IP
instalado no sistema. TCP/IP é um protocolo de comunicagdes utilizado para aceder
a Internet. Esta seccdo contém instrugdes de configuragao do protocolo TCP/IP em
dispositivos de Internet para funcionamento com o gateway residencial em
ambientes do Microsoft Windows ou Macintosh.

O protocolo TCP/IP num ambiente do Microsoft Windows varia em funcdo de cada
sistema operativo. Siga as instrugdes desta sec¢do adequadas ao seu sistema
operativo.

Configurar o protocolo TCP/IP em sistemas Windows 2000

1

Clique em Iniciar, seleccione Defini¢des e escolha Ligacdes de acesso telefénico
e de rede.

Faca duplo clique no icone Ligacao de area local na janela Ligacdes de acesso
telefonico e de rede.

Clique em Propriedades na janela Estado da ligagdo de area local.

Clique em TCP/IP (Protocolo Internet) na janela Propriedades da ligagdo de area
local e, em seguida, clique em Propriedades.

Seleccione Obter automaticamente um endereco IP e Obter automaticamente
o endereco do servidor DNS na janela Propriedades do protocolo Internet
(TCP/IP) e, em seguida, clique em OK.

Clique em Sim para reiniciar o computador quando a janela Rede local for
apresentada. O computador é reiniciado. O protocolo TCP/IP est4 agora
configurado no PC e os dispositivos Ethernet prontos a utilizar.

Experimente aceder a Internet. Se ndo for possivel aceder a Internet, contacte
o fornecedor de servigos para obter assisténcia adicional.

Configurar o protocolo TCP/IP em sistemas Windows XP

1

2

Clique em Iniciar e, dependendo da configuracao do menu Iniciar, escolha uma
das seguintes opgoes:

B Se estiver a utilizar o Menu Iniciar predefinido do Windows XP, seleccione
Ligar a, escolha Mostrar todas as ligagoes e, em seguida, vé4 para o passo 2.

B Se estiver a utilizar o Menu Iniciar cladssico do Windows XP, seleccione
Defini¢des, escolha Ligacdes de rede, clique em Ligacdo de area local e,
em seguida, va para o passo 3.

Faca duplo clique no icone Ligagao de area local na seccao LAN ou Internet de
alta velocidade da janela Ligagdes de rede.
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Clique em Propriedades na janela Estado da ligacdo de area local.

Clique em TCP/IP (Protocolo Internet) e, em seguida, clique em Propriedades na
janela Propriedades da ligagao de 4rea local.

Seleccione Obter automaticamente um endereco IP e Obter automaticamente
o endereco do servidor DNS na janela Propriedades do protocolo Internet
(TCP/IP) e, em seguida, clique em OK.

Clique em Sim para reiniciar o computador quando a janela Rede local for
apresentada. O computador é reiniciado. O protocolo TCP/IP esta agora
configurado no PC e os dispositivos Ethernet prontos a utilizar.

Experimente aceder a Internet. Se ndo for possivel aceder a Internet, contacte
o fornecedor de servigos para obter assisténcia adicional.

Configurar o protocolo TCP/IP em sistemas Macintosh

1

Clique no icone Apple no canto superior esquerdo do Finder (Localizador).
Desloque-se para baixo para Control Panels (Painéis de controlo) e, em seguida,
clique em TCF/IP.

Clique em Edit (Editar) no Finder (Localizador) na parte superior da pagina.
Desloque-se para baixo para a parte inferior do menu e, em seguida, clique em
User Mode (Modo de utilizador).

Clique em Advanced (Avancadas) na janela User Mode (Modo de utilizador) e,
em seguida, clique em OK.

Clique nas setas de seleccdo Para cima/Para baixo localizadas a direita da seccao
Connect Via (Ligar através de ) da janela TCP/IP e, em seguida, clique em Using
DHCP Server (Utilizar o servidor DHCP).

Clique em Options (Opgdes) na janela TCP/IP e, em seguida, clique em Active
(Activar) na janela TCP/IP Options (Opgdes de TCP/1IP).

Nota: Certifique-se de que a op¢do Load only when needed (Carregar apenas
quando necessario) estd desmarcada.

Verifique se a opgao Use 802.3 (Utilizar 802.3) localizada no canto superior
direito da janela TCP/IP estd desmarcada. Se existir uma marca de verificagdo na
opcado, desmarque a mesma e, em seguida, clique em Info (Informagdes) no canto
inferior esquerdo.

Existe um Endereco de hardware listado nesta janela?

B Se sim, clique em OK. Para fechar a janela TCP/IP Control Panel (Painel de
controlo TCP/IP), clique em File (Ficheiro) e, em seguida, desloque-se para
baixo para clicar em Close (Fechar). Este procedimento estd concluido.

B Se nao, é necessario desligar o Macintosh.

Com o equipamento desligado, prima e mantenha premidas simultaneamente as
teclas Command (Apple) (Comando (Apple)), Option (Opcao), P e R no teclado.
Mantendo essas teclas premidas, ligue o Macintosh, mas ndo solte estas teclas
enquanto nao ouvir o som da Apple, pelo menos, trés vezes e, em seguida, solte
as teclas e deixe o computador reiniciar.
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9 Quando o computador reiniciar completamente, repita os passos de 1 a 7 para
verificar se todas as defini¢des TCP/IP estdo correctas. Se o computador
continuar a ndo ter um Endereco de hardware, contacte o agente autorizado da
Apple ou o centro de suporte técnico da Apple para obter assisténcia adicional.

P. Como renovar o endereco IP no meu PC?

R. Se 0 PC ndo conseguir aceder a Internet quando o gateway residencial estiver
online, é possivel que o PC ndo tenha renovado o respectivo endereco IP. Siga as
instrugdes apropriadas nesta seccao correspondentes ao sistema operativo para

renovar o endereco IP no PC.

Renovar o enderego IP em sistemas Windows 95, 98, 98SE e ME

1 Clique em Iniciar e, em seguida, clique em Executar para abrir a janela Executar.

2 Escreva winipcfg no campo Abrir e clique em OK para executar o comando
winipcfg. E apresentada a janela Configuragao IP.

3 Clique na seta para baixo a direita do campo superior e seleccione o adaptador
Ethernet instalado no PC. A janela Configuracdo IP apresenta as informagdes do
adaptador Ethernet.

4 Clique em Versao e, em seguida, clique em Renovar. A janela Configuragao IP
apresenta um novo endereco IP.

5 Clique em OK para fechar a janela Configuracao IP. O procedimento est4

concluido.

Nota: Se ndo for possivel aceder a Internet, contacte o fornecedor de servigos
para obter assisténcia adicional.

Renovar o endere¢o IP em sistemas Windows NT, 2000 ou XP

1 Clique em Iniciar e, em seguida, clique em Executar. E apresentada a janela
Executar.

2 Escreva cmd no campo Abrir e clique em OK. E apresentada uma janela com
uma linha de comandos.

3 Escreva ipconfig/release na linha de comandos C:/ e prima Enter. O sistema
apresenta o endereco IP.

4 Escreva ipconfig/renew na linha de comandos C:/ e prima Enter. O sistema
apresenta um novo enderego IP.

5 Clique no X no canto superior direito da janela para fechar a janela Linha de

comandos. Este procedimento esta concluido.

Nota: Se ndo for possivel aceder a Internet, contacte o fornecedor de servigos
para obter assisténcia adicional.
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P. O que acontece se nao subscrever a TV por cabo?

R. Se a TV por cabo estiver disponivel na sua area, o servigo de dados podera ser
disponibilizado com ou sem a subscrigdo de um servico de TV por cabo. Contacte
o fornecedor de servigos local para obter informacdes completas sobre servicos por
cabo, incluindo o acesso a Internet de alta velocidade.

P. Como preparar a instalagao?

R. Contacte o fornecedor de servigos para obter informacdes sobre a instalagao
profissional. Uma instalacdo profissional assegura uma ligacdo por cabo adequada
ao modem e ao PC e garante a configuracao correcta de todas as defini¢des de
hardware e software. Contacte o fornecedor de servicos para obter mais informacdes
sobre a instalacéao.

P. Como é que o gateway residencial é ligado ao meu computador?

R. O gateway residencial é ligado ao PC utilizando uma ligacao sem fios ou a porta
Ethernet 10/100/1000BASE-T no PC. Se pretender utilizar uma interface Ethernet,
estdo disponiveis placas Ethernet junto do seu revendedor local de material de
escritorio ou PCs ou junto do seu fornecedor de servigos. Para um desempenho
optimizado, utilizando uma ligacdo Ethernet, o PC devera estar equipado com uma
placa Ethernet Gigabit.

P. Quando o meu gateway residencial estiver ligado, como acedo a Internet?

R. O fornecedor de servigos local torna-se o seu Fornecedor de servigos Internet
(ISP). E oferecida uma vasta gama de servigos incluindo correio electrénico, chat,
noticias e servicos de informagao. O fornecedor de servigos ird disponibilizar

o software de que necessita.

P. Posso ver TV e navegar na Internet em simultaneo?

R. Com certeza! Se subscrever o servico de televisao por cabo, pode ver TV e utilizar
o gateway residencial em simultaneo, ligando a TV e o gateway residencial a rede
por cabo utilizando um separador de sinal de cabo opcional.

Resolugao de problemas comuns

Nao compreendo os indicadores de estado do painel frontal

Consulte Fungoes dos LEDs indicadores de estado do painel frontal (na pagina 108),
para obter informacdes mais detalhadas sobre o funcionamento e as fungdes dos
LEDs indicadores de estado do painel frontal.
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Perguntas mais frequentes

0 gateway residencial ndo regista uma ligagao Ethernet

B Verifique se o computador tem uma placa Ethernet e se o software do
controlador Ethernet esta correctamente instalado. Se adquirir e instalar uma
placa Ethernet, siga muito cuidadosamente as instrugdes de instalacao.

® Verifique o estado dos indicadores luminosos do painel frontal.

0 gateway residencial ndo regista uma ligagao Ethernet apds ligar a um concentrador

Se estiver a ligar varios PCs ao gateway residencial, devera previamente ligar
o modem a porta uplink do concentrador utilizando o cabo cruzado correcto.
O LED correspondente a LINK do concentrador fica iluminado continuamente.

O gateway residencial nao regista uma ligagao por cabo

B O modem funciona com um cabo coaxial RF de 75 ohm padrao. Se estiver
a utilizar um cabo diferente, o gateway residencial ndo ira funcionar
correctamente. Contacte o fornecedor de servicos por cabo para determinar se
estd a utilizar o cabo correcto.

® A placa NIC ou interface USB podera nao estar a funcionar correctamente.
Consulte as informacdes de resolugao de problemas na documentagdo da placa

NIC ou USB.
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Sugestdes para um melhor desempenho

Sugestoes para um melhor desempenho

Verificar e corrigir

Se o desempenho do gateway residencial nao corresponder ao esperado, as
sugestdes que se seguem poderdo ser Uteis. Se necessitar de ajuda adicional, contacte
o fornecedor de servigos.

4025838 Rev A

Verifique se a ficha de alimentacdo CA do gateway residencial esta
correctamente inserida numa tomada eléctrica.

Certifique-se de que o cabo de alimentacdo CA do gateway residencial ndo esta
ligado a uma tomada eléctrica controlada por um interruptor de parede. Se

a tomada eléctrica for controlada por um interruptor de parede, certifique-se de
que o interruptor esta na posicao ON.

Verifique se o LED indicador de estado correspondente a ONLINE no painel
frontal do gateway residencial esta aceso.

Verifique se o servico por cabo esta activo e se suporta o servigo bidireccional.

Verifique se todos os cabos estdo correctamente ligados e se estd a utilizar os
cabos correctos.

Verifique se o protocolo TCP/IP esté correctamente instalado e configurado, caso
esteja a utilizar a ligacao Ethernet.

Certifique-se de que contactou o fornecedor de servigos e lhe forneceu o ntimero
de série e o endereco MAC do gateway residencial.

Se estiver a utilizar um separador de sinal de cabo, de modo a poder ligar

o gateway residencial a outros dispositivos, remova o separador e volte a ligar

os cabos, de modo a que o gateway residencial seja ligado directamente a entrada
do cabo. Se o gateway residencial estiver agora a funcionar correctamente,

o separador de sinal de cabo poderd estar danificado e podera ser necessério
substitui-lo.

Para um desempenho optimizado utilizando uma ligagdo Ethernet, o PC devera
estar equipado com uma placa Ethernet Gigabit.
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Funcgoes dos LEDs indicadores de estado do painel frontal

Funcées dos LEDs indicadores de estado do painel frontal

Arranque inicial, calibragem e registo (com alimentagao CA)

O quadro que se segue ilustra a sequéncia de passos e o aspecto correspondente

dos LEDs indicadores de estado do painel frontal do gateway residencial durante

o arranque, calibragem e registo na rede com alimentacao CA do gateway residencial.
Utilize este quadro para resolver problemas relacionados com o arranque, calibragem

e processo de registo do gateway residencial.

Nota: Ap6s o gateway residencial concluir o Passo 11 (Registo telefénico concluido),
o modem prossegue imediatamente para Funcionamento normal. Consulte
Funcionamento normal (com alimentacdo CA) (na pagina 110).

LEDs indicadores de estado do painel frontal durante o arranque inicial, calibragem e registo

Parte 1, registo de dados de alta velocidade

Passo: 1 2 3 4 5 6
Indicador do painel Teste Pesquisa Bloqueio de Intervalo Solicitacdo de | Solicitar ficheiro de
frontal automatico | a jusante sinal a jusante endereco IP aprovisionamento
de dados de alta
velocidade
1 POWER Aceso Aceso Aceso Aceso Aceso Aceso
2 DS Aceso Intermitente | Aceso Aceso Aceso Aceso
3 us Aceso Apagado Apagado Intermitente | Aceso Aceso
4 ONLINE Aceso Desligado Desligado Desligado Desligado Intermitente
5 ETHERNET | Aceso Aceso ou Aceso ou Aceso ou Aceso ou Aceso ou
1-4 intermitente intermitente intermitente | intermitente intermitente
6 USB Aceso Aceso ou Aceso ou Aceso ou Aceso ou Aceso ou
intermitente intermitente intermitente | intermitente intermitente
7 WIRELESS | Desligado Aceso ou Aceso ou Aceso ou Aceso ou Aceso ou
LINK intermitente intermitente intermitente | intermitente intermitente
8 WIRELESS | Desligado Aceso ou Aceso ou Aceso ou Aceso ou Aceso ou
SETUP intermitente intermitente intermitente | intermitente intermitente
9 TEL1 Aceso Desligado Desligado Desligado Desligado Desligado
10 TEL2 Aceso Desligado Desligado Desligado Desligado Desligado
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Funcdes dos LEDs indicadores de estado do painel frontal

LEDs indicadores de estado do painel frontal durante o arranque inicial, calibragem e registo

Parte 2, Registo do telefone

Passo 7 8 9 10 11

Indicador do painel Registo na rede | Solicitacao de | Solicitar ficheiro de |Reiniciar Registo

frontal de dados endereco IP do | aprovisionamento o servi¢o de voz | telefonico
concluido telefone do telefone concluido

1 POWER Aceso Aceso Aceso Aceso Aceso

2 |DS Aceso Aceso Aceso Aceso Aceso

3 uUs Aceso Aceso Aceso Aceso Aceso

4 ONLINE Aceso Aceso Aceso Aceso Aceso

5 ETHERNET 1 -4 Aceso ou Aceso ou Aceso ou Aceso ou Aceso ou
intermitente intermitente intermitente intermitente intermitente

6 USB Aceso ou Aceso ou Aceso ou Aceso ou Aceso ou
intermitente intermitente intermitente intermitente intermitente

7 | WIRELESS LINK Aceso ou Aceso ou Aceso ou Aceso ou Aceso ou
intermitente intermitente intermitente intermitente intermitente

8 | WIRELESS SETUP | Desligado Desligado Desligado Aceso ou Aceso ou

intermitente intermitente
9 |TEL1 Desligado Intermitente Desligado Intermitente Aceso
10 | TEL2 Desligado Desligado Intermitente Intermitente Aceso
4025838 Rev A
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Funcgodes dos LEDs indicadores de estado do painel frontal

Funcionamento normal (com alimentagao CA)

O quadro que se segue ilustra o aspecto dos LEDS indicadores de estado do painel
frontal do gateway residencial durante o funcionamento normal com alimentacao
CA do gateway.

LEDS indicadores de estado do painel frontal durante o funcionamento normal

Indicador do painel frontal | Funcionamento normal

1 |POWER Aceso

2 |DS Aceso

3 |US Aceso

4 |ONLINE Aceso

5 |ETHERNET B Aceso — Quando esté ligado um tnico dispositivo a porta Ethernet e ndo estdo a ser
1-4 enviados dados de nem para o modem

B Intermitente — Quando esta ligado um tnico dispositivo Ethernet e estdo a ser
transferidos dados entre o equipamento local do consumidor (CPE, Consumer
premise equipment) e o gateway doméstico sem fios

B Apagado — Quando ndo estdo ligados quaisquer dispositivos as portas Ethernet

6 |USB B Aceso — Quando estd ligado um tnico dispositivo & porta USB e ndo estdo a ser
enviados dados de nem para o modem

B Intermitente — Quando esta ligado um tnico dispositivo USB e estdo a ser
transferidos dados entre o equipamento local do consumidor (CPE, Consumer
premise equipment) e o gateway doméstico sem fios

B Apagado — Quando néo estdo ligados quaisquer dispositivos as portas USB

7 |WIRELESS LINK | ®  Aceso — Quando o ponto de acesso sem fios estd activado e operacional

B Intermitente — Quando estdo a ser transferidos dados entre o CPE e o gateway
doméstico sem fios

B Apagado — Quando o ponto de acesso sem fios foi desactivado pelo utilizador

8 WIRELESS B DESLIGADO — a configuragdo sem fios ndo esta activa

SETUP . . < . P -
B Intermitente — Quando a configuragdo sem fios estd activa para adicionar novos

clientes sem fios a rede sem fios

9 |TEL1 B Aceso — Quando o servico de telefonia esta activado

B Intermitente — Quando a linha 1 est4 a ser utilizada

10 |TEL2 B Aceso — Quando o servigo de telefonia esta activado

B Intermitente — Quando a linha 2 est4 a ser utilizada
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Funcdes dos LEDs indicadores de estado do painel frontal

Condigoes Especiais

O quadro que se segue descreve o aspecto dos LEDs indicadores de estado do painel
frontal do modem de cabo em condigdes especiais, para mostrar em que situagdes
é negado o acesso a rede.

LEDS indicadores de estado do painel frontal em condi¢des especiais

Indicador do painel frontal | Acesso a rede negado

1 POWER A piscar lentamente

1 vez por segundo

2 DS A piscar lentamente

1 vez por segundo

3 us A piscar lentamente

1 vez por segundo

4 ONLINE A piscar lentamente
1 vez por segundo
5 ETHERNET A piscar lentamente
1-4 1
vez por segundo
6 USB A piscar lentamente
1 vez por segundo
7 WIRELESS A piscar lentamente
LINK 1
vez por segundo
8 WIRELESS A piscar lentamente
SETUP 1
vez por segundo
9 TEL 1 Desligado
10 TEL 2 Desligado
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Avisos

Avisos
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Marcas comerciais

Cisco e o logétipo da Cisco sdo marcas comerciais ou marcas registadas da Cisco
e/ou das respectivas empresas afiliadas nos E.U.A. e noutros paises. E possivel
encontrar uma lista das marcas comerciais da Cisco em
www.cisco.com/go/trademarks.

DOCSIS é uma marca comercial registada da Cable Television Laboratories, Inc.
EuroDOCSIS, EuroPacketCable e PacketCable sdo marcas comerciais da Cable
Television Laboratories, Inc.

Outras marcas comerciais de terceiros mencionadas sdo propriedade dos respectivos
proprietérios. A utilizagdo da palavra parceiro ndo implica uma relagao de parceria
entre a Cisco e qualquer outra empresa. (1009%)

Exclusao de responsabilidades

A Cisco Systems, Inc. ndo assume qualquer responsabilidade por erros ou omissdes
que possam constar no presente manual. Reservamo-nos o direito de alterar
o presente manual, em qualquer altura, sem aviso prévio.

Aviso de direitos de autor da documentagao

As informagdes contidas no presente manual estdo sujeitas a alteracdo sem aviso
prévio. Nenhuma parte do presente documento poderé ser reproduzida de qualquer
forma, sem autorizacdo expressa por escrito, por parte da Cisco Systems, Inc.

Utilizacao de software e firmware

O software descrito no presente documento esta protegido pela legislacao sobre os
direitos de autor e é fornecido ao abrigo de um contrato de licenca. Apenas podera
utilizar ou copiar este software em conformidade com os termos do contrato de
licenca.

O firmware neste equipamento esta protegido pela legislacao sobre direitos de autor.
Apenas podera utilizar o firmware no equipamento no qual é fornecido. E proibida
a reproducao ou distribuigdo deste firmware, bem como de qualquer parte do
mesmo, sem O NOsso consentimento expresso por escrito.
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Obter informacoes

Em caso de duvida

Obter informagoes

Se tiver daividas técnicas, contacte os Servigos Cisco para obter assisténcia. Siga as
opcdes de menu para falar com um técnico de assisténcia. Utilize a tabela que se
segue para encontrar o centro correspondente a sua &rea.

Regiao

Centros de assisténcia Numeros de telefone e fax

América do
Norte

América do Sul
América
Central

Atlanta, Gedrgia
Estados Unidos

Suporte técnico

Exclusivamente para produtos Digital Broadband Delivery
System, ligue:

= Numero gratuito: 1-866-787-3866

= Local: 770-236-2200

= Fax: 770-236-2488

Para todos os produtos que ndo sejam Digital Broadband
Delivery System, ligue:

= Numero gratuito: 1-800-722-2009

= Local: 678-277-1120

= Fax: 770-236-2306

Suporte ao cliente

= Numero gratuito: 1-800-722-2009
= Local: 678-277-1120
= Fax: 770-236-5477

Centro de Assisténcia
Técnica Europeu
(EuTAC, European
Technical Assistance
Center), Bélgica

Europa

Telefone: 32-56-445-197 ou 32-56-445-155
Fax: 32-56-445-061

Asia-Pacifico Hong Kong, China Telefone: 011-852-2588-4745
Fax: 011-852-2588-3139

Australia Sydney, Austrélia Telefone: 011-61-2-8446-5374
Fax: 011-61-2-8446-8015

Japao Toquio, Japao Telefone: 011-81-3-5322-2067

Fax: 011-81-3-5322-1311
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