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Fazendo login na interface de gerenciamento web do Modem

Para acessar asconfiguragdes de configuragdo do G ateway, abra um navegador web no seu PC e faga login na
interface de administrador do Gateway.

1. Abra um navegador web.

Nota: Seu computador ndo precisa estar online para configurar seu gateway.

1. Na barra de enderegos do navegador, digite http://192.168.0.1 e pressione a tecla Enter.
Em seguida a pagina de login ira aparecera da seguinte forma:

&

Por favor, informe o login e a senha* do
seu roteador para acessar as

Figura 1 — Tela de Login
1. Nos campos Login e Senha, digite o nome de usuario padrio e senha fornecido.

Nota: O nome de usuario padrdo e a senha estdo listados na etiqueta anexado ao produto.

INPUT 12V 408 mermivyy  HUMAX
I N

A R0 O NI OO T T ﬁg g

S/N: 133216000001 2 g é

3%

01 YOOI 00 00 YO 3 H

CM MAC: COD962FFDCF6 i § % 2

&

0000 OO R O 0 O g 3k %
........ L S e g % 5
IP: 192.168.0.1 SSID WIFI 2GHz: CLARO_2Gx0000 - g =
= Usudrio: SSID WIFI 5GHz: CLARO_5G: H =
| SobaCongegrrOCRs | SENWAWIFLxameon |

HUMAX Db BRASIL INDUSTRIA ELETRONICA LTDA 0‘, ANATEL
Avenida Torqualo Tapajds, n® 7.503 - Galplio 2, Mddulos 7 e 18 [Parte] - Tarumd
MANAUS - AM - BRASIL CEP 69041-025 CNPJ:13.645.479/0001-65 06968-18-04704

Industria Brasileira |

Figura 2 — Etiqueta do produto

1. Clique ENTRAR > para acessar o gateway. A tela de configuragéo rapida sera exibida.

Nota: Depois de fazer login na interface de gerenciamento da Web, recomendamos que vocé
altere a senha padrdo em = Menu > Administragao > Senha roteador.
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Configuragao rapida

Acesso rapido para definicdo das redes Wi-Fi e identificar dispositivos conectados a sua rede.

&

Configure da sua rede Wi-Fi

Esta pagina permite configurar a sua rede Wi-Fi. Vocé pode definir o nome da
sua rede sem fio (também conhecido como SSID), cadastrar uma nova sua
senha e verificar os dispositivos conectados na sua rede.

Novo nome do rede Wi-Fi:

CLARC_2G97F543

Nova senha da rede Wi-Fi

Repetir senha de Wi-Fi

APLICAR AJUSTES >

..............................................................................

Figura 3 — Tela da Configuracdo Rapida
Para alterar o nome e senha da rede Wi-Fi:
1. Selecione a rede Wi-Fi 2.4 GHz ou 5 GHz.
Digite o novo nome da rede no campo "Novo nome da rede Wi-Fi".
Digite a nova senha no campo "Nova senha da rede Wi-Fi".
Repita a nova senha no campo "Repetir senha de Wi-Fi".
Cliqgue APLICAR AJUSTES >.

o~ wDN

Para abrir a tela de configuragao avangada, clique em "Configuragdes avangadas".

Para fazer logout da pagina de Interface de Gerenciamento web do Gateway, clique em "Sair".
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Controles de tela da Interface de Gerenciamento web
A tela da Interface de Gerenciamento da Web consiste em uma barra de Informagdes rapidas, o Menu na parte
superior, 0 espago de trabalho a esquerda e os links de navegagao do lado direito.

O layout e o conteldo da interface de gerenciamento web podem diferir dependendo dos dispositivos utilizados (PC,
celular, tablet, etc...).

Nota: O /ayout da tela usado nesta descrigdo € baseado em um acesso via PC e ndo descreve o mesmo
visualizado na versdo movel.

Informacgoes rapidas

As Informacgdes Rapidas estdo exibindo o status da rede, o nivel de sinal de recepgéo e transmisséo, o status Wi-Fi, o
Endereco IP, o estado da linha telefénica. Quando selecionado cada item, serdo exibidas as informacdes detalhadas.

O layout da tela sera exibido de forma diferente dependendo do dispositivo (PC, telefone ou tablet).

Tela do PC

@ ON wnivek T IP A

Menu

Tela do dispositivo movel

ON  NiveL G P . ‘

Quando vocé selecionado um item de Informacdes Rapidas, as seguintes informagdes sao exibidas:

« ON mostra o status da conexao. (ON, OFF)

@ guminvw\

Menu

« NIVEL mostra o nivel de sinal de recepgao e transmissao.

.....................

@ M g 1Y (BN

‘ Menu
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L)

« % mostra o status da Rede Wi-Fi.

« IP mostra o endereco IP.

« & mostra o estado da linha telefénica.

@ .--- ________ ____________
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Menu

A Barra de Menu esta localizada na parte inferior esquerda das Informagdes Rapidas.

Ele exibe o menu quando vocé escolhe o botao.

< Menu >

Stotuz ) —
- 4 Menu

o > Configuragoes rapidg
Seguranga b

bl 5

Adminiztrosae )

Sair

<Tela do Sub Menu >

W Menu
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Menu controls

Item Descrigao

Menu : abre a tela menu.
% closes the Menu screen.

Configuracdo Rapida Abre a pagina de configuragao rapida.

Status p Abre o menu Status da seguinte forma:

» Software: abre as informagdes do software.

» Conexao RF: abre as informagbes de conexéo RF.
» Conexao IP: abre as informagdes de conexao IP.

» Status MTA: abre o status da linha telefonica.

Rede » Abre o menu de Configuragdes da Rede da seguinte forma:

» Configuragoes Basicas: abre a configuragdo da Rede Basica.

* LAN/DHCP: abre a configuragdo LAN/DHCP.

* DHCPv6: abre a configuragdo DHCP v6.

* LAN IPv6: abre as informagdes LAN IPv6.

» DNSv4: abre a configuragdo DNSv4.

* WAN Configuration (Configuragao WAN): abre a Configuragdo WAN.

Avangado p Abre o menu de Configuragdes Avangadas da seguinte forma:

* Encaminhamento de porta: abre a configuragdo de Encaminhamento de Portas.
» Port trigger: abre a configuragéo de (Port trigger) gatilho de porta.

* DMZ host: abre a configuragao de DMZ Host.

» DDNS: abre a configuragdo de DDNS.

* Opgodes avangadas: abre a configuragdo Opgdes Avangadas.

Seguranca p Abre o menu de configuragdes de Seguranga da seguinte forma:
» Firewall +: abre o sub-menu das configuragdes de firewall.
- Basico: abre a configuragéo de firewall Basico.
- Log remoto: abre as configuragdes de Log remoto.
» Controle de acesso +: abre as configuragdes de Controle de Acesso.
- Filtragem por IP: abre a configuragéo de Filtragem IP.
- Filtragem por MAC: abre a configuragéo de filtragem MAC.
- Filtragem por porta: abre a configuragéo de filtragem de portas.

- Permite acesso pagina ADM: abre as configuragdes para aplicar as permissdes de
acesso do administrador.

» Controle dos pais: abre as configuragdes de Controle Parental.
- Politica de tempo de acesso: abre a politica por tempo de acesso.

Wi-Fi p Abre os menus de configuragbes da Rede Wi-Fi da seguinte forma:
» Radio: abre a configuragdo do Radio Wi-Fi (Rede Wi-Fi).

* Rede Principal: abre a configuragdo da Rede Primaria.

» Configuragdo WDS: abre a configuragao de WDS.

» Equipamentos conectados: exibe os dispositivos conectados.

Administragao p Abre o menu do Administrador da seguinte forma:

» Senha roteador: abre as configuragdes de Senha do Roteador.

» Diagnésticos: abre pagina de Diagndstico.

» Backup: abre pagina de Backup.

» Configuragées de fabrica: abre pagina para restaurar o equipamento de fabrica.

Sair Encerra sessao.
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Link de acesso Rapido

Fornece os links de acesso rapidos para os itens:

&) BEEED

'

Tabela dos links rapidos

Item Descrigao

Configuragdes avangadas Abre a pagina do Menu de Configuragao Avangada.
Sair Encerra 0 acesso a pagina da Interface de Gerenciamento web do Gateway.
Configuracao rapida Abre a pagina de Configuragdo Rapida.
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Configuragao rapida

Acesso rapido para definir redes Wi-Fi e identificar dispositivos conectados a sua rede.

Configure da sua rede Wi-Fi

Esta pagina permite configurar a sua rede Wi-Fi. Vocé pode definir o nome da
sua rede sem fio (também conhecido como SSID), cadastrar uma nova sua
senha e verificar os dispositivos conectados na sua rede.

CLARO_20G397F543 CLARO_5G37F543

4FSTF543 4FSTFS43

Alterar Rede Wi.F

5 GHZ

Novo nome da rede Wi-Fi:

CLARO 2GO7F

Nova senha do rede Wi-Fi:

Repetir senha de Wi-Fi:

Minime de & caracteres

APLICAR AJUSTES >

Dispositivos conectados na sua rede

Numero Nome do host Endereco MAC Enderego IP
= 1098:36:fc29 8¢ 192.168.0.15

Figura 4 — Tela de Configuracdo Rapida
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Tabela da pagina de Configuragdo Rapida

Item Descrigao

Alterar Rede Wi-Fi Seleciona uma interface sem fio (2.4 GHz ou 5 GHz)

Novo nome da rede Wi-Fi: Define o novo nome da rede Wi-Fi (SSID).

» Suporta até 31 caracteres.

» Padréo definido:
- CLARO_2G + “6 ultimos caracteres do CM MAC”
- CLARO_5G + “6 ultimos caracteres do CM MAC”

Nova senha da rede Wi-Fi: Define a nova senha.
* O comprimento da senha é de 8 ~ 63 caracteres.

Repetir senha de Wi-Fi: Confirma a nova senha.
APLICAR AJUSTES > Aplica a configuracéo e exibe o valor (Nome de Rede e Senha) definido na area de
informacdes.

Dispositivos conectados na | Mostra os dispositivos conectados a rede.
suarede + Os dispositivos conectados sdo mostrados na seguinte ordem:
LAN > Wireless 2.4 GHz > Wireless 5 GHz

Para alterar o nome e senha da rede Wi-Fi:

1. Selecione a rede Wi-Fi 2.4 GHz ou 5 GHz.

2. Digite o novo nome da rede no campo "Novo nome da rede Wi-Fi".
3. Digite a nova senha no campo "Nova senha da rede Wi-Fi".

4. Confirme a nova senha no campo "Repetir senha de Wi-Fi".

5. Clique em APLICAR AJUSTES >.
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Informagoes sobre Status
Informacgoes do software [Status > Software]

Mostra as informagdes sobre o software do sistema atual.

Para abrir a tela de informagées do Software:
1. Cliqgue em Menu para abrir a tela da lista menu.
2. Clique na lista Status =, em seguida, selecione Software para abrir a tela de informagdes de software.

3. Pressione a tecla F5 para atualizar as informagoes da tela.

) REEEI

Informacoes

Tecnologia
DOCSIS31

vmloe:m
1

Versio do software
BRGCAI 1004

'MAC do Cabie Modem
3BFRSE332923

Certificado CM.
Instalado

Figura 5 — Tela das informacdes de Software

Tabela das informacgdes de Software

Item Descrigao

Informagdes Mostra as informagdes sobre o software do sistema atual com os seguintes itens:

» Tecnologia: exibe a versdo DOCSIS.

* Versao do hardware: exibe a versdo de hardware.

» Versao do software: exibe a versdo de software.

* Enderegco MAC do Modem: exibe o endereco MAC do modem.

» Certificado CM: exibe a informacgao que o certificado esta instalado corretamente.

Status Mostra o status sobre o sistema atual com os seguintes itens:

» Tempo de Disponibilidade do Sistema: exibe o tempo total de conexdo no formato
#tdays #ith:#Him:#s.

» Acesso a Rede: informa se a rede esta pronta para ser acessada.

13/60



Informagoes da Conexao RF [Status > Conexao RF]

Mostra as informagdes sobre o status da conectividade da rede HFC e IP do modem.

Conhguragées rapid

Procedimento de inicializagao

Figura 6 — Tela de Conexdo RF

Tabela de Conexao RF

Descrigao

Procedimento de inicializagdo | Mostra o Procedimento inicial. O Tipo de Procedimento é descrito abaixo;
» Portadora de Downstream adquirida
+ Estado da conectividade
» Estado da inicializagédo
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Informagoes da Conexao IP [Status > Conexao IP]

Mostra as informagdes do modem, incluindo as informagdes do enderecgo IP atual de conexao.

&

Confiquragdes répida

Endereco IPv4:
191.186.110.23

Endereo IPv6:
2804-14¢:10:0:11c8:06751 340:65de/64
feB0. 3afB Seff £33 2925

Duragao: (IPv6 Preferred Lifetime)
567783

Expira: (IPv6 Preferred Lifetime)
Tue Feb 25134641 2020

Servidores DNS IPv4:
191.186.100.10

Servidores DNS IPv6:

Endereco MAC:
I FRSE332925

Figura 7 — Tela de Conexéo IP

Tabela de Conexao IP

Item Descrigao

Conexéo IP * Enderecgo IPv4: exibe o enderego iPv4.

» Endereco IPv6: exibe o endereco iPv6.

* Duragao: exibe a duragéo das designagdes dos IPs.

» Expira: exibe o tempo de expiragéo dos IPs designados.
» Servidores DNS IPv4: exibe o servidor DNS IPv4.

» Servidores DNS IPv6: exibe o Servidor DNS IPv6.

* Enderego MAC: exibe o enderego MAC.
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Informagoes do Status MTA (Telefonia) [Status > Status MTA]

Mostra o status atual do MTA incorporado. Inscrigdo/Provisionamento e estados de linha est&o previstos aqui.
) HNEEE

Configuragdes rapida

Procedimento de inicializagao

Tarefa: DHCP Telefonia:
Status: Concluido

Tareta: Seguranca de Telefonla:
Status: Not Avadable

Tarefa: TFTP Telefonia:
Status: Concluido

Tarefa: Chamada de telefonia registro do servidor:
Status: L1: Operational/ L2: Operational

Tarefa: Registro de telefonia completo:
Status: Aprovado

Estado da linha

Figura 8 — Tela Status MTA
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Tabela de Status MTA

Item Descrigao

Procedimento de Mostra o Procedimento inicial. O Procedimento de Inicializagdo consiste em Tarefa e
inicializagao Status.
As informagdes sdo descritas abaixo:

1.DHCP Telefonia: exibe o status de provisionamento do MTA (Concluido, em

progresso)

» Seguranca de Telefonia: exibe o status de processamento das linhas MTA apés

provisionamento. (Concluido, em progresso, Desativado)

» TFTP Telefonia: exibe o status do arquivo de configuragdo do MTA usando TFTP

durante o provisionamento. (Concluido, em progresso)

* Chamada de telefonia registro do servidor: exibe se o servigo estd devidamente
registrado para uso ou ndo. (Operacional, Nenhuma Associagdo de Segurancga,
Desconectado)

Registro de telefonia completo: exibe o status de processamento de
provisionamento EMTA. (Aprovado, em progresso, Falha: Erro no arquivo de
configuragéo, Aprovado com avisos, Aprovado com analise incompleta, Falha: Erro
interno, Outra razao de falha)

Estado da linha Mostra o Estado da Linha MTA. As informacgdes sédo descritas abaixo:

* Linhas: exibe as linhas. (LINHA 1, LINHA 2)

» Status do gancho: exibe o estado do gancho. (No gancho, Fora do gancho)
+ Tempo de expiragao: exibe o tempo de Eexpiragéo do registro.

* Tempo de novo registro: exibe o tempo para o novo registro.
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Configuragoes de Rede

Configuragoes basicas da rede [Rede > Configuragbes Basicas]

Define as caracteristicas basicas do modem de banda larga relacionados ao seu provedor de internet.

S E=kE

1

Configuragoes de rede LAN

Endereco IPvd.
19216801

Endereco IPv6:
2804:14210:4010:1

Prefuo IPvé:
2804142104010

Endereco MAC:
3/FESE332926

WAN

191.186.110.23

Endereco IPv6:
2804:14410.0:11c8:9679:1310 69de

Duracdo (IPv6 Preferred Litetime):
567699

(IPv6 Preferred Lifetime):
Tue Feb 25 13.46:41 2020

Servidores DNS IPv4:
191.186.100.10

Servidores DNS IPvé:

Tipo de conexao WAN

APLICAR AJUSTES )

Figura 9 — Tela de Configuragdes de IP
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Tabela das Configuragdes de IP

Item Descrigao

Configuragbes de rede LAN Mostra as Configuracdes da LAN. (N&o é exibido quando configurado em modo Bridge.)
* Enderecgo IPv4: exibe o enderego IPv4.

* Endereco IPv6: exibe o enderego IPv6.

» Prefixo IPv6: exibe o prefixo de enderego IPv6.

* Enderego MAC: exibe o Enderegco MAC.

WAN Mostra as Configura¢des da WAN. (Nao é exibido quando configurado em modo Bridge.)
* Enderecgo IPv4: exibe o enderego IPv4.

* Endereco IPv6: exibe o enderego IPv6.

» Duragéao (IPv6 Preferred Lifetime): exibe o tempo total de conexao.

» Expira (IPv6 Preferred Lifetime): exibe o tempo de expiragéo.

» Servidores DNS IPv4: exibe o Servidor DNS IPv4.

« Servidores DNS IPv6: exibe o Servidor DNS IPv6.

* Enderego MAC: exibe o Enderegco MAC.

Tipo de conexdao WAN Define o tipo de conexdo WAN. (Router ou Bridge)
APLICAR AJUSTES > Aplica as configuragoes.

Para alterar o tipo de conexao WAN:
1. Selecione o Router ou Bridge no campo Tipo de conexao WAN

2. Clique em APLICAR AJUSTES >.

19/60



Configuracao da Rede LAN/DHCP [Rede > LAN/DHCP]
Define o endereco IP da rede LAN e o do servidor DHCP.

&

Configuragdes répida

LAN/Servidor DHC
Enderego locol

Yi o8

Haobilitor servidor DHCP NAO

Enderego local de inicio

192.168.0 10

Nimero de CPEs

Tempo de lease

60

APLICAR AJUSTES )

Figura 10 — Tela da configuragdo LAN/DHCP
Tabela das configuragdes LAN/DHCP

Item Descricao

Endereco local (LAN) Define o enderecgo IP do gateway. (Padrédo é 192.168.0.1)
Habilitar servidor DHCP Seleciona opg&o de habilitar o servidor DHCP. (SIM, NAO).
Endereco local de inicio Define o endereco inicial do servigo de DHCP.

(Se o endereco IP gateway mudar, o endereco IP iniciar também deve ser alterado.)

Se o usuario alterar o IP do gateway para um valor diferente do valor padréo, o novo IP
iniciara de acordo com a nova regra.

Numero de CPEs Define o numero de enderecos IPs de CPEs. (Padréo é 245)
Tempo de lease Define o Tempo de locagdo do endereco IP. (5 ~ 1440, Padrao é de 1440 minutos.)
APLICAR AJUSTES > Aplica as configuragoes.

» Se o enderego IP gateway for alterado, sera exibida a mensagem de "Redirecionado
para o Login" e sera redirecionado para o login em 30 segundos.
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Definindo o DHCPv6 [Rede > DHCPV6]

Define o servidor DHCPV6.

&

Menv

Conhguragdes rapida

Prefixo delegodo pelo sistema

Configuragoes de servidor

O Prefixo Delegado pela LAN sera derivado do Prefixo Delegado pelo Sistema
e 0 Endereco inicial terd o mesmo Prefixo Delegado pela LAN

Enderego inicic

Nimero de enderegos

ATIVAR RAPID COMMIT

v

DESATIVAR DHCPVS STATELESS

v

APLICAR AJUSTES >

RESTAURAR PADROES )

Figura 11 — Tela de configuracdo DHCPv6
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Tabela de configuragbes DHCPv6

Item Descrigao

Prefixo delegado pelo sistema | Mostra o Prefixo delegado pelo sistema.

ATIVAR O/ Seleciona para ativar o servidor DHCPv6. (O padrdo selecionado é M)

Endereco inicial Digita o valor para o servidor DHCPv6 para comegar na emissao de enderegos IP.

Numero de enderegos Digita o numero de enderecos entre 0 ~ 255 para preferéncia do servidor DHCPV6.
(Padrao é 255)

ATIVAR RAPID COMMIT Seleciona para ativar a funcéo de distribuigdo rapida. (O padrao selecionado é )

o/

DESATIVAR DHCPV6 Seleciona para desativar Stateless DHCPv6 (O padrdo selecionado é M)

STATELESS O/M

APLICAR AJUSTES > Aplica as configuragdes

RESTAURAR PADROES > Restaura os valores para definigdo padrao de fabrica.
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Informagoes da LAN IPv6 [Rede > LAN IPv6]

Mostra as informagdes relacionadas a configuragéo IPv6 da LAN.

Menv

Endereco IPv6: 2804142 10.4010:1001/128
Enderego MAC: 64.1¢:67.6c66.05
Estado de alcance: REACHABLE

Figura 12 — Tela de configuragédo LAN IPv6
Tabela das configuragées LAN IPv6

Descrigao

LAN IPv6 Mostra informacdes relacionadas ao IPv6 da LAN:
» Endereco IPv6: exibe o endereco iPv6.
* Enderego MAC: exibe o enderego MAC.
+ Estado de alcance: exibir a capacidade de alcance da rede. (Reachability State)
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Definindo o DNSv4 [Rede > DNSv4]

Define o servidor DNS.

&

Menu

Configuragdes rapida

DNS primério

DNS secundério (opcional)

USAR ESSES SERVIDORES DNS

NOTA: POR FAVOR_SELECIONE / DESMARQUE A CAIXA DE SELEGAO PARA SALVAR
OS DNS E. EM SEGUIDA, APLICAR A CONFIGURACAO

APLICAR AJUSTES )

Figura 13 — Tela da configuragdo DNSv4
Tabela DNSv4

Item Descrigao

DNS primario Define o servidor DNS primario.

DNS secundario (opcional) Define o servidor DNS secundario. (optional)

USAR ESSES SERVIDORES | Seleciona para ativar o servidor DNS. (O padr&o selecionado é )

DNS O/ » Se selecionado (M), o servidor DNS primario e o servidor DNS secundario sdo
editaveis.

+ Se néo for selecionado (O), o servidor DNS primario e o servidor DNS secundario
sdo somente para informacéo.

APLICAR AJUSTES > Aplica suas configuragdes.
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Definindo as Configuragcoes da WAN [Rede > WAN Configuragao]

Define a configuragdo WAN. Nao é exibido no modo Bridge.

=) EEER

Configuragdes répida

OBTER UM ENDERECO IP AUTOMATICAMENTE

v

USAR O SEGUINTE ENDERECO IP ESTATICO

UIBERAR LEASE DE IP DE WAN >

RENOVAR LEASE DE IP DE WAN )

APLICAR AJUSTES )

Dica

Configuragio de WAN pode ser mantidade nesta pagina webd.

Figura 14 — Tela de obtengéo de IP automatico

Tabela da configuracéo de IP automatico da WAN

Item Descrigao

OBTER UM ENDERECO IP Seleciona para obter um endereco IP automaticamente. (O padrao selecioado é M)
AUTOMATICAMENTE [0/ » Se selecionado (M), Enderego IP estatico sera desmarcado.

USAR O SEGUINTE Seleciona opgéo para usar endereco IP estatico. (O padréo selecionado é )
E’;‘MDERECO IP ESTATICO « Se selecionado (M), Enderego IP automético sera alterado desmarcado.
LIBERAR LEASE DE IP DE Encerra a locagéo do IP WAN. (Liberagéo do IP da WAN)

WAN > Exibido somente quando definido para obter um enderego IP automaticamente.
RENOVAR LEASE DE IP DE | Atualiza a locagéo do IP WAN. (Renova o IP da WAN)

WAN > Exibido somente quando definido para obter um endereco IP automaticamente.
APLICAR AJUSTES > Aplica as configuragdes.
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Configuracdes répida

OBTER UM ENDERECO IP AUTOMATICAMENTE

USAR O SEGUINTE ENDERECO IP ESTATICO

v

Enderego IP WAN

DNS secundério (opcionoal)

APUICAR AJUSTES

Figura 15 — Tela de Configuragao do IP Estatico

Tabela de configuracéo do IP estatico

Item Descrigao

OBTER UM ENDERECO IP Seleciona para obter um endereco IP automaticamente. (Padréo selecionado é )
AUTOMATICAMENTE [/ O mesmo que a secgéo "Obter um enderecgo IP automaticamente”

USAR O SEGUINTE Seleciona usar endereco IP estatico. (Padréo selecionado é )

E’;‘MDERECO IP ESTATICO O mesmo que a sec¢do "Obter um endereco IP automaticamente”

Endereco IP WAN Define o endereco IP da WAN manualmente.

WAN Subnet Mask Define a Mascara de Subnet WAN.

Enderegco Wan gateway IP Define o enderego IP do Gateway da WAN.

DNS primario Define o DNS primario.

DNS secundario (opcional) Define o DNS secundario. (Opcional).

APLICAR AJUSTES > Aplica as configuragdes.
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Configuragées Avangadas
Definindo o Encaminhamento de porta [Avancado > Encaminhamento de porta]

O encaminhamento permite que vocé execute um servidor acessivel publicamente na LAN especificando o
mapeamento das portas TCP/UDP para um PC local.

&

‘ Menv

Configuragdes répida

Dica

Vocé pode rodar um servidor publicamente acessivel na LAN especificando © mapeamento de poras
TCP / UDP para um computador local

Figura 16 — Tela de Encaminhamento de porta

Tabela do Encaminhamento de porta

Descrigao

CRIAR > Abre a tela para criar uma regra de encaminhamento de portas.
Se houver uma lista de encaminhamento de portas configurada, a mesma sera exibida.
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Servico: Age
1P:192.168.0.10
Porta externa inicial: 6073
Porta externa final: 6073
Protocolo: TCP
Porta inicial interna: 6073
Porta final interna: 6073

Remover

Nome do Servico: Age of
1P:192.1680.10

Porta externa inicial: 2300
Porta externa final: 2400

Porta final interna: 2400

Remover

Nome

do Servico: Age of
1P: 192168010
Inicial:

Porta externa 2300

Porta externa fial: 2300
uoP

Porta iniclal interna: 2300

Remover

Figura 17 - Encaminhamento de porta

Tabela de Encaminhamento de porta

Item Descrigao

A lista de encaminhamento de portas configurada ¢ exibida da seguinte forma:
* Nome do Servigo: exibir o nome de servico.

* IP: exibir o endereco IP interno.

+ Porta externa inicial: exibe a Porta Externa de inicio.

» Porta externa final: exibe a Porta Externa final.

» Protocolo: exibe o Protocolo desejado. (TCP, UDP, AMBOS)

» Porta inicial interna: exibe a Porta Interna inicial.

 Porta final interna: exibe a Porta Interna final.

» Remover O/M: Seleciona M ou desseleciona [ itens para excluir.

REMOVER > Exclui o item selecionado.

CRIAR > Abre a tela para criacdo de uma regra de encaminhamento de portas.
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Menu

Dica

CRIAR > Vocé pode rodar um servidor
publicamente acessivel na
LAN especificando o
mapeamento de portas TCP /
UDP para um computador
local

Restante numero de entradas que podem ser configuradas

Interface de Uso

wan-ip-interface/wanbridge

Nome do Servigo

SELECIONE UM SERVICO

Servigo Customizado

Enderego IP do Servidor

192.168.0

APLICAR AJUSTES )

Figura 18 — Tela de criagéo da regra de Encaminhamento de Porta
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Tabela da criagdo da regra de Encaminhamento de Porta

Item Descrigao

Restante numero de entradas Mostra o nimero de entradas restantes que podem ser configuradas.
que podem ser configuradas : 20

Interface de Uso Mostra a interface a ser utilizada. (wan-ip-interface/wanbridge)

SELECIONE UM SERVICO O/M | Define se deve selecionar o servico ja pré-definido. (Padréo é O)
» Se marcado, exibe uma lista de servigos.
» Se nao for selecionado, exibe o campo de entrada manual para o nome do

servigo.
Servigo Customizado Define o nome do servigo.
Selecione um Servigo Seleciona um servigo. Consulte a lista no Apéndice.
Endereco IP do Servidor Define o endereco IP do servidor.

Adiciona o valor definido a lista de encaminhamento de portas.

A lista de encaminhamento de porta configurada (ou adicionada) é exibida da
seguinte forma:

» Porta externa inicial: Define a Porta Inicial externa.
» Porta externa final: Define a Porta Final externa.

* Protocolo: define o Protocolo. (TCP, UDP, AMBOS)
» Porta inicial interna: Define a Porta Inicial interna.
» Porta final interna: Define a Porta Final interna.

APLICAR AJUSTES > Aplica as configuragdes e retorna para tela anterior.
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Configuracao dos Gatilhos de Porta [Avancado > Port trigger]

Alguns aplicativos exigem multiplas conexdes, como jogos de Internet, videoconferéncia, telefonia na Internet e assim
por diante. O Acionamento de Portas é usado para algumas dessas aplicagdes que ndo podem funcionar com um
roteador de modem NAT padréo.

Os Gatilhos de Porta sdo semelhantes ao Encaminhamento de Portas, exceto que ndo sdo portas estaticas abertas o

tempo todo.

[ Menv

Confiquragdes répida

Dica

A Ativacao da Porta € similar a0 Envio pela Porta, exceto pelo fato de que ndo s80 portas estaticas
mantidas abertas todo o tempo

Figura 19 — Criagao de um Gatilho de Porta

Tabela de configuragao do Gatilho de Porta

Descrigao

CRIAR > Abre a tela para criacdo uma regra de gatilho de porta.
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Configquragdes rapida

Figura 20 — Edigado de uma regra de Gatilho de Porta

Tabela de edicao da regra

Item Descrigao

A configuracao é exibida da seguinte forma:

* Nome da Aplicagao: exibe o nome do aplicagcéo a ser utilizada.
+ Gatilho Porta Inicial: exibe a porta inicial do gatilho.

» Gatilho Porta Final: exibe a porta final do gatilho.

+ Gatilho Protocolo: exibe o Protocolo de Gatilho.

» Alvo Porta Inicial: exibe a porta inicial da aplicagéo.

» Alvo Porta Final: exibe a porta final da aplicagéo.

» Gatilho Protocolo: exibe o Protocolo de Destino.

+ REMOVER [I/M: seleciona ou desseleciona itens para excluir.

REMOVER > Exclui o item selecionado.

CRIAR > Abre a tela de formulario para criar uma nova regra de gatilho de porta.
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Menu

Dica

CRIAR ) A Ativagdo da Porta é similar

ao Envio pela Porta, exceto
pelo fato de que néo sdo
portas estéticas mantidas

abertas todo o tempo

Algumas aplicagdes, tais como jogos, videoconferéncia, aplicagdes de
acesso remoto e outros exigem que portas especificas no firewall do Router
ser aberto para acesso pelas aplicacoes. Vocé pode configurar as definigdes

da porta a partir desta tela, selecionando um aplicativo existente ou criar o
seu proprio (aplicagdo personalizada) e clique em "Adicionar” para adiciona-
lo.

Restante numero de entradas que podem ser configuradas : 10

Interface de Uso

wan-ip-interface/wanbridge

Nome da Aplicagao

SELECIONE UM APLICATIVO

Aplicativo Personalizado

APLICAR AJUSTES )

Figura 21 — Criagdo de uma regra de Gatilho de Porta
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Tabela de criagdo de um Gatilho de Porta

Item Descrigao

Restante numero de entradas | Mostra o nimero de entradas restantes que podem ser configuradas.
que podem ser configuradas :
10
Interface de Uso Mostra a interface a ser utilizada. (wan-ip-interface/wanbridge)
SELECIONE UM Define a aplicagdo. (Padrao definido é )
APLICATIVO O/M » Se selecionado, exibe uma lista de aplicagdes.

» Se desmarcado, exibe o campo de entrada para o nome do aplicativo.
Aplicativo Personalizado Define o nome da aplicagao.

Seleciona um servigo. Consulte a lista no Apéndice.

A lista de gatilho de porta configurada (ou adicionada) é exibida da seguinte forma:

» Gatilho Porta Inicial: exibe a porta inicial do gatilho.

» Gatilo Porta Final: exibe a porta final do gatilho.

» Gatilho Protocolo: define o Protocolo do gatilho. (TCP, UDP, AMBOS)

» Alvo Porta Inicial: exibe a porta inicial do destino.

» Alvo Porta Final: exibe a porta final do destino.

» Alvo Protocolo: define o Protocolo de Destino. (TCP, UDP, AMBOS)
APLICAR AJUSTES > Aplica as configuragdes e retorna para tela de criagéo.
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Definindo o host DMZ [Avancado > DMZ host]

Vocé pode visualizar e configurar o host DMZ. O recurso de host DMZ permite que um host local seja exposto a
Internet para um servigo de uso especial, como jogos na Internet ou videoconferéncia. O roteador encaminha pacotes
de todos os servigos para o host da DMZ.

-

Configuragdes rapida

Enderego do DMZ (exemplo: 192.168.0x

APLICAR AJUSTES )

‘ REMOVER )

Dica

‘ Hosting em DMZ (Zona desmilitarzada) (tambeém referida geraimente como “host expasta’) permite que
voce especifique o destinatano padrio de trafego WAN que o NAT ndo € capaz de traduzir para um

‘ computador local conhecido, 1510 também pode ser descrito COmO UM COMPUtadorn U UMa pequena sub-
rede que fica ertre a8 LAN imerna privada confidvel & & Intemet publica ndo confiavel

Figura 22 — Tela de configuragédo do host DMZ
Tabela de configuragdo do host DMZ

Item Descrigao

Endereco da DMZ (exemplo: Entra no endereco IP de um PC local que esta definido para ser o host DMZ. (O padrao
192.168.0.x) € 192.168.0.2)
» Vocé pode inserir o enderecgo IP, exceto 192.168.0.0, 192.168.0.255 e enderego IP
gateway.

» Se nenhum valor for inserido, a fungdo DMZ Host estara inativa.
+ Se for inserido um valor invalido no campo, a fungéo de host DMZ nao sera capaz de

funcionar corretamente.
APLICAR AJUSTES > Aplica as configuragoes.
REMOVER > Exclui o valor definido e desativa a fungao de host do DMZ.
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Definindo o DDNS [Avangado > DDNS]

DNS Dinamico (DDNS) permite que um endereco IP dindmico seja direcionado a um nome de host estatico e pré-
definido para que o host possa ser faciimente contatado por outros hosts na internet, mesmo que seu enderecgo IP
mude.

& BEEE

Configuracoes répid

0 servigo DNS dindmico permite que vocé apelidar um endereco IP dindmico

para um hostname estético em qualquer um dos muitos dominios, permitindo

que 0 seu roteador de banda larga para ser mais faciimente acessado a partir
de varios locais na internet.

Escolha Adicionar ou Remover para configurar 0 DNS dindmico

REMOVER )

Servico DDNS

DynDNS Settings

Nome do usuéno/Emoil

APLICAR AJUSTES >

Figura 23 — Tela de configuragdo do DDNS
Tabela das configuragées do DDNS

Item Descrigao

ADICIONAR > Exibido quando nao ha valor definido.
Abre a tela para adicionar um DDNS.
REMOVER > Exibido quando ha um valor definido.
O valor definido é removido e alterado para [ADICIONAR >].
Servico DDNS + D-DNS provider: seleciona o Provedor DDNS. (Padréo definido € DynDNS.org)

* Interface: define a interface.
* Nome do dominio: adiciona o nome de Dominio que vocé deseja definir.

DynDNS Settings * Nome do usuario: insere o "Nome do Usuario" para sua conta DDNS.
* Senha: insere a "Senha" para sua conta DDNS.
APLICAR AJUSTES > Aplica as configuragoes.
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Configuragcoes das Op¢oes Avancgadas [Avancado > Opgdes avancadas]

Configura os recursos avangados do gateway.
= EEEEE

Configuragdes rapida

BLOQUEIO WAN

v

IPSEC PASS THROUGH

GERENCIAMENTO DA WWO REMOTA

MULTICAST ATIVAR

v

v

APLICAR AJUSTES )

Figura 24 — Tela das Opgdes Avangadas

Tabela de configuragado das Opgbes avangadas

Item Descrigao

BLOQUEIO WAN O/ Habilita/Desabilita o0 acesso externo a rede WAN. (Padrdo definido é i)

IPSEC PASS THROUGH O/M Habilita/Desabilita permisséo para IPSec Pass through. (Padréo definido é )
PPTP PASS THROUGH OO/M Habilita/Desabilita permissdo PPTP Pass through. (Padréo definido & )
GERENCIAMENTO DA Habilita/Desabilita permissédo para Gerenciamento Remoto. (Padrao definido & [J)
CONFIGURAGCAO REMOTA O/M

MULTICAST ATIVAR O/M Habilita/Desabilita o uso de Multicast. (Padrdo definido é )

UPNP ATIVAR O/M Habilita/Desabilita a fungdo UPNP. (Padrao definido é )

APLICAR AJUSTES > Aplica as configuragoes.
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Configuragoes de Seguranga
Definindo as configuragdes basicas do Firewall [Seguranga > Firewall > Basico]

Define as varias configuragdes relacionadas ao bloqueio ou exclusivamente permitindo diferentes tipos de dados
através do Gateway do WAN para o LAN.

@ ON wive = P\

Proteao por firewall IPv4

Protecao por firewall IPvé

DETECGAD DE VARREDURA DE PORTAS

Servigos permitidos

Nenhum servico restrio

Figura 25 — Tela de configuragdo do Firewall

Tabela de configuragdo do Firewall basico

Item Descrigao

Protegao por firewall IPv4 Define as opg¢des de firewall do IPv4. (O padrao definido € Baixo)
» Desligado: Permite que todo o trafego passe.

» Baixo: Nao bloqueia nenhum servigo/portas, no entanto protege contra pacotes
invalidos e ataques bem conhecidos.

» Médio: fara com que o firewall bloqueie os pacote a menos que esteja
configurado em uma porta especifica de servigos permitidos.

» Alto: Semelhante a "médio", mas limita ainda mais a entrada de pacotes.

Protegao por firewall IPv6 Habilita/Desabilita a protegao para conexao IPv6. (O padréo definido é Ligado)
BLOQUEAR PACOTES IP Impede que todos os pacotes IP fragmentados passem pelo firewall. Esse recurso
FRAGMENTADOS 0O/M ajuda a proteger sua rede local privada de ataques de servigo baseados nas

negacgdes da Internet. (O padrédo é O)

DETECCAO DE VARREDURA Detecta e bloqueia a atividade de varredura de porta originada tanto da LAN quanto
DE PORTAS O/ do WAN.(O padrao definido é )

DETECCAO DE IP FLOOD O/M Detecta e bloqueia inundagbes de pacotes originadas tanto da LAN quanto da WAN.
(O padrao definido & )

APLICAR AJUSTES > Aplica as configuracdes.

Servigos permitidos Mostra a lista de servigos permitidos:

» Service Name: exibe o Nome de Servigo. (ex: AIM/ICQ)

» Start Port/End Port: exibe a porta inicial e final. (ex: 5190 / 5190)
» Protocol: exibe o Protocolo. (ex: TCP)

Se nao houver itens para exibir, "Nenhum servigo é restrito" é exibido.
Consulte a lista no Apéndice para obter mais informagdes.
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Configuracao do Firewall > Log remoto [Seguranga > Firewall > Log remoto]

Define a configuragdo opcional de envio de log para um servidor SysLog local.

CONEXOES BLOQUEADAS

ATAQUES CONHECIDOS DA INTERNET

EVENTOS DE CONFIGURAGAO DE PRODUTOS

Pora servidor Syslog em

APUICAR AJUSTES )

Figura 26 — Tela de configuragdo de Log Remoto

Tabela de configuragao do Log Remoto

Item Descrigao

CONEXOES PERMITIDAS O/M Define as permissdes da aplicagéo. (O padrao definido é )
CONEXOES BLOQUEADAS O/ Define os bloqueios da aplicagéo. (O padréo definido é )

ATAQUES CONHECIDOS DA Define o monitoramente de ataques conhecido da internet. (O padréo definido é
INTERNET O/M 0)

EVENTOS DE CONFIGURAGCAO Define o monitoramento de eventos de configuragdes. (O padréo definido é )
DE PRODUTOS O/

Para servidor SysLog em Define o endereco IP do servidor de Syslog.
Port Define a porta do servidor de Syslog. (O padréo definido é 514)
APLICAR AJUSTES > Aplica as configuragoes.
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Definindo Filtragem por IP [Seguranca > Controle de acesso > Filtragem por IP]

Define a filtragem IP para controlar o acesso a Internet .

® EEEE

Filtragem por IP

APLICAR AJUSTES )

Figura 27 — Tela de configuragéo Controle de Acesso > Filtragem por IP

Tabela de configuragéo de Filtragem por IP

Item Descrigao

Filtragem por IP Define a filtragem por IP. Os itens que podem ser definidos sdo os seguintes:
» Endereco: define o endereco IP do cliente que ndo pode acessar este roteador.
» Protocolo: define o protocolo que ndo pode acessar este roteador. (TCP, UDP,

AMBOS)
APLICAR AJUSTES > Aplica as configuragdes.
Lista de Enderego filtragem Mostra a lista de IPs filtrados. Os seguintes itens s&do exibidos:

» Protocolo: exibe o protocolo selecionado.
* Enderecgo: exibe o endereco IP selecionado.
* Remover [0/M: seleciona o item para excluir. (Padrao definido é 1)

REMOVER > Exclui o item selecionado e aplica a nova configuragéo.
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Configuracgao de Filtragem por Endere¢o MAC [Seguranca > Controle de acesso > Filtragem
por MAC]

Define o enderegco MAC da estagao para controlar o acesso a Internet .

&

Menu

Enderegos MAC [Exemplo: 01:23:

ADICIONAR

Enderecos inseridos: 0/20

Figura 28 — Tela de configuragéo Controle de acesso > Filtragem por MAC
Tabela de configuragao Filtragem por MAC

Item Descrigao

Enderegos MAC (Exemplo: Define o enderego MAC da estag&o que nao pode acessar este roteador.
01:23:45:67:89:AB)

ADICIONAR > Adiciona novo enderego MAC na lista. (E suportado até 20 itens.)
Enderecos inseridos: 02/20 Mostra enderegos inseridos: Define valor / Valor maximo disponivel

Exibe as informacdes configuradas:

* MAC Address: Exibe o enderegco MAC da estagdo que ndo pode acessar este
roteador.

+ SELECIONAR O/M: Selecione o item para excluir. (Padrdo definido é )

REMOVER > Exclui o item selecionado e aplica a nova configuragéo.
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Definindo a Filtragem por Porta [Seguranca > Controle de acesso > Filtragem por porta]

Define o Port Fpara controlar o acesso a Internet .

& LR

Filtragem por porta

Porta Iniciol:

Porta Final:

Figura 29 — Tela de configuragédo de Controle de acesso > Filtragem por porta

Tabela de configuragdo da Filtragem por porta

Item Descrigao

Filtragem por porta Define a Filtragem de Portas. Os itens que podem ser definidos s&o os seguintes:
» Porta inicial: define a porta inicial que ndo pode acessar este roteador.

» Porta final: define a porta final que ndo pode acessar este roteador.

» Protocolo: define o protocolo que ndo pode acessar este roteador. (TCP, UDP,

AMBOS)
ADICIONAR > Adiciona o valor de configuragéo a lista. (E suportado até 20 itens.)
Lista de Endereco filtragem: Mostra a lista de filtragem do Porta. Os seguintes itens sdo exibidos:

* Protocolo: exibe o protocolo selecionado.

+ Porta inicial: exibe a porta inicial definida.

+ Porta final: exibe a porta final definida.

* Remover [0/M: seleciona o item para excluir. (Padrao definido é 1)

REMOVER > Exclui o item selecionado e aplica as novas configuragoes.
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Permite acesso a administragao via rede Wi-Fi [Seguranga > Controle de acesso > Permite
acesso pagina ADM]

Define o acesso a pagina Administrativa do modem via rede Wi-Fi para controlar o acesso a Internet.

S EENEE

| Acesso & administracSo pelo Wi.Fi

( DESLIGADO

\ APLICAR AJUSTES >

Figura 30 — Tela de configuragéo do acesso a pagina de administragao do modem via Wi-Fi

Tabela de configuragao

Item Descrigao

Acesso a administragao pelo Configura a permissdo de acesso a Web Ul através da rede Wi-Fi ou ndo. (DESLIGADO,
Wi-Fi LIGADO)

APLICAR AJUSTES > Aplica as configuragdes.
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Controle dos Pais > Politica por tempo de acesso [Seguranga > Controle dos pais]

Permite configurar politicas periédicas de acesso para bloquear todo o trafego de internet para dispositivos
especificos e dispositivos de rede com base em um tempo pré-definido.

& CERER

Menu

Adicionar filtro e configuragoes:

Tempo de acesso Restrigdo Blacklist - Entradas maximas 64 podem ser
configurados

ADICIONAR FILTRO )

Figura 31 — Tela de configuragao do Controle dos pais > Politica por tempo de acesso

Tabela de configuragdo da Politica por tempo de acesso

Descrigao

ADICIONAR FILTRO > Abre a tela para adicionar um filtro.
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Configurar ou remover filtro

Nome do filtro:

LAN Dispositivo MAC Endereco (xx.xx.XX.XX.xx.xx):

ATIVAR
v
Dias para bloquear

TODOS OS DIAS QUARTA-FEIRA

SEGUNDA-FEIRA SEXTA-FEIRA

v

DOMINGO +/  QUINTA-FEIRA
v
v

TERCA-FEIRA SABADO

Hordrio para bloquear

O DIA INTEIRO

INCIO: 00

minutos

il 59

horas minutos

Portas para bloquear

ATIVAR

v

Blogueando Keyword wrl:

Porta inicio:

Porta Fim:

Protocolo:

TCP

Ativar essa regra:

SIM

APLICAR AJUSTES

Figura 32 — Tela de configuragédo permisséo
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Dica
Esta pégina permite a
selec@o basico de regras que
bloqueiam determinados
conteudos da Internet e
determinados sites. Quando
voceé alterar as configuragdes
do Controle dos Pais, vocé
deve clicar no botdo "Aplicar’,
"Adicionar” ou "Remover"
botdo apropriado para as
novas definigdes entrem em
vigor. Se vocé atualizar a
exibicio do seu navegador,
vocé verd as configuragdes

ativas no momento.
Outras informacgbes:

Informagoes e dicas NET
Virtua

Ativagio NET Anfivirus

Informagées sobre a rede
#NET-CLARO-WIFI




Tabela de configuragdo da permissao

Item Descrigao

Configurar ou remover filtro * Nome do filtro: define o nome do filtro.

* LAN Dispositivo MAC Enderego (xx.xx.xx.xx.xx.xx): define o enderego MAC do
dispositivo conectado a LAN.

+ ATIVAR O/M: conjuntos para definir os dias de bloqueio. Se selecionado, os dias
para bloquear sao exibidos.

Dias para bloquear Definiré o dia da semana para bloquear.

Os itens que podem ser definidos sdo descritos abaixo:

« [0/ TODOS OS DIAS: seleciona todos os dias.;

» [0/ DOMINGO: seleciona para bloquear Domingo.

+ [O/M SEGUNDA-FEIRA: seleciona para bloquear Segunda-feira.

» [O/M TERCA-FEIRA: seleciona para bloquear Terga-feira.

+ 0O/M QUARTA-FEIRA: seleciona para bloquear Quarta-feira.

« O/M QUINTA-FEIRA: seleciona para bloquear Quinta-feira.

« [O/M SEXTA-FEIRA: seleciona para bloquear Sexta-feira.

« O/ SABADO: seleciona para bloquear Sabado.
- Se todos os dias forem selecionados separadamente, "TODOS OS DIAS” é ativado.
- Se nem todos os dias forem selecionados, "TODOS OS DIAS” é desativado.

Horario para bloquear Define o periodo a ser bloqueado.
« [O/M O DIA INTEIRO: realiza o bloqueio para o dia inteiro.
- Se selecionado, os horarios de inicio e fim serdo desativados.
- Se desselecionado, vocé pode definir manualmente o tempo para iniciar e encerrar.
« INICIO: define as horas e minutos para iniciar o bloqueio. (Padréo definido é 0:00)
» FIM: define as horas e minutos para terminar o bloqueio. (Padréao definido é 23:59)

Portas para bloquear Define a porta a ser bloqueada.
» 0O/M ATIVAR: define o bloqueio por porta.

- Se selecionado, a URL ou palavra-chave a ser bloqueada, a porta entrada, a porta
final e o protocolo séo exibidos.

» Bloqueando Keyword url: define a URL ou palavra-chave para bloquear.
» Porta Inicio: define a porta de partida para bloquear.

» Porta Fim: define a porta final para bloquear.

» Protocolo: define o protocolo para bloguear. (TCP, UDP, AMBOS)

Ativar essa regra Configuragdes para ativar o filtro. (SIM, NAO)

APLICAR AJUSTES > Aplica as configuragdes.
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Configuragao da rede Wi-Fi
Definindo o Radio [Wi-Fi > Radio]

Configura os parametros da sua rede sem fio.

&

nterfoces sem fio

Poténcio de saida

Modo 802.11.n

Lorgure de bonda

Bondo loterol paro conal de controle (somente 40Mhz)

Conal de controle

17 alvel da intederdne s Acendel

APLICAR AJUSTES )

RESTAURAR PADROES SEM FIO )

Figura 33 — Tela de configuragéo do Radio Wi-Fi
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Tabela das configuragdes do Radio

Item Descrigao

Interfaces sem fio Seleciona uma interface de rede sem fio. (2.4 GHz, 5 GHz)

ATIVAR O/M Ativa a rede sem fio. (Padréo definido é )

Pais Mostra o pais de operagéo. (Somente informativo)

Poténcia de saida Controla o alcance do Wi-Fi ajustando a poténcia de saida de radio. (Alto, Médio,
Baixo)

Modo 802.11.n Define o modo 802.11n. (Auto, Off)

» 2.4 GHz: selecionando Off, forca o Wi-Fi a operar somente no modo 802.11bg.
* 5 GHz: selecionando Off, forga o Wi-Fi a operar somente no modo 802.11a.

Largura de banda Seleciona a largura de banda. (20MHz, 40MHz, 80MHz)
Se o modo 802.11n estiver desligado, a largura de banda deve ser definida para
20MHz.
O status atual € mostrado da seguinte forma:
Atual: 20MHZ
Banda lateral para canal de Define se o canal de controle de 20 MHz usa a metade superior ou inferior do canal
controle (somente 40Mhz) de 40 MHz. Ele s6 pode ser definido quando a largura de banda é de 40MHz.
(Baixo, Alto)
Canal de controle Seleciona o canal de controle para operagdo AP. (Para obter uma lista de canais

disponiveis, consulte o APPENDIX.)
O status atual € mostrado da seguinte forma:
Atual: *** nivel de interferéncia: Aceitavel

Beamforming Define se a transmisséo do sinal de Wi-Fi dese ser beamforming. (Disabled,
Enabled)

APLICAR AJUSTES > Aplica as configuragoes.

RESTAURAR PADROES SEM Restaura os padrdes de fabrica da rede sem fio.

FIO >

VARREDURA DE PONTOS DE Pesquisas por redes sem fio préximas. (Os resultados sdo exibidos em uma nova

ACESSO WI-FI > janela.)
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Resultados da Varredura de sinal [Wi-Fi > Radio > Resultados do Scan]
Realiza uma varredura para dispositivos AP conectaveis.

APs proximos:

Nome da rede : nknow
Modo de seguranga - WPA2 PSK (TKIR CCMP)
Modo -

Modo PHY - 802.11b+g
RSSI -4
Canal -1
Largura de banda : 20
BSSID : 00:23:04:36:86:84

Nome da rede  nknow
Modo de seguranca - WPA2 PSK (CCMP)
Modo

Modo PHY - 802.11b+g
RSSI - -44
Canal - 11

Largura de banda : 20

BSSI0 : 00:23:04:36:86:88

Nome da rede - CLARO-WIFI
Modo de seguranca - WPA2 PSK (CCMP)

Modo  managed
Modo PHY - 802.11b+g
RSSI:-78
Canal - 11
Largura de banda - 20
BSSID : 00:23:04:36:63:16

Nome da rede - NOC-VIRTUA
Modo de seguranca - WPA2 PSK (CCMP)

Figura 34 — Tela de configuragdo do Radio > Resultados do Scan

Tabela das configuragdes do Resultados do Scan

Item ‘ Descrigao

APs proximos: ATUALIZAR: Atualiza os resultados da pesquisa.

Mostra as informagdes do AP encontrado. As informagdes sdo descritas abaixo:
* Nome da rede

* Modo de seguranca

* Modo

* Modo PHY

+ RSSI

+ Canal

» Largura de banda

+ BSSID
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Definindo a Rede Principal [Wi-Fi > Rede Principal]

Configura a rede sem fio primaria.

Menu

ntedaces sem o Dica
Aqui voce confere as
5 GHZ formagdes sobre a versdo
ATIVAR

NE e
de atividade do

Nome da rede wtatus do regiet

Outras informagoes

Informoyius o dicas NET
Virtua
Rede fechada

Atvogao NET Antivirus

Informagoms sobrm o rede

ANET-CLARO .WIF|

Autenticagdo de rede

MOSTRAR CHAVE

v

VPA Chave pré.compartiihada (PSK

Rotagao da chave do grupo

O botio lisico sobre o modem ird formecer conexgdo Wi-Fi usando “Wi-F
Protected Setup” (WPS)

INCAPACITAR

Configuragao de AP WPS

Adicionar cliente WPS

ADICIONAR

MAC cliente autorizado

APUCAR AJUSTES )

Figura 35 — Tela de configuragdo da Rede Principal
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Tabela das configuragdes da Rede Principal

Item Descrigao

Interfaces sem fio

Seleciona uma interface sem fio. (2.4 GHz, 5 GHz)

ATIVAR O/

Define se Rede Primaria deve ser utilizada ou ndo. (Padréo definido é M)

Nome da rede

Define o Nome de Rede (também conhecido como SSID) da rede principal.
(Padréo é CLARO_2G + “6 ultimos digitos do CM MAC terminal”)

No caso da rede 5GHz, o padréo € CLARO_5G + “6 ultimos digitos do CM MAC
terminal”.

Rede fechada Define que a rede ou SSID néo sera exibida. (Ligado, Desligado)
Modo exigido Limita os dispositivos sem fio conectaveis. (Nenhum, ERP, HT/VHT)
* Nenhum: 11n, 11g, 11b, dispositivos podem ser conectados. (A comunicagéo é
limitada na velocidade de cada dispositivo.)
» ERP: Dispositivos 11n, 11g podem ser conectados. (A comunicagéo é limitada
na velocidade de 11g.)
» HT: Dispositivos 11n podem ser conectados. (A comunicagdo é limitada na
velocidade de 11n.)
Dispositivo conectaveis no caso da rede 5 GHz:
1.Nenhum: 11ac, 11n, 11a dispositivos podem ser conectados. (A comunicagao é
limitada na velocidade de cada dispositivo.)
» HT: Dispositivos 11ac e 11n podem ser conectados. (A comunicagéo ¢é limitada
na velocidade de 11n.)
» VHT: Dispositivos 11ac podem ser conectados. (A comunicagdo é limitada na
velocidade de 11ac.)
AP isolado Quando esse recurso estiver ativado, cada cliente sem fio estara em sua proépria

rede virtual e ndo sera capaz de se comunicar entre si. (Desativado, Ativado)

Autenticagéo de rede

Define a Autenticagdo da Rede. (NENHUM, WPA2-PSK, WPA2/WPA-PSK, WPA2-
Enterprise ou WPA2/WPA-Enterprise, o padrdo € WPA2/WPA-PSK)

WPA2: WPA/WPA2 Encryption

Define a criptografia WPA/WPA2. (AES, AES/TKIP)

MOSTRAR CHAVE O/M

Exibe (M) ou occulta () a chave WPA(PSK).

WPA Chave pré-compartilhada
(PSK)

Exibe a chave WPA (PSK).

Rotagao da chave do grupo

Define o tempo de rotagéo da chave.

HABILITAR / INCAPACITAR

Define o uso do WPS. O botéo fisico no modem fornecera conexao Wi-Fi usando
"Configuracgao protegida Wi-Fi" (WPS).

Se selecionado DESABILITAR, sera ocultado todos os itens abaixo, exceto Aplicar.

Nome do dispositivo

Define o nome do dispositivo.

Configuracdao de AP WPS

Define a configuragéo do AP WPS.

PIN

Mostra o PIN de acesso para conexao.
* GERAR: gera um novo PIN de acesso.

Definir o modo WPS Ap

Exibe o status de configuragdo do WPS Configure State: Configurado ou Nao
Configurado.

STAPIN/ AP PIN

Define o PIN para usar. Se selecionado AP PIN, oculta todos os itens abaixo,
exceto Aplicar.

Adicionar cliente WPS

Mostra o titulo do item. (WPS Add Client)
« ADICIONAR: adiciona um novo cliente sem fio usando o PIN.

MAC cliente autorizado

Define o MAC do dispositivo autorizado pelo PIN.

APLICAR AJUSTES >

Aplica as configuragoes.
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Todos os itens, exceto os descritos acima da sédo os mesmos do Tipo de Seguranga (NONE).

Se a seguranga for definida para WPA2-PSK, a criptografia sera definida para AES e desativada. Todos os itens,
exceto criptografia, s&o os mesmos do Tipo de Seguranga (WPA-PSK).

Se a seguranga for definida para WPA/WPA2-PSK, a criptografia sera definida para TKIP/AES ou AES. (O padréo é
TKIP/AES) Todos os itens, exceto criptografia, sdo os mesmos do Tipo de Seguranga (WPA-PSK).

RADIUS Server

APLICAR AJUSTES )

Figura 36 — Tela de configuragado da Rede Principal > WPA2-Enterprise ou WPA/WPA2-Enterprise

Tabela de configuracdo WPA2-Enterprise or WPA/WPA2-Enterprise Security

Item ‘ Descrigao
Autenticacao de rede Define a autenticagdo de rede WPA2-Enterprise ou WPA/WPA2-Enterprise.
WPA2: WPA/WPA2 Encryption Define o tipo de criptografia.

Se a Seguranga for definida para o WPA2-Enterprise, a criptografia sera definida
para AES e desativada.

Se a seguranca for definida para o WPA/WPA2-Enterprise, a criptografia sera
definida para TKIP/AES ou AES. (O padrao é TKIP/AES)

RADIUS Server Define o servidor RADIUS.

RADIUS Port Define a Porta RADIUS.

RADIUS Key Define a chave RADIUS.

Rotagéo da chave do grupo O intervalo de rotagdo em segundos indicando com que frequéncia as cahves de

transmissdo devem ser alteradas.
Selecione zero para desativar a rotagao periddica.

Intervalo de autenticagcdo de WPA / | Esse valor indica com que frequéncia uma estagao usando a seguranga Enterprise
WPA2 precisa entrar em contato com o servidor RADIUS.

APLICAR AJUSTES > Aplica as configuragoes.
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Definindo a configuragao de WDS [Wi-Fi > Configuragcao WDS]

Configura os recursos do WDS.

&

Menv

Interfoces sem fio

|

Bridge Restnict

Leschivado

Desaotivado

RECARREGAR )

APLICAR AJUSTES )

Figura 37 — Tela de configuragdo de WDS

Tabela da Configuracdo WDS

Item Descrigao

Conexao sem fio Seleciona uma interface sem fio para configurar WDS. (2.4 GHz, 5 GHz)

Bridge Restrict Define o modem se comunicara com todas as outras pontes ou apenas com as
especificas.(Desativado, Ativado)

» Desativado: Desabilite a conexao.

+ Ativado: Habilita a conexao para se comunicar com as pontes que vocé definir no nas
conexdes remotas.

Conexdes remotas Insere o enderegco MAC do ponto de acesso para ponte. (Maximo 4 registros)
RECARREGAR > Redefine para o padrao as configuragbes de WDS.
APLICAR AJUSTES > Aplica as configuragdes.
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Controle os Equipamentos conectados [Wi-Fi > Equipamentos conectados]

Permite controlar quais clientes sem fio podem acessar sua rede sem fio. Ele também fornece informagdes sobre
clientes sem fio conectados ao seu ponto de acesso.

& BEEN

Menv

nterfoces sem fio

24 GHZ 5 GHZ

Nome do rede

Modo restnito por MAC

Permt

Fiitro de MAC baseodo Probe Response

Desativado

Enderego MAC

APLICAR AJUSTES )

Figura 38 — Tela de configuragdo dos Equipamentos conectados
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Tabela de configuragao dos Equipamentos conectados

Item Descrigao

Interfaces sem fio Seleciona uma interface sem fio. (2.4 GHz, 5 GHz)

Nome da rede Define o nome da rede.

Modo restrito por MAC Seleciona se clientes sem fio com o endereco MAC especificado sdo permitidos ou
negados para acesso sem fio. (Desativado, Permitir, Negar)

Filtro de MAC baseado Probe Define a utilizagdo de Probe Response para filtrar o MAC desejado.

Response . Ativado

1) Se selecionado como Permitir, entdo sera fornecido a probe response
somente para os clientes da lista de MAC.

2) Se selecionado como Negar, entdo ndo sera fornecido a probe response
somente para os clientes da lista de MAC.

» Desativado: fornece probe response para todos os clientes.

Endereco MAC Entra com os enderecos MAC do cliente sem fio para permitir ou negar com base
na configuragdo do Modo Restrito.
APLICAR AJUSTES > Aplica as configuracdes

Mostra a lista de enderegos MAC. Os seguintes itens sao exibidos:
* MAC Address: exibe o enderegco MAC definido.
» Remover O/M: selecione o item para excluir. (O padrdo definido é O)

REMOVER > Exclui o enderego MAC selecionado

Clientes conectados Mostra os clientes sem fio conectados. Quando um cliente desconecta da rede, ele
é removido da lista. As informagdes sdo descritas abaixo:

» Enderegco MAC: exibir o endereco MAC.

* Endereco IP: exibir o endereco IP.

* Nome do host: exibir o Nome do Host.

» Tipo: exibir o Protocolo 802.11 utilizado.

+ SELECIONAR O/M: selecione o item para excluir. (O padrédo definido é O)

REMOVER > Exclui o cliente selecionado.
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Administracao
Configura a Senha do roteador [Administracdo > Senha roteador]

Uma caixa de vocépara definir a senha de acesso. Vocé pode alterar a senha de seguranga nesta pagina digitando
uma nova senha.

@ mu{trs

ID de usuéno para mudango de senho:

Senha otual de ID de usuério:

Nova ID do Usuério

Do § oe 18 coracteres (A-Z, o5, 0-9,-_1{II1/T, ~ '§5% "))

Repetir nova senha:

APLICAR AJUSTES )

Figura 39 — Tela de configuragédo da Senha do roteado

Para alterar a senha do Roteador:
1. Selecione Menu > Administragdao > Senha roteador.
Digite a Senha Atual no campo "Senha atual".
Digite a Nova Senha no campo "Nova senha".
Digite novamente a Nova Senha no campo "Repetir nova senha" .
Clique em APLICAR AJUSTES > para confirmar.

o M 0N

Nota: Se vocé tiver feito backup das configuragbes do gateway anteriormente, crie um novo
backup para que o arquivo de configuragdes salvas inclua a senha atualizada.
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Ferramentas de diagnéstico [Administracdo > Ferramentas de diagndstico]

A solucéo de problemas de conectividade pode ser acessada visualizando a pagina diagnoésticos, mostrada abaixo.
Dois utilitarios sao fornecidos para solugéo de problemas conectividade de rede: Ping e Traceroute.
Ping permite verificar a conectividade entre o Gateway e dispositivos no LAN.

S EEEEE

Utilitario

Parémetros do teste de PING

Tomonho do Pocote: (de 4 o 1472 Bytes)

intervolo do Ping: (de 100 o 2000 Milissegundos|

COMEGAR TESTE )

ABORTAR TESTE )

LMPAR RESULTADOS )

Figura 40 — Tela de configuragdo das Ferramentas de diagnéstico (Ping)

Tabela de configuragdo das Ferramentas de diagndstico (Ping)

Item Descrigao

Resultados Mostra o resultado. Se o resultado exceder a area, uma barra de rolagem aparece a
direita.
Utilitario Seleciona métodos de diagnostico de rede. (Ping, Traceroute)

Parametros do teste de PING 1.Endereco IP / Dominio: define o endereco IP de destino ou FQDN.
2.Tamanho do Pacote (de 4 a 1472 Bytes): sets the package size.
Nota: Sugestéo do fabricante é 64 ~ 1518 Byte, Padrao é 64
* Numero de Ping (1 ~ 50): insira o Contador de Pings. (Default is 3)
* Intervalo do Ping (de 100 a 2000 Milissegundos): define o intervalo de ping.

COMECAR TESTE > Inicia o diagndstico.
ABORTAR TESTE > Encerra o diagnéstico.
LIMPAR RESULTADOS > Exclui resultado de diagnéstico.
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Traceroute permite mapear o caminho da rede do Gateway para um host publico.

&

Utilitario

Parametros do teste de Traceroute

Enderego IP / Dominio

Scitos (méx):

Tamenho de dados

32

COMEGAR TESTE )

UMPAR RESULTADOS >

Figura 41 — Tela de configuragéo das Ferramentas de diagnostico (Traceroute)

Tabela de configuragédo das Ferramentas de diagndstico (Traceroute)

Item Descrigcao

Parametros do teste de Define o parametro do teste traceroute. Os itens que podem ser definidos séo

Traceroute descritos abaixo:

* Endereco IP / Dominio: Endereco IP de destino ou FQDN

» Saltos (max): define o nimero maximo de pacotes TTL usados para teste de
traceroute. (O padrao é 30)

« Tamanho de dados: define o tamanho do pacote usado para testes de traceroute.
(Padrao é 32 bytes)

COMECAR TESTE > Inicia o diagndstico.
LIMPAR RESULTADOS > Exclui resultado do diagnéstico.
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Backup/Restore [Administracdo > Backup]

Salva as configuragdes atuais para um PC local ou restaura uma configuragao anterior.

@ ﬂilﬂ.'.&

Escolher arquivo Nenhum arquivo selecionado

RESTAURAR )

BackuP > |

Figura 42 — Tela de configuragéo de Backup

Para fazer backup das configuragées do Gateway:
1. Selecione Menu > Administragao > Backup.

2. Clique em Backup >.

Nota: Inicie a economia do arquivo de configuragdes atuais para a pasta de download de um PC local.

Para restaurar as configuragées do Gateway:
1. Selecione Menu > Administragdo > Backup.

2. Clique em Escolher arquivo, e selecione o arquivo de backup previamente salvo, em seguida, clique em
RESTAURAR >.

3. Clique em OK para confirmar.

Nota: Ao restaurar as configuragdes de configuragédo, ndo interrompa o processo acessando a internet, desligando o
gateway ou desligando o computador.

59/60



Configuragoes de fabrica [Administracao > Configuragdes de fabrical

Restaura o Gateway para as configuragdes padréo da fabrica.

&

1]

\

Restouros cs configurogtes de fébrico

Sim NAO

APLICAR AJUSTES )

Figura 43 — Tela de configuragdo das Configuragdes de Fabrica

1. Selecione Menu > Administragao > Configuragoes de fabrica.
2. Selecione SIM, em seguida, clique em APLICAR AJUSTES >.
3. Clique no OK para confirmar.

O Gateway ira reiniciar e retornar as configuragdes de configuragéo de fabrica.

Nota: Na parte inferior do Gateway, pressione e segure o botdo Reset por mais de 7 segundos.
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